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Schwerpunktthema

Automatische formale Verifikation
der Fehlertoleranz von Schaltkreisen
Automated Formal Verification of Fault Tolerance for Circuits

Görschwin Fey, André Sülflow, Stefan Frehse, Rolf Drechsler, Universität Bremen

Zusammenfassung Die kontinuierliche Verringerung der
Strukturgrößen führt zu einer erhöhten Fehleranfälligkeit von
digitalen Schaltungen. Sowohl Produktionsfehler als auch transi-
ente Fehler können die Funktionsfähigkeit beeinflussen. Deshalb
wird die Untersuchung der Fehlertoleranz im Entwicklungspro-
zess zunehmend wichtig. In dieser Arbeit wird ein formales
Verfahren zur Berechnung der Fehlertoleranz bzgl. kurzzeitig
auftretenden Fehlern vorgestellt. Darüber hinaus werden Erwei-
terungen zur Erhöhung der Genauigkeit, zur Beschleunigung
und für die Behandlung von Mehrfachfehlern vorgeschlagen.

��� Summary Continuously shrinking feature sizes lead
to an increasing vulnerability of digital circuits. Manufacturing
failures, transient faults, or induced bit-flips may tamper the
functionality. Thus, analyzing the fault tolerance of a given im-
plementation becomes an important step in the design process.
In this work we present a formal method to compute fault tole-
rance with respect to single soft errors. Extensions are proposed
to increase the accuracy, to improve the run time, and to cope
with multiple faults.

Schlagwörter Integrierte Schaltungen, Formale Verifikation, Fehlertoleranz ��� Keywords B.7 [Hardware: Integrated
Circuits]; B.8.1 [Hardware: Performance and Reliability: Reliability, Testing, and Fault-Tolerance]

1 Einleitung
Integrierte Schaltkreise werden zunehmend in sicher-
heitskritischen Anwendungen wie zum Beispiel dem
„Steer-by-Wire“ in Kraftfahrzeugen oder der Steuerung
wichtiger Funktionen in Flugzeugen eingesetzt. Die Kor-
rektheit solcher Schaltkreise wird durch den massiven
Einsatz sowohl simulationsbasierter als auch formaler Ve-
rifikationsmethoden sichergestellt.

Gleichzeitig nimmt – gemäß Moore’s Law – die Anzahl
der Bauelemente, die in einem Gesamtsystem integriert
sind, stetig zu. Die physikalische Fläche, die ein einzel-
nes Bauelement einnimmt, wird währenddessen ständig
geringer. Als Resultat werden selbst funktional korrekt
beschriebene Schaltkreise immer anfälliger gegenüber
Fehlern, die erst nach der Produktion – also im prak-
tischen Einsatz – auftreten. Hierzu zählen zum Beispiel
transiente Fehler, die durch elektromagnetische Umwelt-
strahlung auftreten können und sich als Single Event
Upsets (SEUs) äußern können, oder statische Fehler, die
durch Elektromigration im Rahmen von Alterungspro-
zessen hervorgerufen werden. Ein internes Fehlverhalten

muss erkannt und signalisiert werden, während das
Ein-/Ausgabeverhalten weiterhin wie im fehlerfreien Fall
funktioniert. Ein einfaches Mittel hierfür ist zum Bei-
spiel die redundante Auslegung funktionaler Einheiten.
Schon während des Entwurfes wird deshalb durch eine
entsprechende Schaltkreisarchitektur Sorge getragen, dass
die Fehlfunktion einzelner Bauteile die funktionale Kor-
rektheit des Schaltkreises nicht gefährdet.

Um nachzuweisen, dass ein Schaltkreis auch unter
Fehlerannahmen noch die Spezifikation erfüllt, werden
üblicherweise simulationsbasierte oder emulationsba-
sierte Methoden herangezogen [12]. Diese sind jedoch
unzureichend in der Überdeckung aller möglichen Sys-
temzustände. Es kann also Systemzustände geben, in
denen interne Fehlfunktionen und resultierendes feh-
lerhaftes Verhalten unentdeckt bleiben. Die korrekte
Funktionsweise der Schaltung unter Fehlerannahme ist
nicht gewährleistet.

Dagegen kann die Anwendung formaler Methoden
den Nachweis liefern, dass in jedem Systemzustand und
unter allen Eingaben garantiert jede interne Fehlfunktion
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Automatische formale Verifikation der Fehlertoleranz von Schaltkreisen ���

erstens detektiert wird und zweitens kein Fehlverhalten
verursacht. Erste Ansätze hierfür wurden in [2; 5; 6; 8–
11; 13] vorgestellt. Diese Algorithmen benötigen jedoch
oft eine exakte formale Erreichbarkeitsanalyse, manuelle
Interaktion oder betrachten ausschließlich kombinatori-
sche Schaltkreise.

In der vorliegenden Arbeit wird der formale Ansatz
aus [5; 6] näher vorgestellt. Ähnlich zum Bounded Mo-
del Checking [1] modelliert der Ansatz für sequentielle
Schaltkreise ein begrenztes Zeitfenster für eine vollstän-
dige Analyse. Die Analyse liefert eine Unterteilung der
Komponenten in (a) robuste Komponenten, deren Fehl-
funktion keine Auswirkung auf die Ausgabe hat, (b) nicht
robuste Komponenten, deren Fehlfunktion die Ausgabe
verfälschen kann, und (c) nicht klassifizierte Komponen-
ten, deren Fehlfunktion den Systemzustand verändern
kann. Erweiterungen des Ansatzes erlauben es, approxi-
mative Ansätze für die Analyse der erreichbaren Zustände
einzusetzen [6], anwendungsbezogene Restriktionen zu
berücksichtigen [14], sowie das Versagen mehrerer Kom-
ponenten zu analysieren [7]. Die Analyse kann sowohl auf
den sequentiellen Äquivalenzvergleich (engl.: Sequential
Equivalence Checking, SEC) oder auf sequentielle au-
tomatische Testmustergenerierung (engl.: Automatic Test
Pattern Generation, ATPG) reduziert werden. Beide Al-
gorithmen werden experimentell verglichen.

2 Grundlagen
Im Folgenden wird ein Schaltkreis C mit den primären
Eingängen X, primären Ausgängen Y und Zustands-
bits S betrachtet. Die Anzahl der Komponenten von
C beträgt |C|. Je nach gewünschter Granularität kön-
nen zum Beispiel Gatter, Module oder Befehle aus einer
Hardware-Beschreibungssprache als Komponenten be-
trachtet werden.

In einem derart beschriebenen Schaltkreis stellt die
Wertebelegung der Zustandsbits S den aktuellen Zustand
dar. Typischerweise sind nicht alle Wertekombinationen
in einem Schaltkreis einstellbar, diese werden als nicht
erreichbare Zustände bezeichnet. Als Beispiel sei eine
One-Hot-Kodierung genannt, d. h. es darf immer nur ein
Bit in einem Bitvektor den Wert 1 haben, während die
anderen Bits den Wert 0 haben. Mittels einer formalen
Analyse lässt sich die Menge der erreichbaren Zustände

Bild 1 Modell zur Klassifizierung von Komponenten.

für einen Schaltkreis bestimmen. Diese Menge wird im
Folgenden als S∗ bezeichnet. In der Praxis ist die Analyse
der erreichbaren Zustände sehr aufwändig sowohl hin-
sichtlich der Laufzeit als auch des Speicherbedarfs.

3 Formale Analyse
In diesem Abschnitt wird zunächst das verwendete Feh-
lermodell erläutert. Im Anschluss werden aus praktischen
Überlegungen Einschränkungen abgeleitet, die dann im
Algorithmus ausgenutzt werden, um eine Beschleunigung
zu erreichen.

3.1 Fehlermodell
Im Folgenden wird Robustheit eines Schaltkreises wie
folgt definiert: Ein Schaltkreis ist robust, sofern die Fehl-
funktion einer Komponente das Ausgabeverhalten nicht
verändert.

Die Prüfung der Robustheit kann durch einen se-
quentiellen Äquivalenzvergleich des fehlerfreien und
fehlerhaften Schaltkreises realisiert werden. Im fehler-
haften Schaltkreis wird dazu jeweils eine Komponente
modifiziert. Bleibt der modifizierte Schaltkreis äquivalent
zum fehlerfreien Schaltkreis, so gilt die betrachtete Kom-
ponente als robust.

In [5] wurde ein Ansatz vorgestellt, der die Überprü-
fung mehrerer Komponenten gleichzeitig ermöglicht. Als
Fehlermodell wird nicht-deterministisches Verhalten ei-
ner Komponente zugelassen. Seien g eine Komponente
und Fg die Boolesche Funktion dieser Komponente. Der
Ausgang von g wird ebenfalls mit der Variablen g iden-
tifiziert. Dann wird g wie in Bild 1a dargestellt durch
pg → (g′ = g) ersetzt. Solange das Fehlerprädikat pg den
Wert 0 hat, verhält sich die Komponente fehlerfrei.
Nimmt pg den Wert 1 an, kann der neue Ausgang g′
der Komponente einen beliebigen Wert annehmen. Ein
Fehler wird an g injiziert.

3.2 Zeitliche Beschränkung der Analyse
Im praktischen Einsatz müssen nach dem Auftreten eines
internen Fehlers Maßnahmen eingeleitet werden. Da-
mit es nicht zur „Akkumulation“ mehrerer Fehlereffekte
kommt, muss diese Reaktion innerhalb einer kurzen Zeit-
spanne geschehen, innerhalb derer höchstens ein Fehler
auftritt. Deshalb wird im Folgenden angenommen, dass
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Schwerpunktthema

die betrachteten Schaltkreise mit einer Fehlererkennungs-
logik ausgestattet sind. Die Erkennung eines Fehlers wird
durch Setzen eines Signals f angezeigt. Insbesondere gilt,
dass f im fehlerfreien Fall nie gesetzt ist. Außerdem muss
jeder Fehler, der zur Veränderung der Ausgabe oder der
Zustandsübergänge führt, nach spätestens td Takten er-
kannt werden. Damit reicht es für den formalen Nachweis
der Robustheit aus, wenn td Takte betrachtet werden und
eine Ein-Fehler-Annahme zu Grunde gelegt wird, wobei
von einem beliebigen im fehlerfreien Fall erreichbaren
Zustand, d. h. der Menge S∗ gestartet wird.

3.3 Klassifikation von Komponenten
Es wird eine Fallunterscheidung genutzt, um die Robust-
heit einer Komponente g zu bewerten. Unter der Annah-
me, dass ein falscher Wert an g injiziert wurde, gilt:
1. Komponente g ist robust, falls

(a) f = 1 innerhalb von td Takten folgt bevor eine
Abweichung der Ausgabewerte auftritt oder

(b) f = 0 ist, keine Abweichung der Ausgabewerte
stattfindet und nach td Takten der gleiche Zustand
wie im fehlerfreien Fall erreicht wird.

2. Komponente g ist nicht robust, falls
eine Abweichung an mindestens einem Ausgang auf-
tritt bevor f = 1.

3. Komponente g ist nicht abschließend klassifiziert, falls
f = 0 ist, keine Abweichung der Ausgabewerte inner-
halb von td Takten möglich ist und der Zustand nach
td Takten vom Zustand im fehlerfreien Fall abweicht,
d. h. es liegt Silent Data Corruption (SDC) vor.

Für die formale Überprüfung der Robustheit wird fol-
gende Konstruktion verwendet: Alle Komponenten aus
C werden mit Fehlerprädikaten versehen. Das so er-
zeugte Modell des fehlerhaften Schaltkreises wird, wie in
Bild 1b dargestellt, einem Äquivalenzvergleich mit dem
ursprünglichen Schaltkreis unterzogen. Dabei darf für
Einfachfehler höchstens ein Fehlerprädikat den Wert 1
annehmen. Das Prädikat S(0) beschreibt die Menge der
erreichbaren Zustände S∗ für den Schaltkreis, d. h. die
Analyse betrachtet alle möglichen erreichbaren Zustände
aber keine unerreichbaren Zustände. Ein Gegenbeispiel
zur Äquivalenz dieser beiden Schaltkreise liefert nun
einen Fehler und eine Eingabesequenz, die die fehlerhafte
Ausgabe erzeugt. Der Fehler ist durch die Komponente

Bild 2 Fehlertoleranter Kanal mit Hamming-Kode.

gegeben, deren Fehlerprädikat den Wert 1 hat. Auf diese
Weise werden alle Komponenten aufgezählt, die als nicht
robust klassifiziert werden und in der Menge S zusam-
mengefasst.

Die Menge der nicht klassifizierten Komponenten U
wird dann mittels des Modells in Bild 1c bestimmt. An-
stelle der primären Ausgänge werden hier die internen
Zustände nach der Fehlerinjektion verglichen. Die restli-
chen Komponenten müssen robust sein und werden in
der Menge T zusammengefasst: T= C\ (S∪U).

Nach der Betrachtung für einen Takt wird die Anzahl
der betrachteten Takte iterativ erhöht, sodass nach und
nach mehr Komponenten als nicht robust bzw. als ro-
bust klassifiziert werden können, da interne Fehler an
primären Ausgängen sichtbar werden. Wie im Boun-
ded Model Checking wird der Schaltkreis „abgerollt“ um
das zeitliche Verhalten über mehrere Takte zu analy-
sieren, dies ist in Bild 1d dargestellt. Im Prinzip wird
dabei ein sequentieller Äquivalenzvergleich des originalen
Schaltkreises mit dem Schaltkreis, in den Fehler injiziert
werden, durchgeführt. Da im ersten Takt ein beliebiger
erreichbarer Zustand berücksichtigt wird, muss nur im
ersten Takt ein Fehler in das Modell injiziert werden.
Die Mengen S, U und T werden mit jedem Abrollschritt
aktualisiert.

Beispiel 1. Ein (7,4)-Hamming-Kode kann Einfachfehler
sowohl erkennen als auch korrigieren. In Bild 2a ist ein
Modell dargestellt, das aus einem Kodierer (Enc), einem
Übertragungskanal (Channel) und einem Dekodierer (Dec)
besteht. Die Daten (data_in) werden im Kodierer kodiert,
über einen bit-seriellen vierstufigen Übertragungskanal zum
Dekodierer übertragen und dort dekodiert. Das Fehlererken-
nungssignal f wird gesetzt, falls das empfangene Kodewort
fehlerhaft war. Der zeitliche Ablauf ist wie folgt:
• Kodieren und zum Kanal übermitteln: 1 Takt
• Übertragung: 4 Takte
• Dekodieren und auf Ausgang schreiben, ggf. Fehler an-

zeigen: 1 Takt
Bezüglich der Wahl von td ergeben sich folgende Fälle:
• td < 6: Das Datenwort aus Zeittakt 0 ist noch nicht an

den primären Ausgängen angekommen.
Die Injektion eines Fehlers in die Fehlererkennungslogik
kann sich nur durch Setzen von f äußern. Die Fehlerer-
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kennungslogik im Dekodierer ist also robust. Das gleiche
gilt für Fehler, die vor der Dekodierung im Dekodierer
injiziert werden. Fehler in der Logik zur Dekodierung
werden in der Regel nicht erkannt. Da es sich hierbei um
kombinatorische Logik handelt, die primäre Ausgänge
treibt, werden die entsprechenden Komponenten schon
bei Betrachtung eines Zeitschrittes klassifiziert.
Die Injektion eines Fehlers im Kodierer oder Kanal än-
dert den Zustand gegenüber dem fehlerfreien Modell.
Die Daten wurden aber noch nicht dekodiert. Deshalb
werden Fehler zum Teil noch nicht erkannt. Wenn zwei
Zeittakte betrachtet werden, wurde das letzte Datenwort
aus dem Kanal dekodiert, sodass dort injizierte Fehler er-
kannt bzw. an Ausgängen sichtbar werden. Entsprechend
können immer mehr Komponenten klassifiziert werden.
Mit weiteren Abrollschritten verringert sich die Menge
der nicht klassifizierten Komponenten weiter.
Mit jeder Inkrementierung von td werden mehr Kom-
ponenten des Kanals klassifiziert. Teile des Kodierers
verbleiben nicht abschließend klassifiziert.

• td = 6: Fehler, die im Kodierer injiziert werden, erreichen
den primären Ausgang und werden dort ggf. angezeigt.

• td > 6: Die Injektion eines Fehlers im Zeittakt 0 hat keine
Auswirkung auf das Modell in Zeittakten > 6, der Zu-
stand von fehlerfreiem und fehlerhaftem Modell in Takt 7
ist gleich. Es sind also alle Komponenten klassifiziert.

Um nun zu garantieren, dass ein Schaltkreis robust
ist, dürfen weder nicht robuste noch nicht klassifizierte
Komponenten vorkommen. Für eine nicht klassifi-
zierte Komponente kann zwar keine Abweichung vom
normalen Ausgabeverhalten innerhalb des betrachteten
Zeitfensters nachgewiesen werden, aber es kann auch
nicht ausgeschlossen werden, dass die Veränderung der
Zustandsübergänge später eine falsche Antwort erzeugt.

Aus den Mengen S, U und T lassen sich eine untere
Schranke Rlb und eine obere Schranke Rub für die Ro-
bustheit des Schaltkreises C bestimmen:

Rlb =
|T|
|C| = 1 –

|S∪U|
|C|

Rub =
|T∪U|

|C| = 1 –
|S|
|C|

Der oben skizzierte Algorithmus betrachtet immer ein
Zeitfenster. Je größer dieses Zeitfenster ist, umso genauer
können Komponenten klassifiziert werden. Der Algorith-
mus liefert also die Mengen S, U und T in Abhängigkeit
der aktuellen Abrolltiefe td. Ebenso ist die Menge S∗ der
für S(0) zugelassenen Zustände für das Ergebnis wichtig.
Dadurch werden auch die Schranken in Abhängigkeit
von der Abrolltiefe td und der Menge S∗ als Rlb(td, S∗)
bzw. Rub(td, S∗) geliefert.

Beispiel 2. Für das oben betrachtete Hamming-Kode-
Modell ergeben sich die Werte aus Bild 2b. Mit zunehmen-
der Abrolltiefe werden mehr Komponenten klassifiziert, die

Schranken nähern sich an. Mit td ≥ 6 werden alle Kompo-
nenten klassifiziert.

Schaltkreise, die eine Fehlerkorrektur direkt vornehmen,
statt einen Fehler zu signalisieren, können ebenfalls mit
diesem Modell behandelt werden. Für einen solchen
Schaltkreis wird ständig f = 0 angenommen (es kann kein
Fehler signalisiert werden). Fall 1(a) aus der obigen Fall-
unterscheidung tritt somit nicht mehr auf.

4 Erweiterungen
Das Basismodell zur Klassifikation kann auf verschie-
dene Arten erweitert werden, um einerseits die Effizienz
der Klassifikation zu steigern oder andererseits Anfor-
derungen, die aus praktischer Sicht sinnvoll sind, zu
berücksichtigen.

4.1 Erreichbarkeit
Bisher wurde immer davon ausgegangen, dass die Menge
der erreichbaren Zustände S∗ für die Klassifikation
bekannt ist und dass S(0) ein Prädikat ist, welches
diese Menge beschreibt. Allerdings ist diese Berechnung
aufwändig. Oft werden Binäre Entscheidungsdiagramme
(engl.: Binary Decision Diagrams, BDDs) [3] eingesetzt,
um in einer Fixpunktiteration vom Startzustand aus-
gehend alle erreichbaren Zustände zu ermitteln. Diese
Verfahren sind jedoch sehr zeit- und speicherintensiv.

Stattdessen wurden in [6] unterschiedliche Ansätze
vorgeschlagen, um die Menge S∗ zu approximieren. Hier
ist sowohl eine Unterapproximation S↓ ⊆ S∗ als auch
eine Überapproximation S↑ ⊇ S∗ möglich. Die Berech-
nung von Approximationen kann im Vergleich zu BDDs
deutlich effizienter durchgeführt werden.

Hinsichtlich der Berechnung der Robustheit ergibt
sich durch die Approximation der erreichbaren Zustände
eine Abschätzung der Schranken [6]. Bei Verwendung
der Überapproximation S↑ werden nicht erreichbare
Zustände wie erreichbare behandelt. Dadurch kön-
nen Komponenten, die bezüglich S∗ robust sind, als
nicht robust klassifiziert werden. Ein Beispiel dafür ist
ein Hamming-kodierter Speicher. In allen zulässigen
Kodeworten können Ein-Bit-Fehler korrigiert werden.
Zwei-Bit-Fehler können zwar erkannt, nicht aber kor-
rigiert werden. Werden nun durch die Verwendung der
Überapproximation S↑ nicht nur Kodewörter zugelassen,
kann ein weiterer Fehler evtl. weder erkannt noch korri-
giert werden und eine Komponente wird als nicht robust
klassifiziert. Also ergibt sich eine Abschätzung der unte-
ren Schranke der Robustheit: Rlb(t, S∗) ≥ Rlb(t, S↑).

Analog lässt sich mit einer Unterapproximation S↓ der
erreichbaren Zustände die obere Schranke der Robustheit
abschätzen: Rub(t, S∗) ≤ Rub(t, S↓). Durch die Unterap-
proximation S↓ wird bestimmte Funktionalität von der
Analyse ausgeschlossen. So werden bezüglich S∗ nicht
robuste Komponenten als robust klassifiziert, wenn S↓
verwendet wird.
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Schwerpunktthema

Bild 3 Unterapproximation S↓

Für die Experimente wurden einfache Approxima-
tionsmethoden eingesetzt, die sich direkt in das oben
vorgestellte Modell integrieren lassen. Um eine Unter-
approximation S↓ zu berechnen, wurde der Schaltkreis
ausgehend vom Startzustand für ti Takte abgerollt. Die
zum Zeitpunkt ti erreichbaren Zustände bilden dann die
Einschränkung für S(0). Dies ist in Bild 3 dargestellt. Die
Zustandsmengen sind in dieser Abbildung mit S gekenn-
zeichnet, um eine Verwechslung mit den Mengen aus
Abschnitt 3.3 zu vermeiden.

Zur Überapproximation S↑ kann der gleiche Ansatz
verwendet werden, indem S(0) nicht beschränkt wird. In
den Experimenten wurden für S↑ alle Zustände erlaubt.

4.2 Anwendungsbezogene Analyse
Wird ein Schaltkreis nur innerhalb einer bestimmten
Anwendung eingesetzt, ist es sinnvoll, die Analyse darauf-
hin anzupassen. In [14] wurden Ansätze vorgeschlagen,
um die aus der Anwendung resultierenden Restriktionen
zu extrahieren und bei der Analyse zu berücksichtigen.
Im Prinzip liegt diesen Untersuchungen zugrunde, dass
die Anwendung nur eine beschränkte Auswahl mögli-
cher Eingabestimuli für den Schaltkreis erzeugt, diese
Einschränkungen sind zunächst zu modellieren. Im An-
schluss kann dann eine formale Erreichbarkeitsanalyse
genutzt werden, um die resultierenden Beschränkungen
für erreichbare Zustände zu ermitteln.

Alternativ kann eine Testbench eingesetzt werden, um
bekannte erreichbare Zustände zu ermitteln, so wird
allerdings wieder nur eine Unterapproximation der er-
reichbaren Zustände erreicht. Für die in [14] betrachteten
Beispiele ergab sich ein um bis zu 40% höherer Wert
für die Robustheit, wenn die Anwendung berücksichtigt
wird.

4.3 Mehrfachfehler
Aufgrund weiter abnehmender Strukturgrößen wird die
Wahrscheinlichkeit, dass Mehrfachfehler auftreten, im-
mer größer. Hier gibt es drei Sichtweisen.

Zunächst wird durch die Verwendung von Kom-
ponenten bereits die Möglichkeit von Mehrfachfehlern
berücksichtigt. Eine Komponente kann auch einen
komplexeren Teilschaltkreis etwa einen Addierer reprä-
sentieren. Ein Fehler dieser Komponente deckt dann
mehrere Fehler auf Gatter- oder Transistor-Ebene ab.

Im nächsten Szenario induziert ein Alpha-Partikel
transiente Fehler in mehreren benachbarten Leitun-
gen. Dies kann im vorliegenden Modell eingebettet
werden, indem bei der Vergabe von Fehlerprädikaten
benachbarte Komponenten entsprechend der Layout-
Information gruppiert werden.

Schließlich können mehrere zeitlich und örtlich un-
abhängige transiente Fehler auftreten. Der entstehende
große Suchraum kann beispielsweise wie in [7] verklei-
nert werden.

4.4 ATPG-Ansatz
Im Prinzip werden durch den bisher vorgestellten Ansatz
Testmuster für |C| verschiedene Fehler an Komponenten
generiert. Der Vorteil ein einziges Modell zu benutzen,
welches zur Klassifikation aller Komponenten verwendet
wird, besteht in der Wiederverwendung gelernter In-
formation. Um möglichst effizient eine Lösung für das
gegebene Problem zu finden, lernen die verwendeten
Beweiser für Boolesche Erfüllbarkeit (engl.: Boolean Satis-
fiability, SAT) sogenannte Konfliktklauseln, während der
Suchraum traversiert wird. Werden aufeinanderfolgende
Probleme gelöst, die gleiche Teilstrukturen haben, kann
gelernte Information wiederverwendet werden [16]. Bei
dem bisherigen Ansatz passiert dies implizit. Zum einen
werden gelernte Informationen bei der Betrachtung ver-
schiedener Fehler wiederverwendet. Zum anderen werden
bei der Erhöhung der Abrolltiefe gelernte Informationen
beibehalten. Als Nachteil muss dafür immer der gesamte
Schaltkreis in der Probleminstanz für jeden Takt zweimal
repliziert werden.

Eine Alternative ist der Einsatz eines sequentiellen
Testmustergenerators. In diesem Fall wird für jeden Feh-
ler eine Probleminstanz erzeugt. Dabei kann die Größe
der Probleminstanz verkleinert werden, indem nur die
Teile des Schaltkreises einbezogen werden, die für den
betrachteten Fehler relevant sind. Dies sind die Kom-
ponenten, die entweder (a) im transitiven Fanout der
Fehlerstelle liegen, d. h. von der Fehlerstelle beeinflusst
werden können, oder (b) die im transitiven Fanin eines
primären Ausgangs liegen, an dem der Fehler potentiell
beobachtet werden kann, d. h. die für die Einstellung oder
Weiterleitung des Fehlers relevant sind. Wird auch hier
ein SAT-basierter Testmustergenerator verwendet, wird
gelernte Information bei Erhöhung der Abrolltiefe bei
entsprechender Verwendung des Beweisers automatisch
wiederverwendet.

5 Experimentelle Ergebnisse
In den Experimenten wird untersucht, wie sich die
Klassifizierung mit zunehmender Größe des Betrach-
tungsfensters td verhält, wie sich die Verwendung
approximativer Erreichbarkeitsanalyse auswirkt und wie
performant die unterschiedlichen Algorithmen (ATPG
bzw. SEC) sind. Dazu wurde der vorgestellte Ansatz in
der Umgebung WoLFram (Word Level Framework) [15]
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umgesetzt. Als SAT-Beweiser wurde Minisat [4] mit ei-
ner Erweiterung für inkrementelles Lernen eingesetzt. Die
folgenden Experimente wurden auf einem Intel Xeon
(3 GHz, 32 GB RAM, Linux) ausgeführt.

Für die Untersuchung wurden die Schaltkreise aus
dem ITC’99-Benchmark in folgende Varianten, die durch
ein Suffix am Namen unterschieden werden, modifiziert
und untersucht:
• Originalschaltkreis (Suffix -orig): Diese Schaltkreise

sind kaum robust.
• Paritätsprüfung auf primären Ausgängen und Zu-

standsbits (Suffix -parity): Fehler, die eine gerade
Anzahl von Ausgängen und Zustandsbits verändern,
werden nicht erkannt.

• Triple Modular Redundancy (TMR) (Suffix -tmr): Die
Schaltkreise werden dreifach redundant ausgelegt. Feh-
lereffekte von Einfachfehlern werden maskiert. Es kann
unerkannte SDC auftreten.

• TMR mit Fehlererkennung (Suffix -tmrflt): Es wird ein
Fehlersignal gesetzt, sobald bei einem der redundanten
Module der Zustand oder der Ausgabewert abweichen.

Zusätzlich wurde ein kombinatorischer Multiplizierer
untersucht, dessen Fehlersignal gesetzt wird, falls eine
Modulo-3-Prüfung fehlschlägt:

f = [(a ∗ b)% 3 �= (a% 3) ∗ (b% 3)]

Für die Bitvektoren a und b wurden Bitbreiten von 1 bis
10 Bit betrachtet.

5.1 Schranken-Entwicklung
Bild 4 zeigt die Änderung der Schranken für die Ro-
bustheit mit zunehmenden Werten für td am Beispiel
des Schaltkreises b10. Dargestellt sind jeweils die obere
Schranke Rub(td, S∗) und die untere Schranke Rlb(td, S∗).

Die Paritätsprüfung bei b10-parity führt entweder zu
einer schnellen Entdeckung eines Fehlers oder der Fehler
wird schnell an den Ausgängen sichtbar, wird aber durch
die Paritätsprüfung nicht erkannt, da eine gerade An-
zahl von Ausgangssignalen und Zustandsbits kippt. Wie
Bild 4a zeigt, ist die Klassifikation bei td = 6 vollständig
abgeschlossen.

Bei der TMR-Variante ohne Fehlersignal, zeigen sich
zwar keine Fehler an den Ausgängen, intern kommt es
aber zu nicht erkannter SDC. Deshalb bleibt eine große
Anzahl von Komponenten nicht abschließend klassifi-

Bild 4 Schranken vs. td (- - Rub(td, S∗), — Rlb(td, S∗)).

ziert. Wie Bild 4b zeigt, nähern sich die Schranken auch
bei Erhöhung von td nur geringfügig an.

Die Experimente zeigen, dass bereits die Zwischener-
gebnisse für geringere Werte von td als dem durch den
Nutzer gewählten gute Abschätzungen für die Robustheit
liefern. Der Nutzer erhält vom Algorithmus eine direkte
Rückmeldung über die Konvergenz der Klassifikation.

5.2 Approximative Erreichbarkeit
Bild 5 zeigt die Ergebnisse für die exakte und die ap-
proximative Erreichbarkeitsanalyse mit td = 10. Dabei
wurden für die Überapproximation S↑ alle Zustände
erlaubt, für die Unterapproximation S↓ wurden der An-
satz aus Abschnitt 4.1 mit ti = 10 verwendet. Für einige
Schaltkreise konnte die BDD-basierte exakte Erreich-
barkeitsanalyse nicht innerhalb einer Laufzeitbegrenzung
von 54.000 Sekunden durchgeführt werden. In diesen mit
∗ gekennzeichneten Fällen, liegen also keine Werte für
Rlb(S∗) und Rub(S∗) vor. Für b13-orig ist im Diagramm
annotiert, wie die Balken zu interpretieren sind.

Hellgraue Balken deuten an, dass auch bei bekann-
tem S∗ in hohem Maße SDC vorkommt – die untere
Schranke Rlb(10, S∗) und die obere Schranke Rub(10, S∗)
liegen weit auseinander. Konnte S∗ berechnet werden,
lässt sich ablesen, wie die Approximation der erreichba-
ren Zustände die Genauigkeit der Schranken beeinflusst.
Der schwarze Balken zeigt an, wie die Approximation S↓
die obere Schranke erhöht. Der dunkelgraue Balken zeigt
die Approximation der unteren Schranke durch Verwen-
dung von S↑. Konnte S∗ nicht berechnet werden, zeigt
der schwarze Balken den Bereich zwischen Rlb(10, S↑) und
Rub(10, S↓).

Bezüglich der Schaltkreise gilt, dass die Originalversio-
nen (-orig) wenig robust sind, während die Erweiterung
mit Paritätsprüfung (-par) bzw. TMR (-tmrflt) eine sehr
hohe Robustheit garantiert. Wird TMR eingesetzt aber
keine Fehlerdetektion vorgenommen (-tmr), kommt es
in hohem Maße zu SDC.

Bild 5 Robustheit.
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Schwerpunktthema

Bild 6 Laufzeiten.

Insgesamt zeigt sich, dass vor allem für größere Schalt-
kreise der Einsatz approximativer Erreichbarkeitsanalyse
essentiell ist, um überhaupt Aussagen über die Fehlerto-
leranz liefern zu können.

5.3 Laufzeiten
Abschließend werden die Laufzeiten des ATPG-basierten
und des SEC-basierten Algorithmus in Bild 6 auf einer
logarithmischen Skala verglichen. Die Laufzeit wurde auf
54.000 Sekunden CPU-Zeit beschränkt.

Keiner der beiden Algorithmen ist immer besser.
Schon bei geringen Abrolltiefen muss auch im ATPG-
basierten Ansatz oft der ganze Schaltkreis in den ersten
Takten instanziiert werden. Bei Schaltkreisen mit TMR
aber ohne Fehlererkennung (tmr) ist der ATPG-basierte
Ansatz schneller. Mit zusätzlicher Fehlererkennung (tmr-
flt) ist der SEC-basierte Ansatz schneller. Der Beweiser
profitiert von den über alle Aufrufe gelernten strukturel-
len Informationen.

Beim skalierbaren kombinatorischen Multiplizierer ist
eindeutig der ATPG-Ansatz im Vorteil. Da für den kom-
binatorischen Schaltkreis kein Abrollen nötig ist, tritt
immer eine deutliche Reduktion der Problemgröße auf,
wenn alle Fehler unabhängig betrachtet werden.

Im Rahmen zukünftiger Arbeiten werden Abstrakti-
onsansätze sowie semi-formale Methoden, die aus dem
Bereich der Verifikation bekannt sind, untersucht, um
eine Behandlung größerer Schaltungen zu ermöglichen.

6 Zusammenfassung
Mittels formaler Methoden lässt sich die Fehlertoleranz
von Schaltkreisen prüfen. Als Ergebnis steht einerseits
ein Maß für die Robustheit zur Verfügung, andererseits
werden auch nicht-robuste Stellen im Schaltkreis iden-
tifiziert. Abhängig von der Art des Schaltkreises liefert
das Verfahren entweder sehr genaue Aussagen über die
Robustheit oder zeigt, an welchen Stellen Silent Data Cor-
ruption auftreten kann.
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