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Perspektiven und
" das besondere Problem
' der Kampfroboter
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zur Person

‘@' Universitat Bremen

Professor fiir Theoretische Informatik
— seit 1982
- ..
fachbereich 3

mathematik und informatik

F Vorstandsmitglied des FIfF
I F (Forum InformatikerInnen fiir Frieden

und gesellschaftliche Verantwortung)
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zur Person

Teilprojektleiter von 2004 bis 2012 im

Sonderforschungsberelch 637
- ! : --Q;‘.,:.. .L,,_QA- ,5

SelBststeuerung jﬁ";

logistischer Prozesse =

Ein Paradigmenwechsel

und seine Grenzen = ¥

Mitantragsteller eines SFBs zu autonomen Robotern
(nicht bewilligt)
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Autonome Roboter

Intensive Forschung und Entwicklung seit 3 Jahrzehnten
mit einem breiten Spektrum an Anwendungen
und umfangreichen staatlichen Fordergeldern

(z.B. Cyber-physikalische Systeme,

Industrie 4.0,
Internet der Dinge,
AUTONOMIK, ..)

R e
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Autonome Roboter

.. und umfangreichen staatlichen Fordergeldern
' (z.B. .., RoboCup)

(RoboCup
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Autonome Roboter...

.. befinden oder bewegen sich in einer
sich dndernden und nicht vollstdndig bekannten Umgebung
und erledigen dabei ihre Aufgaben

.. freten einzeln auf oder in einer Gemeinschaft
mit- oder gegeneinander
(bis hin zu Schwdrmen von Nanobots)

.. missen dazu

ihre Umgebung erfassen und interpretieren,
Schliisse ziehen und planen,

entscheiden und madglichst optimal handeln

... sollen sich teils durch Lernen verbessern
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Vorbilder fiir autonome Roboter...

Y S 20 Sind Menschen mit ihren
T Handlungs-,
o e Problemldsungs-,
Kommunikations-,

Koordinations- und

Lernfdhigkeiten

(a) Girl learning to ride a bicycle. (¢) Woman making pottery.
Shaine Mata, CC BY-NC-ND 2.0 license Owen Lin, CC BY-NC-ND 2.0 license

(e) Handwriting a text.
Jeffrey J. Pacres, CC BY-NC-ND 2.0 license

Aber...

(f) Rubik’s cube is a game where experts

(d) Man juggles. players can use acquired skills to simplify a
www.flickr.com/people/Dvortygirl hard search problem considerably.
CC BY-SA 2.0 license Steve Rhodes, CC BY-ND 2.0 license
= i - +++ in +++ a F ois F DPG
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Stand der Kunst

trotz hohen Aufwandes und beachtlicher Einzelerfolge

noch recht bescheiden, z.B.:

Wenden eines Eierkuchens,
Roboter-Fufiball,
autonome Landfahrzeuge,
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z.B. Tirme von Hanoi

ein Roboter kennt nur die Zugregel
und kann sie beliebig oft ausfihren,
soll aber eine Situation A in eine Situation B iiberfihren

es gibt immer unendlich viele Zugfolgen:
es gibt pro Zug 2 oder 3 Maglichkeiten,
also 2”n viele bei n Ziigen

]2 U2 e . 1.2 ¥ g -2

| A TR TR M e

@Universitét Bremen DPG - AGA +++ Berlin +++ 19. Mérz 2014 %%1%5 FIfF @ DPG




z.B. Mountain Car
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z.B. Oktopus-Arm
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z.B. Welt der Logistik
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Probleme autonomer Roboter: Effizienz

Fast alle Planungs- und Optimierungsprobleme
(wie Tourenplanung, Zielsuche)
sind NP-schwer

d.h. alle bekannten exakten Lésungen sind
im schlechtesten Fall mindestens exponentiell
(2”n Rechenschritte fiir Eingabegrofie n)

sie funktionieren nur fiir kleine Instanzen sicher
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Probleme autonomer Roboter: Effizienz

Auswege:

hoffen, dass der schlechteste Fall nicht oft eintrifft
(Expertensysteme, SAT-Solver, Model Checker)
brechen Berechnung ab, wenn es zu lange dauert,
probieren etwas anderes

Heuristiken, insbesondere prozedurales Lernen
falsche Ergebnisse werden akzeptiert,

Abweichung von Lésung oft unbekannt

nicht gangbar,
wenn man sich Fehler nicht leisten kann oder will
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Probleme autonomer Roboter: Modellierung

Auswege:

hoffen, dass der schlechteste Fall nicht oft eintrifft
(Expertensysteme, SAT-Solver, Model Checker)
brechen Berechnung ab, wenn es zu lange dauert,
probieren etwas anderes

Heuristiken, insbesondere prozedurales Lernen
falsche Ergebnisse werden akzeptiert,

Abweichung von Lésung oft unbekannt

nicht gangbar,
wenn man sich Fehler nicht leisten kann oder will
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USA planen bis 2015, ein Drittel ihrer Bewaffnung
auf unbemannte Vehikel in der Lufft,
am Boden und zu Wasser umzustellen
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bewaffnete unbemannte Fluggerdte (Drohnen)

Predator (Ldnge 8 m)
2 Hellfire-Raketen

(US Air Force)

8 Hellfire-Raketen o.d. "o = =
(US Air Force)




bewaffnete unbemannte Landfahrzeuge

Talon SWORD
US Army, Foster-Miller

Armed Robotic Vehicle
(Future Combat Systems)

US Army

: e i = % =.,’:' F shdise
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besatzungslose Uber- und Unterwasserfahrzeuge

Protector
- (USA, Lockheed-Martin/BAE/Rafael)

Swordfish
Search-Classify-Map
(USA)

@ Universitat Bremen




Aladin, Luna, Mikado und KZO (Bundeswehr)
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Was hat das mit
Informatik und Informationstechnik

@Universitét Bremen DPG - AGA +++ Berlin +++ 19 Mdrz 2014

zu tun?

Eingebettete Systeme
Sensoren und Aktuatoren
Digitale Steuerung
Telekommunikation
Kommunikationsnetze
Bildverarbeitung
Kinstliche Intelligenz
u.v.a.m.
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1983

Strategic

Computing
Initiative

¢

500 Mill. US $
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Scorpion

DARPA, GMD 2001
und DFKI Bremen heute
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Drohneneinsatz jetzt noch ferngesteuert

(aus Nevada)

hundertfach in Afghanistan, Pakistan und im Irak

gezielte Totungen, viele Ziviltote

vermischte Nachrichten in 2008 und 2009:

Chef der pakistanischen Taliban von Drohne getotet,

CIA lasst Todes-Drohnen (nicht mehr) von Blackwater bestuicken,
30 Menschen von amerikanischer Drohne getotet,

Einsatz von Drohnen statt neuer Truppen,

US-Drohne zerstort Haus mit sechs Taliban - 28 Tote insgesamt
etc.
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Kriegsvolkerrecht (ius in bello

(z.B. Haager Landkriegsordnung
und Genfer Konventionen)

Opfer, Wehrlose und Unbeteiligte schiitzen

insbes. Angriff auf Zivilpersonen verboten
Kulturgiiter schonen

Anklage von Kriegsverbrechern maglich
(vor nationalen und internationalen Gerichten)
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Kriegsvolkerrecht (ius ad bellum

(z.B. UN-Charta)

Artikel 2

... Alle Mitglieder legen ihre
internationalen Streitigkeiten
durch friedliche Mittel so bei,

dass der Weltfriede,

die internationale Sicherheit
und die Gerechtigkeit

nicht gefahrdet werden.

Alle Mitglieder unterlassen in ihren internationalen Beziehungen jede
gegen die territoriale Unversehrtheit oder die politische

Unabhangigkeit eines Staates gerichtete oder sonst mit den Zielen

der Vereinten Nationen unvereinbare Androhung oder Anwendung
von Gewalt.

R/ EpfF- (D o6
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unbemannte Waffensysteme bald autonom

ndachster Schritt:

vollig autonome Systeme

die Entscheidung iber Leben und Tod wird
Maschinen iiberlassen

Roboter werden selbsttdatig toten,
sobald sie den Befehl erhalten

@Universitét Bremen DPG - AGA +++ Berlin +++ 19 Mdrz 2014
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unbemannte Waffensysteme bald autonom

Darf die Entscheidung iiber Leben und Tod
Maschinen iberlassen werden?

Konnen Maschinen das Kriegsvélkerrecht
kennen und respektieren?

Konnen sie zwischen kdmpfenden Soldaten und
unbeteiligten Personen unterscheiden?

Konnen sie kulturelle Giiter schonen?

Konnen sie ethisch korrekt funktionieren?
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unbemannte Waffensysfeme bald autonom

Ron Arkin
Georgia Institute of Technology

overning

Lethal Behavior
In-Autonomous

P

= ,': eterMenze W {251
Maschinenethik ist nicht nur moglich,
sondern winschenswert

Robots

Ronald C. Arkin

Roboter geraten nicht in Panik

Roboter konnen Befehle beurteilen und @
gegebenenfalls verweigern e 3
(kiinstliches Gewissen)
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unbemannte Waffensysteme bald autonom

Entscheidungen von Maschinen
werden berechnet von Programmen auf
eingebetteten Computern

Programme werden von Menschen entwickelt

Die Kampfer von morgen 3 Unbemannter Hubschrauber

> ot Fire Scout. Ein Laser-Zielgerat soll
Robotfahrzeuge fiir das US-Militar Landungen selbst auf dem Deck

einer Fregatte ermoglichen.
X Ferngesteuerte Aufklarungs- und g,
Kampfdrohne Predator. Wurde =
bereits im Irak-Krieg eingesetzt. .

[d unbemannter
Tarnkappen-Kampfjet
X-47. Soll mehr als 10 Stunden

in der Luft bleiben konnen.

H Kettengetriebener Mini-Kampf-
roboter Swords, ausgeriistet mit

H Micro Air Vehicle. Die o A
winzigen Fluggerate (33 cm e M T
Y. Durchmesser) werden derzeit
< ~im Irak als Aufkldrer getestet,

.
et g
o S g

‘Gehroboter BigDog. Konn-
tig Frachten aller Art ;
r zuganglichem




unbemannte Waffensysteme bald autonom
Mein Fazit

. unbemcmn're Vehikel und autonome Waffen
= 5 mit ,programmiertem Gewissen"”
werden nicht korrekt funktionieren

sie werden das Kriegsvélkerrecht
nicht beachten kénnen

sie sollten wie
biologische und chemische Waffen
verboten werden
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unbemannte Waffensysteme bald autonom

Killerroboter und autonome Militarvehikel
in Forschung und Lehre

z. B. Professor Wiinsche, Bundeswehrhochschule Miinchen
(vgl. PlugéPray)

z.B. Professoren Beyerer und Tacke,
Fraunhofer-Institut fir Optronik, Systemtechnik und
Bildauswertung in Kooperation mit dem

Karlsruher Institut fur Technologie (KIT)

z. B. NATO-Wettbewerb fir Unterwasserroboter
mit Beteiligung deutscher Studierendenteams
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Alles Berechenbare

(egal welches ,Programm®
auf welchem ,Computer”)

kann auch von
Turing-Maschinen
berechnet werden

formalisiert
Buchhalter

(Turingsche These 1936)
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Alles Berechenbare kann auch von
Turing-Maschinen berechnet werden

Es gibt Probleme, die nicht berechenbar ist
Es gibt Programme mit unbekanntem Verhalten

Es gibt Programme, die zu viel Zeit
und/oder Speicherplatz brauchen

Es gibt Programme, die unzuverldssig sind
Es gibt berechenbare Probleme ohne bekannte Ldsung

Ob ein Problem von einem Programm exakt gelést wird,
ist fast nie bewiesen
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Was heiflt das fiir ,ethisches Verhalten"
von Maschinen?

Es konnte nicht berechenbar sein

Es konnte véllig undurchschaubar programmiert sein

Es konnte zu viel Zeit oder/und Speicherplatz brauchen
Es konnte unzuverldssig sein

Es konnte berechenbar sein, aber niemand weifl wie

Es konnte unbewiesen sein, dass es richtig funktioniert
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Was heiflt das fiir ,ethisches Verhalten"
von Maschinen?

Es konnte nicht berechenbar sein
Es konnte zu viel Zeit oder/und Speicherplatz brauchen

Es konnte ...

Es ist unklar, welcher Fall zutrifft -
Der erste scheint mir wahrscheinlich,
selbst der berechenbare Teil von Ethik ist total unklar

es gibt nur informelle Beschreibungen,
keine programmunabhdngige Modellierung
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unbemannte Vehikel und autonome Waffen,

die eigenstdndig toten,

sind nach diesen Uberlegungen wohl kaum fahig,
sich nach ethischen Prinzipien zu verhalten

es ist gefdhrlich und unverantwortlich,
sie zu entwickeln und einzusetzen

sie gehoren verboten

ihre Entwickler und Benutzer handeln verantwortungslos
und riskieren Anklagen als Kriegsverbrecher

@Universitét Bremen DPG - AGA +++ Berlin +++ 19. Mdrz 2014 %‘“\nj%?u\%é: FIfF @ DPG



unbemannte Vehikel und autonome Waffen,

die eigenstdndig toéten,

sind nach diesen Uberlegungen wohl kaum fdhig,
sich nach ethischen Prinzipien zu verhalten

kiinstliche Ethik ist vor allem kiinstlich
ihre Relation zu menschlicher Ethik ist vage

Vergleiche mit kiinstlicher Intelligenz
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Hans Moravec

M-I-N-D

The Future of Robot and
Human Intelligence

THE

JHIs

o O

fiilhrende Vertreter der Kiinstlichen Intelligenz wie
Minsky, McCarthy, Kurzweil und Moravec propagieren seit 1956,
dass kiinftig Maschinen besser denken konnen als Menschen
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fihrende Vertreter der Kiinstlichen Intelligenz wie
Minsky, McCarthy, Kurzweil und Moravec propagieren seit 1956,
dass kiinftig Maschinen besser denken kénnen als Menschen ...

...aber alles, was die KI bisher hervorgebracht hat,
sind einzelne eng begrenzte ,Lkognitive™ Leistungen

(eine Maschine, die bellt, ist noch lange kein Hund)

Kiinstliche Ethik ist nicht einfacher als kiinstliche Intelligenz
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Das Denken
der
Zukunft
muss
Kriege
unmaglich
machen.

%,
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