Kryptologie, SSO3 Aufgabenblatt 2

Tellbarkeit und Euklidischer Algorithmus
Fur alleim folgenden auftauchenden Ringe (R, +, [)]se| die Multiplikation kommutativ und

besitze ein Einselement 1 (, Kommutativer Ring mit 1) und R sei auch ein Integritatsring,
d.h. fir alle a,b0Rgelte: ab=0 - (a=0 oder b=0) . (Man sagt auch, der Ring ist
»nullteilerfre®.)

Ein Korper (K,+,0list ein Identitétsring, fir den gilt: OxOK,x#0 X'OK : xX'=xTx=1.
Beispielsweiseist der Ring der ganzen Zahlen Z ein Integritétsring, aber kein Korper, Z  ist
ein Korper, wenn n primist; sonst ist Z , nicht einmal ein Integritétsring. Ist Rein
Integritétsring, so auch der zugehdrige Polynomring R X].

Ist R ein Integritdtsring, so schreibt man fur Elemente a,b0R: a/b wenn [tOR:bc=a
(,atellt b, oder auch aist Teiler von b*). Besitzt ein Element aldRin R ein multiplikativ
Inverses, so nennt man a eine Einheit . Die Menge R’ der Einheiten ist eine Gruppe bzgl. der
Multiplikation mit neutralem Element 1. Esist z.B. Z' ={-11}, fur den Ring der Gaulschen

Zahlen G:={a+ib0Cla,b0Z} —dasist der Teilring der komplexen Zahlen mit
ganzzahligem Real- und Imaginarteil — ist G* ={1i,-1 -i}.

Giltfur a,b#0: a/b und b/a, so gibt esoffenbar ¢c,d R mit b=ca und a=db, aso
b=cdb,aso 0=b-cdb=b(1-cd), woraus cd =1folgt. c,d sind dann also Einheiten.

Sind a,b] R Elemente eines Integritétsringes so heildt cJR grofter gemeinsamer Teiler von
aund b, wenn c/a, ¢/b und (Dd OR: (d/aund d/b) - d/c). Esist nicht unbedingt

klar, ob in jedem Integritdtsring zu beliebigen Elementen a und b ein grofiter gemeinsamer
Teiler exigtiert. Zwel grofite gemeinsame Teiler ¢,c'von a und b kénnen durchaus

verschieden sein, aber wegen c/c' und c'/ cunterscheiden sie sich nur um eine Einheit, also

c'=ecmit eJR . Indenim folgenden definierten Euklidischen Ringen kdnnen wir aber mit
dem sog. Euklidischen Algorithmus immer einen grof3ten gemeinsamen Teiler konstruieren.

Ein Integritatsring heif3 Euklidischer Ring, wenn es eine Abbildung
d:R-{0} -~ N,:=NDO{0} gibt mit folgender Eigenschaft:
Da,b0ORb#0 Oy, r OR,(r =0oder d(r) <d(b)): a=gb+r (Division mit Rest)
Ein wichtiges Beispiel fur einen Euklidischen Ring sind die ganzen Zahlen Z mit
d(n) :=|n| oder ein Polynomringring K[X] tiber einem Kérper mit d(f):=grad(f). Auchdie

Gaufschen Zahlen sind ein Euklidischer Ring mit d(a+ib) :=|a+ib|=+va?+b’.

Seiennun a,b0R,b# 0gegeben. Man setze r,:=a, r,:=b, §,:=1,5:=0,t,:=0,t,:=1
und fdhre nun rekursiv eine Division mit Rest von r._ durch r, durch: r_, =qr, +r_, und
berechne anschliefend, fallsnicht r,,;, =0, das néchste Glied der beiden anderen Folgen:

S4=-GS tS., ti+1 = _qiti +ti—l'



Solangefir i=1 r,, #0ist, gilt d(r,,,) <d(r,).
Zwangslaufig wird in diesem Prozef3 daher irgendwann r,,, =0. Weil offenbar jeder Teiler

von a,bauch Teiler jedes r, ist, mu3 das letzte r, # 0 ein grofdter gemeinsamer Teiler von a
und b sein.

In der Vorlesung wurde gezeigt: sa+tb=r..

Aufgabe 1.

a) Man schreibe obigen Algorithmus in einer Programmiersprache, aso
Input: Natirliche Zahlen a,b# 0.
Output: c¢,x,y, so dal3 c>0 grofdter gemeinsamer Teiler von a,bist und ¢ =xa+ yb

b) Fir nON, O<a<n sa 1grofiter gemeinsamer Teiler von a,n. Man formuliere einen

Algorithmus (Cut und Paste aus Aufgabe 1a) mit
Input: n,a
Output: b, wobei 0<b<n und ba=1inZ,.

c) n=2%-1 ist eine sog. Mersennesche Primzahl. Diesist eine GroRenordnung, in der die
Ubliche 32 Bit-Arithmetik auf Computern noch funktioniert.

Man berechne mit dem Algorithmus aus Aufg. 1b) 143™ in Z_, zeige aber auch die
Zwischenergebnisse r,, § .

Aufgabe 2

p = 37463, g = 21893 sind Primzahlen. Man setze n:= pq, e:=127 und interpretiere
(n,e) as offentlichen Schltissal fur das RSA-Kryptosystem.

a) Man berechne den geheimen Exponenten d.
b) Man schreibe ein Computerprogramm, welches auch fur bis zu 32 Bit grof3e Exponenten a

praktisch in der Lageist, fir xOZ, : die Potenz x® in Z_ zu berechnen. Orientieren Sie sich
2 2
an dem Beispiel x* = (((xz)2 x) x) , welches nur wenige Quadrierungen und

Multiplikationen benétigt. Achten Sie darauf, Zwischenergebnisse sofort wieder ,, modulo n*
zu ,reduzieren”, so dal3 keine Zahlen auftauchen, die eine mdglicherweise benutzte 32Bit-
Arithmetik sprengen.

C) Zeigen Sie an einem Beispiel, dad auch fur ein xOZ mit ggT(x,n) >1 in Z gilt:

(<) =

Aufgabe 3

Studieren Sie das Programmpaket PariGP, um eine interaktive Langzahlarithmetik zur
Verfligung zu haben und Aufgaben wie die obigen leicht bearbeiten zu kdnnen:
http://www.parigp-home.de

Man kann aber auch die Pari-Bibliothen z.B. in C/C++/Java Programme e nbinden.




