Kryptologie, SSO3 Aufgabenblatt 4
Quadratische Reste, L egendre- und Jacobi-Symbol

Sei p=3einePrimzahl. Betrachtet manin Z, die Abbildung x — x*, so kommt genau die
Halfte der Elementevon Z, asBilder vor. Gibt esfir ein aZ, ein bOZ  mit b*=a, so

ist offenbar auch (—b)’ = a; jedes zweite Element von Z, ist éin,,Quadrat modulo p* und

besitzt 2, Quadratwurzeln®, die andere Halfte der Elemente von Z*p besitzt keine Quadrat-
wurzel.

1 falls (a%p)#0 QuadratinZ’, ist
Man setzt nun fir adZ (EJ ={-1, falls (a%p) # 0 kein Quadrat inZ, ist
0, fals (a%p)=0

(%j heil3 , Legendre-Symbol“ von ,,a nach p“.

% - p1
Es gelten folgende Rechenregeln: [@j = (E) (E) , [EJ :(a/ p) und [—1) =(-1) g
p P/\LP p p p

Um das Legendre Symbol berechnen und damit feststellen zu kénnen, ob ein Element von Z*p
ein Quadrat in Z*p ist, bendtigen wir das,, Jacobi-Symbol®. Ist nON, n>3, nungeradeund
n=pfpy?--- p.« die Primzahlzerlegung von n, so setzen wir

[e] - [E] [i] [ﬁ]

n) Lp) e P

Ist n eine Primzahl, so fallen offenbar die Begriffe ,, Jacobi-Symbol“ und ,, Legendre Symbol“
zusammen. Zur Berechnung des Jacobi-Symbols, damit auch des Legendre-Symbols, und

damit zur Entscheidung, ob ein Element von Z*p ein Quadrat in Z*p ist, braucht man folgende
Eigenschaften des Jacobi Symbols:

Sind n,mON, n,m=3, n,mungerade, a,bUZ.
i) (EJD{—LO,]} ; (%J =0« ggT(a,n) #1

o(£)(3[2) woonse (£
(3-8

iv) Wenn a=bmodn, dann (3] = (Ej
n n
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Man beachte, dal3 nT—l genau dann gerade ist, wenn die Dual zahldarstellung von n mit 01

2 —
aufhort, und dag 7%

oder 111 aufhort.

genau dann gerade ist, wenn die Dual zahldarstellung von n mit 001

~(m n (m-)(n-1) . . .
Vi) (—] = (—j(—l) 4 (das sog. , quadratische Reziprozitatsgesetz*)
n m
(m-)(n-12) . . : .
T ist genau dann ungerade, wenn die Dualzahldarstellungen von m,n beide mit 11
aufhoren.

Mit Hilfe dieser Rechenregeln ergibt sich folgender Pseudo-Code zur Berechnung des Jacobi-
Symbols:

Jacobi(a,n)
Input: nON,n= 3 nungerade, allZ

Output: das Jacobi Symbol (3] und damit das Legendre Symbol, fallsn prim
n

Wenn a=0, dann return(0)
Wenn a=1, dann return(l)

Schreibe a=2°u, u ungerade

Wenn s gerade oder wenn n%80{1,7} , dann setze t — 1; sonst setze t — -1
Wenn usd =3 und nwd =3, dannsetzet — -t

Setze n, — n%wu

return(t Ldacobi (n,,u))

N o g s~MwbdheE

Aufgabe 1

a) Stelle, per Hand“ fest, ob die Gleichung x* =3 in Z.,, eine Lsung besitzt.

b) Programmiere obigen Algorithmus und stelle fest, ob die Gleichung x* = 363495in
Z 516058851 €1NE LOSUNG besitzt.

Aufgabe 2

Miller Rabin Primzahltest

Sei n eine ungerade Primzahl, n—1=2°u, u ungerade und aJZ . Dann ist entweder
a' =1in Z, oder a*“ =-1in Z', firr eink<s. Bildet man also ausgehend von x, := x“in Z
durch wiederholtes Quadrieren die Folge X ,, ;= x.?, soist x, =1loder eswird x =-1flr k<s.



Um mit Hilfe dieser Fakten einen Algorithmus zu formulieren, wahle man zunéchst einen
» Sicherheitsparameter” t, Die Wahrscheinlichkeit, dal? der Algorithmus eine Nicht-Primzahl

zur Primzahl erklart, ist dann th Wird dagegen eine Zahl a's Nicht-Primzahl erkannt, so ist

dieses Ergebnis sicher.

Isprime_Miller-Rabin(n,t)
Input: nON,n=3 nungerade, tON
Output: wahr oder falsch
1. Schreibe n—1=2°u, uungerade
2. Durchlaufe t-mal folgende Schleifef
2.1 Wéahleene Zufallszahl allN,2<a<n-2
2.2 Berechne y=a’ in Z, (durch wiederholtes Quadrieren, wie gehabt)
23Wenn y#1 oder y#n-1, dann{
2.3.1 Durchlaufe (s-1) mal folgende Schleife {
2311y < y*modn

2.3.1.2 Wenn (y=1), dann return(falsch)
2.3.1.3 Wenn (y=n-1) dann goto 2.

}
}

3. return(wahr)

Aufgabe 3

a) Man wahle zwei zuféllige Primzahlen 2° < p,q < 2°%, setze n:=pg, wahle einen
zufélligen Startwert sOZ, berechnein Z x :=s* und x ., := x * und erzeuge so eine
Bytefolge b, , indem man jeweils das niedrigstwertige Byte von x, nimmt.

(Blum-Blum-Shub Zufallsgenerator)

Mit der b, entsprechenden Bitfolge féarbe man die Folge der Pixel eines Computerbildschirms

schwarz bzw. weil3, je nach Bitwert des betreffenden Bitfolgenglieds. (Oder man ordne
jeweils 3 Byte der Folge b, den rgb-Farbwerten desjeweiligen Pixels zu, um ein farbiges

Bild zu erhalten.) Kodnnen Sie Muster erkennen?

b)"
V\)/ir denken uns die Pixel eines Computerbildschirms beschrieben durch Bitwerte b ;, wobel i
die Pixelzeilleund j die Spalte z&hlt. Man wéhle jetzt zwel Zahlen a,b, z.B. a=1234567 und

b =7654321, und setze b ; := k - tes Bit der Dualzahldarstellung von (a+i)* + (b + j)?

Fur welche k erhélt man die interessantesten Bilder?



