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Unternehmensiibergreifender
Austausch von
sicherheitsrelevantem Wissen
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Koordinierte verteilte Angriffe im Internet sind ein akutes Problem. Wahrend Angriffe jedoch
in kollaborativen Verblinden organisiert werden, verteidigen Unternehmen sich haufig im
Alleingang. SicherheitsmafBnahmen gelten oft als wohl gehiitete Geheimnisse und werden
ungern preisgegeben. In diesem Beitrag werden Methoden und Voraussetzungen
vorgestellt, die einen kooperativen Austausch von sicherheitsrelevantem Wissen
ermaoglichen, ohne damit etwaige eigene Schwachstellen offen zu legen.
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1 Einleitung

Die Bedrohung durch Angriffe aus dem
Internet steigt stetig. In den letzten Jahren
erfolgten Angriffe vermehrt durch kolla-
borative Verbiinde [1], z. B. in der Form
von internationalen Botnetzen [2]. Wih-
rend Angriffe durch solche Verbiinde er-
folgen, erfolgt eine Bekaimpfung von An-
griffen meist isoliert in einzelnen Unter-
nehmen. In diesem Beitrag wird vorge-
stellt, wie in einem Netzwerk aus Sicher-
heitsexperten gemeinsam Angriffe in ei-
nem Verbund verhindert werden kénnen.
Fir diesen Zweck ist der Austausch von si-
cherheitsrelevantem Wissen zwischen Un-
ternehmen notwendig.

Unter sicherheitsrelevantem Wissen ver-
stehen wir in Bezug auf Angriffe relevante
Informationen. Diese Informationen wer-
den fiir die Korrelation und die dartiber
hinaus gehende Zusammenfiithrung und
Aufbereitung von Sicherheitsvorfillen in
entsprechenden Security Information and
Event Management (SIEM) Systemen (z. B.
ArcSight ESM) verwendet. Durch den un-
ternehmensiibergreifenden Austausch von
Wissen reduziert sich zum einen der Auf-
wand, dieses zu gewinnen und zu sichern;
zum anderen steigt die Reaktionsfahigkeit
von Unternehmen in Bezug auf neue An-
griffsmuster. Der Austausch von sicher-
heitsrelevantem Wissen beriihrt allerdings
zwangsldufig immer vertrauliche Infor-
mationen der Unternehmen. Eine mdgli-
che Losung dieser Problematik ist die Be-
wahrung der Anonymitit durch Abstrak-
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tion des geteilten Wissens. Dieser Losungs-
ansatz wird in diesem Beitrag diskutiert.

Um sicherheitsrelevantes Wissen nutz-
bar zu machen, muss dieses in den einge-
setzten SIEM-Systemen integrierbar sein.
Erste Versuche, dieses Wissen moglichst
generisch mit Hilfe von Ontologien zu
beschreiben und fiir ein SIEM nutzbar zu
machen, sind im Projekt FIDeS bereits un-
ternommen worden [3].

2 Ontologien und OWL

Eine Ontologie dient der strukturel-
len Abbildung von Entitdten (z. B. Web-
services, Router) und der Beschreibung
der Relationen zwischen diesen Entiti-
ten (z. B. ,ein Webserver ist ein Compu-
ter’). Die Web Ontology Language (OWL)
[4] ist ein Formalismus zur Représentati-
on dieses strukturellen Wissens. Sie wird
genutzt, um Wissen in digitalisierter,
maschinenlesbarer Form unter Anwen-
dungsprogrammen auszutauschen.

Eine Ontologie ist separiert in zwei Be-
reiche. Der erste Bereich ist die T-Box,
welche das terminologische Wissen be-
schreibt. Sie besteht aus den Konzepten
(Classes) und deren Relationen (Proper-
ties) zueinander, die in diesem Fall die ge-
wiinschte Domine Sicherheit bzw. IT-As-
sets reprasentiert (Abbildung 1). Diese bil-
det das Vokabular, durch das das Wissen
iiber die Domine beschrieben wird.

Der zweite Bereich ist die A-Box, die aus
Individuen dieser Konzepte besteht. Die-
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Abbildung 1 | Struktur der ausgetauschten Ontologie
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ser Bereich représentiert die speziellste
Form des Wissens und entspricht konkre-
ten Instanzen der Konzepte aus der T-Box.
Die Konzepte und Relationen lassen
sich in einer Baumstruktur von allgemei-
nen zu spezialisierten Konzepten und Re-
lationen anordnen. OWL bietet dafiir die
Sprachelemente ,,subClassOf“ fiir die An-
ordnung der Konzepte und ,,subProper-
tyOf* fiir die Anordnung der Relationen.
OWL wird in XML gespeichert und ba-
siert dabei auf dem Resource Description
Framework (RDF) [5]. Das folgende Bei-
spiel zeigt die Beschreibung zweier Kon-
zepte Attack, und DenialOfService als Un-
terkonzept von Attack in OWL:

OWL Beispiel - Relationen

<owl:ObjectProperty rdf:ID="uses">
<rdfs:domain rdf:resource="#Attack" />
<rdfs:range rdf:resource="#Vulnerability" />
</owl:ObjectProperty>

Beziehungen zwischen Individuen las-
sen sich durch Relationen (Object Proper-
ties) reprasentieren. Das folgende OWL-
Beispiel zeigt die Relation ,,uses, die zwi-
schen Individuen des Konzeptes ,, Attack®
und Individuen des Konzeptes ,Vulnera-
bility bestehen kann:

OWL Beispiel - Konzepte

<owl:Class rdf:ID="Attack">
<rdfs:subClassOf rdfiresource="#Thing" />

<7c;wl:CIass>

<owl:Class rdf:ID="DenialofService">
<rdfs:subClassOf rdf:resource="#Attack" />

ﬁ./.(.)wl :Class> /

WebServer

=

A-Box
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Dies modelliert die Ausnutzung einer Ver-
wundbarkeit durch einen Angriff. In die-
ser Form konnen so heterogene sicher-
heitsrelevante Informationen zentralisiert
zugdnglich gemacht werden.

2.1 Wissensaustausch
und dessen Nutzen

Sicherheitsrelevante Informationen kon-
nen sinnvoll mit Hilfe von zwei Ontologi-
en beschrieben und zwischen Unterneh-
men ausgetauscht werden (Abbildung 1):
= Die erste Ontologie umfasst IT-Asset-
Wissen. Dieses besteht aus Informatio-
nen iiber die IT-Infrastruktur des Un-
ternehmens. In diesen Bereich fallen
u. a. die Inhalte klassischer Inventar-
Datenbanken, Netz-Topologien, Rech-
te-Infrastrukturen in Form von Nut-
zer- und Rollenkonzepten oder auch
Configuration Management Databases
(CMDB).
= Die zweite Ontologie umfasst das ei-
gentliche Sicherheitswissen. Dieses be-
inhaltet im Einzelnen das Wissen tiber
die Struktur von Angriffen, Verwund-
barkeiten, den Umsetzungsgrad von Si-
cherheitsmafinahmen und Schutzbe-
darfsdefinitionen. Dieses Wissen ba-
siert auch auf externen Quellen wie
CERT-Meldungen oder strukturierten
Verwundbarkeitsdatenbanken wie der
offentlich zuginglichen National Vul-
nerability Database (NVD) [6].
Sicherheitsrelevantes Wissen hingegen
umfasst zudem jegliches Wissen, das mit
Hilfe dieser beiden Ontologien beschrie-
ben wird. Die Unterteilung der Wissens-
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beschreibung durch zwei Ontologien ist
erforderlich, da jedes Unternehmen seine
eigene IT-Infrastruktur aufnehmen und
diese mit dem geteilten Wissen in Bezie-
hung setzen muss. Regeln zur Angriffs-
korrelation in intelligenten SIEM-Syste-
men wiederum bauen auf dem jeweiligen
Gesamtbild von IT-Asset- und Sicherheits-
wissen auf.

2.2 Ereignisverarbeitung
in SIEM-Systemen

Das mit Hilfe von Ontologien ausge-
tauschte Wissen wird in SIEM-Systemen
fiir die Verarbeitung von Echtzeit-Infor-
mationen verwendet. Unter Echtzeit-In-
formationen fallen einfache System-Er-
eignisse wie die Verdnderungen von Ver-
fiigbarkeit und Systemgesundheit, der Er-
folgsgrad von Authentifikationsversuchen
und komplexe Ereignisse, die bereits eine
aufwendige Vorverarbeitung erfahren ha-
ben. Komplexe Ereignisse sind beispiels-
weise erkannte Malware in Dateien oder
boswillige Protokollverletzungen in Pa-
ketstromen, die mit Hilfe von Intrusion
Detection Systemen (IDS) detektiert wer-
den kénnen.

In der SIEM-Doméne ist es verbreitet,
Reaktionen auf bestimmte Echtzeitinfor-
mationen in Form von Regeln auszudrii-
cken. Ontologien kénnen zur Modellie-
rung von SIEM-Regeln verwendet wer-
den, indem sicherheitsrelevantes Wissen
in Form von logischen Beziehungen zwi-
schen Tripeln ausgedriickt wird. Jedes Tri-
pel besteht aus zwei Entitdten (z. B. Kon-
zepte oder Individuen) und einer Relation
zwischen diesen.

Beispielsweise kann so beschrieben
werden, dass eine Sicherheitsliicke vor-
liegt, wenn bei einem Host eine bestimm-
te Version des Apache Webservers instal-
liert und dieser vom Internet erreichbar
ist. Regeln dieser Form konnen durch die
Anfragesprache SPARQL [7] fiir Ontologi-
en formuliert und dann durch einen onto-
logischen Schlussfolgerungsmechanismus
(wie z. B. Pellet [8]) uberpriift werden. Fir
die korrekte Schlussfolgerung ist es jedoch
notig, dass die dem SIEM-System vorlie-
genden Informationen korrekt und voll-
stindig sind. In dem genannten Beispiel
muss daher sichergestellt werden, dass die
installierten Apache-Webserver als Indi-
viduen der unternehmenseigenen IT-As-
set-Ontologie bekannt sind.
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2.3 Automatische Erhebung
von IT-Asset-Wissen

Die Erhebung spezifischer IT-Asset-Indi-
viduen kann durch den Einsatz automa-
tischer Methoden flankiert werden. Zwar
ist es hiufig der Fall, dass eine automati-
sche Erfassung der manuellen Uberprii-
fung auf Korrektheit bedarf - in Teilberei-
chen ist eine vollautomatische Erfassung
jedoch moglich.

Die Topologie und Konfiguration von
Datennetzen ist dafiir ein anschauli-
ches Beispiel: Datennetze in Unterneh-
men zeichnen sich typischerweise durch
eine strikte Trennung interner, exter-
ner und demilitarisierter Zonen (DMZ)
aus. Die Adressen und Kommunikations-
einschrinkungen einzelner IT-Systeme,
Dienste und Zonen sind klar definiert. Die
konzeptuellen Strukturen von Unterneh-
mensnetzen sind dabei vergleichbar und
lassen sich so in einer generellen Netz-On-
tologie (als Teil der IT-Asset-Ontologie)
modellieren. Die individuelle Auspragung
dieses ontologischen Modells pro Unter-
nehmen ldsst sich dann automatisch erhe-
ben, wenn die Konfigurationen der invol-
vierten Komponenten - Switches, Router
und Firewalls — durch entsprechende Kol-
lektoren zugreifbar sind oder die Konfi-
guration bereits mit Hilfe einer CMDB
zentralisiert ist.

Nicht nur, dass eine gut gepflegte Netz-
Ontologie als Teil der Infrastrukturinfor-
mation notwendig fiir die Bewertung von
sicherheitsrelevantem Wissen ist, sie bie-
tet dariiber hinaus einen direkten Mehr-
wert bei der Gestaltung von Unterneh-
mensnetzen. Inkonsistenzen in der Netz-
Konfiguration kénnen automatisch er-
kannt werden. Ein einfaches Beispiel da-
fiir ist die Erreichbarkeit von Diensten
tiber Zonengrenzen hinweg: Ist die Nut-
zung eines Dienstes fiir den Betrieb vorge-
sehen, wird dieser aber durch die aktuel-
le Konfiguration des Netzes unterbunden,
so kann dies automatisch erkannt und ge-
meldet werden.

Sollte die Sicherheitsstrategie eines Un-
ternehmens dies erlauben, liefen sich da-
riber hinaus auch Zugriffsbeschrankun-
gen in Bezug auf einzelne Nutzer model-
lieren, wenn sie z. B. nach 802.1x auf Link-
Layer-Ebene implementiert sind. Auch die
Ergebnisse einer regelmifligen Uberprii-
fung durch Schwachstellen-Scanner (wie
z. B. Nessus) konnen automatisch in ent-
sprechende Ontologie-Teile integriert wer-
den.
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Diese Zusatzinformationen sind kein
Ersatz fiir die manuelle Pflege der IT-As-
set-Informationen, sie stellen allerdings
eine erhebliche Verringerung des Erhe-
bungsaufwands dar und bieten einen ent-
scheidenden Vorteil bei der zeitnahen Er-
kennung von Konfigurationsproblemen
oder der Vorbeugung von Inkonsistenzen.

3 Austausch von
sicherheitsrelevantem
Wissen

Sicherheitsrelevantes Wissen iiber die
Grenze eines Unternehmens hinweg zu
publizieren ist bei vielen Unternehmen
aufgrund des Aufzeigens von moglichen
Sicherheitsliicken undenkbar. Beim Aus-
tausch dieses Wissens ist es daher not-
wendig, einen Riickschluss auf das aus-
tauschende Unternehmen zu vermeiden
und Anonymitét zu gewdhrleisten.

Dies ist keine einfache Aufgabe, wenn
das relevante Wissen vollstindig erhal-
ten bleiben soll, aber dennoch auf spe-
zifische Informationen verzichtet wer-
den muss, um einen Riickschluss auszu-
schlieflen. Die Verwendung einer Sicher-
heits- und IT-Asset-Ontologie kann dazu
sehr niitzlich sein. Durch die Ontologi-
en konnen sehr spezifische Beschreibun-
gen in dem auszutauschenden Wissen ab-
strahiert werden, z. B. durch die Erset-
zung einer exakten Produktbezeichnung
(eines Individuums) ,,CheckPoint UTM-1
Appliance 136 R71° die ggf. Riickschliis-
se auf bestimmte Unternehmen erlauben
wiirde, durch das abstraktere Konzept
»CheckPoint UTM-1 Appliance®. Die Er-
forderlichkeit zu einer solchen Abstrakti-
on des Wissens kann z. B. mit Hilfe des
k-ANONYMITY-Verfahrens iiberpriift
werden [9]. Bei diesem Verfahren muss ei-
ne zu spezifizierende Mindestanzahl von
Nutzern eine Beschreibung verwendet ha-
ben, um die Anonymitit nicht zu gefahr-
den. Beispielsweise muss die Firewall-Be-
zeichnung nicht abstrahiert werden, wenn
Sie bei vielen Unternehmen in dieser Ver-
sion bereits zur Beschreibung dhnlichen
Wissens verwendet wurde.

Konsequenz einer solchen Abstraktion
ist jedoch, dass im Falle des Austauschs
von Angriffswissen die false positive-Ra-
te bei der Erkennung von Angriffen kurz-
fristig steigt. Sobald unterschiedliche
Quellen das ausgetauschte Angriffswis-
sen bestitigen, kann die Abstraktion suk-
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zessive wieder aufgehoben werden. Dies
erfordert jedoch eine gewisse Redundanz
der Modellierung in den Unternehmen,
die allerdings geringer ausfillt als im Fal-
le einer je Unternehmen getrennten Mo-
dellierung.

Das Aufheben einer Abstraktion kann
mit der gleichen Bewertungsmethode er-
folgen, die auch die Abstraktion auslost.
Dies erfordert jedoch eine grofie Betei-
ligung an dem Austausch von Wissen
durch Teilnehmer, die eine dhnliche Si-
cherheitsinfrastruktur verwenden. Der
Vorteil der Abstraktion liegt jedoch im
frithzeitigen Austausch von sicherheitsre-
levantem Wissen fiir die zeitnahe Reak-
tion auf Sicherheitsliicken bei gleichzeiti-
ger Gewihrleistung der Anonymitit des
Verfassers.

Das Auftreten von falsch-positiven Mel-
dungen aufgrund von abstraktem Wissen
kann als erneuter Vorfall behandelt wer-
den. Dieser wird durch den gleichen Pro-
zess annotiert und mit der zentralen Wis-
sensbasis ausgetauscht und dient damit
der Spezialisierung des Wissens, das Ur-
sache fiir das Auftreten dieser falsch-po-
sitiven Meldung ist. Dies fithrt zur mittel-
fristigen Vermeidung dieser Falschmel-
dungen fiir alle Unternehmen. Die betei-
ligten Unternehmen erweitern das Voka-
bular (T-Box), dessen Konkretisierungen
(A-Box) und die sich darauf beziehenden
Regeln, wodurch in einem iterativen Pro-
zess eine gemeinsame Wissensbasis ge-
schaffen wird.

Abhingig von der unternehmensspe-
zifischen IT-Infrastruktur identifiziert
und integriert ein SIEM-System relevan-
tes propagiertes Wissen von der zentralen,
gemeinsamen Wissensbasis. Dies Umfasst
neben den Ontologien auch Wissen, das
mit Hilfe des in den Ontologien beschrie-
benen Vokabulars erstellt wurde, insbe-
sondere auch SIEM-Regeln zur Korrelati-
on von sicherheitsrelevanten Echtzeit-In-
formationen.

Abbildung 2 zeigt eine Skizze des Pro-
zesses eines Wissensaustausches zwischen
zwei Unternehmen A und B tiber eine zen-
trale Stelle. Fiir den Fall, dass ein Unter-
nehmen A einen Sicherheitsvorfall er-
kennt, muss dieser durch einen Exper-
ten annotiert werden. Die standardisier-
te Beschreibung des Vorfalls kann dann
sowohl fir die unternehmenseigene Wis-
sensbasis genutzt werden als auch fiir eine
zentrale Wissensbasis auflerhalb des Un-
ternehmens.
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Abbildung 2 | Skizze des Austauschprozesses von Sicherheitswissen
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Andere Unternehmen haben keinen
direkten Zugriff auf dieses Wissen, son-
dern nur tiber die zentrale Stelle nach ei-
nem moglichen Abstraktionsschritt, der
den Riickschluss auf Unternehmen A
(mit dem Vorfall) verhindert. Basierend
auf diesem Wissen kann dann in einem
anderen Unternehmen B ggf. eine neue
Form von Vorfillen detektiert werden.
Diese konnen dann ebenfalls wieder fiir
die unternehmenseigene Wissensbasis be-
schrieben werden und auch zur Verfeine-
rung des Wissens fiir andere Unterneh-
men dienen.

Daraus entsteht eine Schleife, die das
bestehende Wissen unternehmensiiber-
greifend vervollstindigt bzw. spezialisiert.
Dieser Prozess kann selbstverstindlich
durch ein Unternehmen erginzt werden,
das speziell sicherheitsrelevantes Wissen
recherchiert und dem Verbund zur Ver-
fiigung stellt, z. B. Hersteller von kompa-
tiblen SIEM-Korrelationssystemen. Bei
dieser Form wiirde die Abstraktion des
Wissens natiirlich entfallen. Das Wissen
kann jedoch unabhingig davon durch die
unterschiedlichen Unternehmen erginzt
werden.

Zum Austausch von Wissen, das di-
rekt in Unternehmen mit moglicherweise
heterogenen Infrastrukturen und unter-
schiedlichen IDS-Erkennungsmethoden
verwendet werden soll, ist ein Standard fir
die wesentlichen Konzepte zur Beschrei-
bung von sicherheitsrelevantem Wissen
notwendig. Dies umfasst einen Standard
der beiden bereits genannten Ontologien
fur Sicherheitswissen und IT-Assets.

Ein weiteres Problem ist die Vertrauens-
wiirdigkeit des ausgetauschten Wissens.
Es ist nicht auszuschlieflen, dass Angrei-

fer bewusst falsches Wissen beisteuern,
um einen Angriff zu verbergen. Um dies
dennoch zu verhindern, ist es erforder-
lich, dass eine zentrale, vertrauenswiirdi-
ge Instanz die Teilnehmer hinsichtlich ih-
rer Vertrauenswiirdigkeit tiberpriift. Es ist
nicht erwiinscht, dass z. B. ein Konkur-
renzunternehmen falsches Wissen ver-
breiten kann, um ein anderes Unterneh-
men zu schadigen.

Eine mogliche Losung stellt dabei die
Uberpriifung des Wissens beziiglich der
Konsistenz zu dem Wissen unterschied-
licher, voneinander unabhingiger Unter-
nehmen dar. Diese Unabhéngigkeit fest-
zustellen ist jedoch nicht zwingend mog-
lich. Eine weitere Moglichkeit besteht in
der Uberpriifung des Wissens hinsicht-
lich des Widerspruchs zu bereits langer
bekanntem und validiertem Wissen, z. B.
durch Abstraktion und Uberlappung mit
diesem. Ein weiterer Sicherheitsmechanis-
mus ist die Validierung durch die zentrale
Stelle anhand der dort vorliegenden Infor-
mationen iiber die Infrastruktur der teil-
nehmenden Unternehmen. Meldet bei-
spielsweise ein Unternehmen einen Si-
cherheitsvorfall, der nicht zu der einge-
setzten Infrastruktur passt (z. B. fiir Ser-
ver, die nicht bei diesem Unternehmen im
Einsatz sind), sollte dies zu einer Verrin-
gerung des Vertrauensgrades dieses Wis-
sens fiithren.

Fiir das Unternehmen, das Wissen an-
derer Unternehmen nutzen mdochte, soll-
te zudem die Moglichkeit gegeben werden,
eine Gruppe von Teilnehmern zu definie-
ren, die ein besonderes Vertrauen genieft.
Dies kann z. B. den Abstraktionsgrad des
Wissens fiir diese Gruppe und den Ver-
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trauensgrad hinsichtlich des von dieser
Gruppe gemeldeten Wissens beeinflussen.

4 Fazit

In diesem Beitrag haben wir ein Verfah-
ren beschrieben, das es ermoéglicht, si-
cherheitsrelevantes Wissen zwischen Un-
ternehmen anonym auszutauschen und
dieses zur Bekdmpfung von Angriffen zu
verwenden. Dabei spielen Ontologien ei-
ne zentrale Rolle fiir die Beschreibung die-
ses Wissens, u. a. in Form von Korrelati-
onsregeln und deren Abstraktion zur Ge-
wihrleistung der Anonymitit bei gleich-
zeitiger Reaktionsschnelligkeit. Die we-
sentlichen Probleme dieses Ansatzes sind
sowohl das Fehlen eines Standards fiir die
Beschreibung der Regeln und der Ontolo-
gien als auch das Problem, einen zentra-
len Dienstleister zu finden, dem alle Un-
ternehmen vertrauen.

Dieser Ansatz sollte im nachsten Schritt
zwischen einigen nicht konkurrierenden
Unternehmen evaluiert werden, um eine
erste Einschitzung der Ubertragbarkeit
auf groflere Unternehmensverbiinde zu
ermoglichen.
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