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Abstract

In dieser interdisziplindren Masterarbeit wird der Umgang von per-
sonenbezogenen Daten in Fitness- und Gesundheits-Apps untersucht.
Hierbei werden die Forschungsfelder Informationssicherheit, Human-
Computer-Interaction und Recht miteinander verkniipft. Das Ziel
dieser Forschungsarbeit besteht darin, zu untersuchen, inwiefern die
Angaben von Datenschutzerklarungen mit der tatsdchlichen Nut-
zung von 20 Fitness- und Gesundheits-Apps konform sind. Zudem
erfolgt eine Analyse der Verbreitung von Dark Patterns in den Ein-
willigungserkldrungen, um zu priifen, inwiefern die Datenschutzer-
klarungen die Nutzer iiber die Verwendung ihrer personenbezoge-
nen Daten informieren. Die Ergebnisse dieser Arbeit tragen dazu bei,
das Verstdndnis fiir den Datenschutz in Fitness- und Gesundheits-
Apps zu vertiefen und bieten eine Grundlage fiir zukiinftige Ent-

wicklungen im Bereich der Privatsphére von App-Nutzern.

Die Methodik dieser Masterarbeit setzt sich aus zwei wesentlichen
Teilen zusammen. Zunichst erfolgt eine umfassende Analyse der
Datenschutzerklarungen der Apps. Diese Ergebnisse werden anschlie-
fend mit den Resultaten einer statischen und dynamischen Analyse
von diesen Apps verglichen. Dadurch kann die Konformitit der Da-
tenschutzerkldrung mit dem tatsdchlichen Gebrauch der Apps tiber-
priift werden. Weiterhin liegt ein Schwerpunkt in der Untersuchung
von Einwilligungserklarungen auf Dark Patterns. Dabei handelt es
sich um Design-Elemente die einen Nutzer zu bestimmten Aktionen
bewegen konnen oder Informationen verschleiern. Dadurch kann
insgesamt die Transparenz und der Informationsgehalt von Apps
zum Schutz der Privatsphére von Nutzern bewertet werden.

Die Ergebnisse sollen so einen Einblick der aktuellen Praxis in Apps
zeigen und eine Grundlage fiir zukiinftige Forschungen im Bereich

App-Nutzung und Datenschutz liefern.
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Einleitung

1. Einleitung

In der zunehmend digitalisierten Welt gewinnen Fitness- und Gesundheits-Apps
eine immer grofiere Bedeutung, da sie individuelle Gesundheitsziele unterstiit-
zen und den Zugang zu personalisierten Trainings- und Gesundheitsinforma-
tionen erleichtern. Mit dieser wachsenden Relevanz entstehen jedoch auch ver-
mehrt Fragen beziiglich des Schutzes personenbezogener Daten und der Trans-
parenz in Bezug auf Datenschutzpraktiken. Diese Masterarbeit widmet sich ei-
ner umfassenden Untersuchung von Datenschutz bezogenen Aspekten in Fitness-
und Gesundheits-Apps, indem sowohl eine technische Analyse zur Identifizie-
rung von Datenempfiangern und Drittlandiibermittlungen als auch eine Analyse
der Datenschutzerklarungen durchgefiihrt wird. Zuséatzlich wird eine Analyse
von Dark Patterns in Einwilligungserklarungen durchgefiihrt, um die Transpa-

renz und den Informationsgehalt dieser Erklarungen zu bewerten.

Mehr als 70% der Internetnutzer setzen sich nicht intensiv mit den Datenschut-
zerklarungen von Webseiten auseinander [9]. Die geringe Aufmerksamkeit ge-
geniiber Datenschutzinformationen birgt das Risiko, dass personenbezogene Da-
ten von Nutzern unbemerkt an Dritte weitergegeben oder verkauft werden kénn-
ten. Jedoch brauchten selbst diejenigen Nutzer, die die Motivation haben, sich
mit den Erkldrungen auseinanderzusetzen, ungefahr 76 Arbeitstage im Jahr, um
diese zu lesen [47].

Diese Studien weisen darauf hin, dass es im Umgang mit Apps und Internetsei-
ten ein zweiseitiges Problem gibt. Auf der einen Seite kldren viele Unternehmen
ihre Nutzer nicht geniigend tiber ihre Handlungen auf oder bieten nur intrans-
parente Disclaimer an [14]. Andererseits neigen Datenschutzerklarungen dazu,
duflerst umfangreich und schwer verstandlich zu sein, und Nutzer zeigen oft
wenig Interesse daran, sich eingehend mit Datenschutzerklarungen auseinan-
derzusetzen [9, 47].

Diese Studie représentiert eine interdisziplindre Forschung, die Themen aus den
Bereichen Informationssicherheit, Human-Computer Interaction und Recht ver-
bindet. Im Bereich der Informationssicherheit wurde bereits Forschungsarbeit
geleistet, insbesondere im Hinblick auf die Ubertragung personenbezogener Da-
ten an Drittempfanger [15, 35, 37]. Allerdings besteht eine Forschungsliicke, be-
sonders im Kontext der Ubermittlung an Drittlinder. Wahrend Ubertragungen
an bestimmte Dritte wie beispielsweise Google oder Facebook beobachtet wurden,
bleibt die Ubermittlung an bestimmte Lander, die aufSerhalb des Heimatlandes
liegen, und deren rechtliche Konsequenzen bislang wenig erforscht. Weiterhin

fehlt ein Abgleich mit den entsprechenden Datenschutzerklarungen. Dies ist re-
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levant, da erforscht werden muss, ob die tibertragenen Daten und der Ort der
Ubertragung mit der angegebenen Datenschutzerklirung {ibereinstimmt. Dar-
aus ergibt sich die erste Forschungsfrage: Inwiefern entsprechen die in den Daten-
schutzerklirungen aufgefiihrten Empfingern von Daten, Drittlandempfinger und die
Verwendung personenbezogener Daten den tatsichlichen Ergebnissen einer technischen
Analyse?

Durch die Forschungsfrage wird zum einen die fehlende Untersuchung an Uber-
mittlungen an Drittlindern und den damit rechtlichen Konsequenzen unter-
sucht. Zum anderen wird untersucht, ob die in den Datenschutzerklarungen
angegebenen Datenempfanger, Drittlandempfianger und die Verwendung per-
sonenbezogener Daten mit den tatsachlichen Ergebnissen der technischen Ana-
lyse tibereinstimmen. Dies ist von grofiter Relevanz, um Differenzen zu ermit-
teln, Datenschutzverletzungen zu identifizieren und damit die Integritit der Da-
tenschutzerkldarungen von Apps aus dem Bereich Fitness und Gesundheit zu ge-
wahrleisten.

Obwohl bereits umfangreiche Forschungsarbeiten zu den einzelnen Themen
durchgefiihrt wurden, besteht eine Forschungsliicke in der Verbindung dieser
Erkenntnisse. Dateniibertragungen von personenbezogenen Daten wurden be-
reits eingehend untersucht, jedoch fehlt bisher der Bezug zu rechtlichen Fra-
gestellungen und den daraus resultierenden Konsequenzen. Dieser Vergleich
schafft eine bisher wenig erforschte Perspektive, die sowohl fiir Informatiker

als auch fiir Rechtswissenschaftler neue Erkenntnisse erzeugen kann.

Im Bereich der Human-Computer Interaction und insbesondere im Zusammen-
hang mit Dark Patterns wurden bereits umfangreiche Studien zur Anzahl und
den Auswirkungen von Dark Patterns in Apps durchgefiihrt, wie in Geroni-
mo et al. [29] und Van Kleek et al. [73] gezeigt. Dark Patterns beschreiben die
Art und Weise wie angezeigte Design-Elemente die Nutzung der App fiir den
Nutzer beeinflussen kénnen. In Abbildung 1 wird ein beispielhaftes Cookie-
Einstellungen-Fenster angezeigt. Ersichtlich ist, dass der Nutzer dazu verleitet
wird eher den erleuchteten Alle akzeptieren-Button zu verwenden, anstatt sich

zundchst mit den anderen Optionen auseinanderzusetzen.

In dieser Arbeit liegt der Fokus speziell auf der Untersuchung der Einwilli-
gungserklarungen zur Datenschutzerkldrung, wobei besonderes Augenmerk auf
Transparenz und Informationsgehalt fiir den Nutzer gelegt wird. Daraus ergibt
sich die folgende Forschungsfrage: Wie weit verbreitet sind Dark Patterns in den
Einwilligungserklirungen von Fitness- und Gesundheits-Apps?

Die Fokussierung auf Einwilligungserkldrungen zur Datenschutzerkldrung in
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Cookie-Einstellungen

] Notwendig O Statistik
O Komfort O Personalisierung

Alle akzeptieren

NS

Abbildung 1: Beispielhafte Anzeige von Cookie-Einstellungen [57]

Fitness- und Gesundheits-Apps tragt zu neuen Forschungen bei. Wahrend bis-
herige Studien Dark Patterns in Apps im Allgemeinen untersucht haben, liegt
hier der Schwerpunkt auf der Interaktion zwischen App-Anbietern und Nut-
zern mit der Zustimmung zur Datenverarbeitung. Durch die Analyse dieser
Einwilligungserkldrungen wird versucht neue Kenntnisse zu gewinnen, inwie-
fern Transparenz und Informationsgehalt fiir den Nutzer in Apps gegeben sind.
Diese Erkenntnisse sind von Bedeutung, um Einblicke in die Gestaltung solcher
Einwilligungserklarungen, das Auftreten von Datenschutzverletzungen sowie

Moglichkeiten zur Verbesserung zu gewinnen.

Schliefdlich wird auch der rechtliche Aspekt von Datenschutzerklarungen be-
trachtet. Oftmals werden in Datenschutzerklarungen Empfanger von Daten oder
Drittlander nicht namentlich genannt, sondern lediglich in Kategorien aufge-
zahlt wie etwa Werbepartner oder Empfiinger in der Europiischen Union. Diese un-
genauen Angaben werfen die Frage auf, ob Nutzer mithilfe der Datenschutzer-
klarung gentigend iiber den Gebrauch und der Vermittlung ihrer personenbe-
zogenen Daten aufgekldrt werden. Hieraus ergibt sich die letzte Forschungsfra-
ge dieser Arbeit: In welchem Mafle informieren Datenschutzerklidrungen von Fitness-
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und Gesundheits-Apps iiber Datenempfinger, Drittlandiibermittlungen und die Ver-
wendung personenbezogener Daten?

Die letzte Forschungsfrage dieser Arbeit soll aufkldren, ob die Informations-
transparenz in den Datenschutzerklarungen von Fitness- und Gesundheits-Apps
ausreicht und inwiefern den Nutzern eine klare Vorstellung dariiber vermit-
telt wird, wie ihre Daten genutzt und weitergegeben werden. Zusammengefasst

werden in dieser Arbeit folgende 3 Forschungsfragen beantwortet:

* Inwiefern entsprechen die in den Datenschutzerklarungen aufgefiihrten
Empfangern von Daten, Drittlandempfanger und die Verwendung perso-
nenbezogener Daten den tatsdchlichen Ergebnissen der technischen Ana-
lyse?

* Wie weit verbreitet sind Dark Patterns in den Einwilligungserklarungen

von Fitness- und Gesundheits-Apps?

¢ In welchem Mafse informieren Datenschutzerkldrungen von Fitness- und
Gesundheits-Apps tiber Datenempféanger, Drittlandiibermittlungen und die
Verwendung personenbezogener Daten?

Die formulierten Forschungsfragen wurden so gewihlt, das eine umfassende
Relevanz fiir die verschiedenen Forschungsbereiche besteht. Auf diese Weise
entsteht eine Schnittstelle zwischen den unterschiedlichen Fachgebieten.

Nach der Benennung der Fragestellungen wird im nichsten Teil der Einleitung
die Gliederung der Arbeit beschrieben.

Nach der Einleitung wird zundchst ein Uberblick iiber die aktuelle Forschung
der relevanten Bereiche gegeben. Dabei werden fiir die Bereiche Informationssi-
cherheit, Human-Computer Interaction und Recht notwendige Grundlagen auf-
gebaut und mit aktuellen Forschungsergebnissen untermauert. Dadurch kann
der aktuelle Stand der Wissenschaft in den Fachgebieten tibermittelt und Schnitt-
stellen zwischen diesen geschaffen werden.

Im nachfolgenden Abschnitt wird die Methodik dieser Arbeit ndher erldutert.
Hierbei erfolgt zunéchst eine Darstellung des Versuchsaufbaus sowie der ver-
wendeten Tools. Anschlieffend wird der genaue Ablauf und die Vorgehensweise
bei der Analyse der Apps und der Datenschutzerkldarungen detailliert beschrie-
ben.

Im Kapitel Studienergebnisse werden die Ergebnisse aus der Studie dargelegt
und interpretiert. Die resultierenden Ergebnisse dienen als Grundlage fiir die
Beantwortung der im Vorfeld formulierten Forschungsfragen.

In dem Kapitel Diskussion werden die Forschungsfragen wieder aufgegriffen
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und ausfiihrlich beantwortet wobei Beziige zu relevanten Forschungen gezogen
werden. Weiterhin werden die Limitationen und Herausforderungen erldutert,
um ein Bild zu schaffen, was in zukiinftigen Arbeiten verbessert werden konn-
te.

Im Kapitel Ausblick wird ein Uberblick gegeben, wie die Forschung erweitert
werden konnte und wie die Ergebnisse der Arbeit weiter verwendet werden
konnten.

Schliefslich findet sich im Kapitel Appendix eine Sammlung der resultierenden

Ergebnisse der Analyse.
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2. Aktueller Forschungsstand

Die interdisziplindre Ausrichtung dieser Arbeit zeigt sich in der umfangreichen
Literatur, die aus verschiedenen Bereichen herangezogen wird, um Herausfor-
derungen, Liicken und Losungsansitze umfassend zu erforschen. Diese Her-
angehensweise ermoglicht einen breiten Blickwinkel auf das Forschungsthema
und erlaubt es verschiedene Perspektiven zu berticksichtigen.

2.1. Technische Analyse

Bei der technischen Analyse werden zwei Methoden angewandt. Zum einen
erfolgt eine dynamische Analyse, bei der die Apps wihrend der Laufzeit un-
tersucht werden. Zum Anderen erfolgt eine statische Analyse, bei der die Apps

ohne Ausfiithrung untersucht werden.

2.1.1. Dynamische Analyse

In dynamischen Analysen wird die App wihrend der Ausfiihrung {iberwacht.
Dynamische Analysen sind akkurat, da keine Anndherungen oder Abstraktio-
nen notwendig sind. Auf diese Weise konnen diese beobachteten Ausfiihrungs-
pfade detailliert dokumentiert werden, einschliefilich der erzielten Ergebnisse
und der Dauer der Ausfiihrung. Ein Nachteil besteht darin, dass nur der je-
weils beobachtete Ausfithrungspfad erfasst werden kann. Obwohl die dynami-
sche Analyse erneut durchgefiihrt werden kann, besteht keine Garantie dafiir,
dass der vorherige Ausfithrungspfad wieder durchlaufen wird, und es ist auch
nicht sicher, dass alle moglichen Ausfiihrungspfade erfasst werden konnen. So-
mit ist die dynamische Analyse prézise fiir einen bestimmten Ausfiithrungspfad,
kann aber keine umfassende Aussage tiber die Gesamtausfithrung der App ge-
ben [26].

Eine Form der dynamischen Analyse ist die Netzwerk-Analyse. Dabei wird der
Datenverkehr wahrend der Ausfithrung der App betrachtet und ausgehende
und eingehende Datenverkehr aufgenommen (und entschliisselt), gefiltert und
analysiert. Vor allem personenbezogene Daten, Server-Standorte und Empfan-
ger sind fiir diese Arbeit entscheidend.

Fiir die Netzwerk-Analyse wird eine sogenannte Man-in-the-Middle Attack durch-
gefiihrt. Dem Netzwerkverkehr liegt das HTTPS-Protokoll zugrunde, welches
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Abbildung 2: Darstellung eines Man-in-the-middle Attacks [39]

notwendig ist, um die Kommunikation zwischen Nutzern und Servern zu ver-
schliisseln. Das Protokoll dient als Sicherung um sensible Informationen zu schiit-
zen, sowie unautorisierte Zugénge zu verhindern und eine Vertrauensbasis fiir
den Nutzer zu schaffen. Bei einer Man-in-the-Middle Attack wird eine falsche
Vertrauensbasis aufgebaut, sodass wihrend der Ubertragung eine Dritte Par-
tei diese sensiblen Informationen zwischen Partnern abfangen und entschliis-
seln kann. Abbildung 2 verdeutlicht solch einen Angriff. Durch diesen Eingriff
kann ein Angreifer zu einem bestehenden Kommunikationsfluss zwischen Nut-
zer und App hinzugefiigt werden und fungiert dabei als Vermittler. Im Rahmen
dieser Arbeit ist nicht der Nutzer das Ziel des Angriffs, sondern die Inhalte der
iibertragenen und empfangenen Informationen.

Im normalen Gebrauch sind diese Informationen verschliisselt, sodass, selbst
wenn ein Angreifer es schafft sich zwischen den Client und dem Host zu stellen,
dieser keine Moglichkeit hat die Informationen zu lesen. In dem TLS/SSL Pro-
tokolls werden Zertifikate verwendet, um die Vertrauensbasis zwischen Host
und Client zu gewdhrleistet und eine Sicherheitsebene bereitzustellen. Wenn
jedoch eine Drittpartei ein eigenes Zertifikat erstellt und eigenhédndig signiert,
besteht die Moglichkeit, diese TLS-Verbindung abzufangen. Dadurch kénnen
ausgehende und eingehende Netzwerknachrichten entschliisselt und eingese-
hen werden [56, 39, 38].

Diese Form der Analyse wurde von Claesson und Bjerstad [15] angewandt.
Dabei wurden ebenfalls beliebte Apps auf der Android Plattform untersucht.
Es konnte die Ubermittlung von personenbezogene Daten wie GPS Location,
Geschlecht und Alter in Apps wie Grindr und Okcupid an Werbeunterneh-
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men beobachtet werden. Wéahrend in dieser Arbeit untersucht wird, ob perso-
nenbezogene Daten eventuell schon vor der Zustimmung einer Datenschutz-
erklarung stattfindet untersuchten Claesson und Bjerstad [15], ob solche Daten
auch nach einer Deaktivierung von Ad-Tracking Einstellung stattfinden. Dabei
wurde gefunden, dass einige Daten wie die Advertising-ID und die GPS Posi-
tion selbst nach einer Deaktivierung noch versendet wurden. Der Advertising-
Identifier stellt eine Identifikationsbezeichnung dar, die dazu dient, einem Nut-
zer eine eindeutige Kennung zuzuweisen, um ihn zu identifizieren. Im Zusam-
menhang dieser Studie ist insbesondere die Google Advertising-ID von grofler
Relevanz. Diese wird dem Nutzer bei der Erstellung eines Google Play Store-
Kontos zugewiesen und dient dazu, seine Aktivititen bei der Nutzung von Ap-
ps zu verfolgen [32].

Weiterhin untersuchten Huckvale et al. [37] ebenfalls die Konformitit zwischen
Datenschutzerklarungen und Apps aus dem Bereich Depression und Raucher-
entwohnung. Es konnte festgestellt werden, dass 69% der Apps keine Daten-
schutzerklarung anzeigen. Weiterhin konnte ermittelt werden, dass ein Grof3teil
der tibermittelten Daten an nur zwei Werbeunternehmen, Google und Facebook,
tibertragen wurden. Allerdings nannten lediglich 43% Google und 50% Face-
book namentlich in der Datenschutzerkldrung.

Weitere Analysen beziiglich der Ubermittlung personenbezogener Daten stell-
ten Grundy et al. [35] in medizinischen Apps auf. Dabei wurde beobachtet, dass
auch Apps aus dem medizinischen Bereich, personenbezogene Daten an Dritte
Parteien weitergeben. Hierbei resultierte, dass 79% der Apps personenbezoge-
ne Daten an Dritte weiter verschickt haben, es wurde aber nicht untersucht, ob
eine Differenz in der Art und Anzahl der verschickten Daten vor und nach einer

Einwilligung von Datenschutzerkldrungen vorliegt.

2.1.2. Statische Analyse

Statische Analysen betrachten die Programmausfiihrung und alle moglichen
Verhaltensweisen des Programms. Statische Analysen sind in der Regel konser-
vativ und genau. Durch diese Analyse kdnnen zwar schwichere Eigenschaften
eines Programms identifiziert werden, die Ergebnisse konnten jedoch weniger
niitzlich und aussagekriftig ausfallen.

Bei der statischen Analyse fiir Apps werden zundchst die Metadaten betrachtet.
Diese geben Aufschluss iiber das Verhalten der App. Jede Android-App ver-
fligt tiber eine Datei namens AndroidManifest.xml. Diese Datei enthélt unter an-
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derem auch Informationen iiber die verwendeten Permissions(Berechtigungen).
Diese Permissions informieren dartiber, ob die App Zugriff auf Funktionen wie
die GPS-Position des Geréts, die Kontrolle iiber die Kamera oder den Zugriff
auf Kontaktdaten hat. Somit konnen anhand der angeforderten Berechtigungen
Riickschliisse auf gesammelte personenbezogene Daten gezogen werden [70].
Fiir die statische Analyse muss eine App dekompiliert werden. Dabei wird der
Inhalt der App durch die Umwandlung von Maschinen- und Objektcode wieder
in einen lesbaren Quelltext generiert. Der Quellcode kann dann analysiert und
ausgewertet werden. Hierbei konnen Tools wie JADX [41] zum Einsatz kom-
men. JADX ist ein Dex-zu-Java-Decompiler, der Android- und Apk-Dateien in
Java-Quelltext zuriickiibersetzt. Eine teilautomatisierte Analyse kann auch mit-
hilfe von MobSF [5] durchgefiihrt werden. MobSF ist ein Tool, das unter an-
derem JADX verwendet, um aus dem gewonnenen Quellcode Informationen
wie eingebundene Softwarebibliotheken sowie die im Quellcode hinterlegten
Domains und IP-Adressen zu extrahieren. Damit kdnnen mogliche Empfan-
ger und Drittlander, an die Daten gesendet werden konnten, identifiziert wer-
den [5, 26, 56, 51]. Eine detaillierte Erklarung zu MobSF erfolgt im Methodik-
Abschnitt.

Zusammenfassend ldsst sich sagen, dass beide Techniken jeweils ergdnzende
Starken und Schwichen aufweisen. Durch dynamische Analysen konnen pra-
zise Beobachtungen der Ausfithrungspfade aufgestellt werden, was detaillierte
Dokumentationen ermoglicht. Allerdings konnen diese allein keine umfassen-
de Aussage tiber das Gesamtbild treffen. Auf der anderen Seite liefern statische
Analysen zwar ein Gesamtbild, aber die resultierenden Ergebnisse konnten we-

niger aussagekraftig sein [26].

2.2. Dark Patterns

UI und UX Design spielen eine entscheidende Rolle in der Entwicklung von
Android-Apps, da sie dartiiber entscheiden, wie Benutzer mit der Anwendung
interagieren und welche Eindriicke sie dabei sammeln. Weiterhin kénnen diese
auch den Nutzer beeinflussen, indem ansprechende Design-Elemente die Ent-
scheidungen des Nutzers lenken. Wenn Ul-Elemente so designed werden, dass
der Nutzer zu bestimmten Aktionen verleitet wird, spricht man von sogenann-
ten Dark Patterns.
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Tumblr Privacy & Cookies

Hello there! We take your privacy seriously, and want to be as transparent as possible. So: We (and our partners) use cookies to
collect some personal data from you. Some of these cookies we absolutely need in order to make things work, and others you
can choase in order to optimize your experience while using our site and services. It's up to you!

Additionally, we and our advertising partners store and/or access information on your device and also process persanal data,
like unique identifiers, browsing activity, and other standard information sent by your device including your IP address. This
infarmation is collected over time and used for personalized ads, ad measurement, audience insights, and product
development specific to our ads program.

If this sounds good to you, select ”| Agree!” below. Otherwise, you can get more information, customize your consent
preferences, or decline consent by selecting "Learn Mare™. Note that your preferences apply only to Tumblr. If you change your
mind in the future you can update your preferences any time by using the Privacy link beneath each ad. One last thing: Same
of your data may be processed by our advertising partners based on legitimate interests instead of consent, but you can object
ta that by choosing "Learn More" and then disabling the Legitimate Interests toggle under any listed Purpose or Partner on

their respective settings pages.

Abbildung 3: Einwilligung zur Datenschutzerkldrung und Verwendung von Cookies
auf tumblr.com [72]

Das Biiro fiir Technikfolgen-Abschidtzung beim Deutschen Bundestag definier-
te 2019 Dark Patterns als ,[...] ein Sammelbegriff fiir Internetmuster oder -
designs, die darauf ausgelegt sind, Nutzende von Onlinediensten und sozia-
len Netzwerken dazu zu bringen, Tatigkeiten auszufiihren, die ihren eigent-
lichen Interessen zuwiderlaufen und mit negativen Konsequenzen verbunden
sein konnen” [11].

Den Ursprung finden Dark Patterns in der Optimierung von Webseiten und mo-
bilen Anwendungen, um die Bedienbarkeit von diesen zu erleichtern und at-
traktiver darzustellen. Dadurch, dass Produkte immer weiter optimiert werden,
um mehr Kunden zu gewinnen und die Nutzungsdauer zu erhohen, entstehen
Nachteile fiir den Nutzer in Form von triigerischen Benutzeroberfldchen. So ge-
hen die Interessen von Unternehmen gegen die Interessen vom Nutzer. Wenn
ein Social-Media-Anbieter den Registrierungsweg so gestaltet, dass der Nutzer
mit moglichst wenig Klicks und moglichst vielen geteilten personenbezogenen
Daten einen Account erstellen kann, handelt es sich aus Sicht des Unternehmens
um ein erfolgreiches Design. Fiir den Nutzer stellt dies einen Nachteil dar, da
dieser moglicherweise gar nicht weifs, welche Daten von ihm verarbeitet wer-
den und beispielsweise fiir Werbezwecke genutzt werden [62]. In Abbildung 3
wird die Einwilligung zur Datenschutzerkldarung und Benutzung von Cookies
auf tumblr.com [72] dargestellt.

Die Farbwahl auf der Webseite ist darauf ausgerichtet, den Besucher im ersten

Schritt dazu zu bewegen, den hervorstechenden blauen I Agree!-Button zu kli-
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cken. Es féllt auf, dass keine klare Option zum Ablehnen angeboten wird. Ob-
wohl ein Feld mit Learn More vorhanden ist, tendiert ein Nutzer, der die Websei-
te schnell besuchen mochte, eher dazu, den I Agree/-Button zu betétigen, anstatt

auf ein zweites Dialogfeld weitergeleitet zu werden.

In diesem Kontext sind auch System 1- und System 2-thinking relevant. System
1-thinking, das intuitive Denken, ist das schnelle, automatische und unterbe-
wusste denken. Dieses Denken basiert auf vorherige Erfahrungen, um schnelle
Entscheidungen zu treffen. Auf der anderen Seite beschreibt System 2-thinking
das reflektierte Denken. Es ist langsam, bewusst und basiert auf logischem Den-
ken, sodass ein aktiver Entscheidungsprozess durchgefiihrt wird [42, 53].

Im obigen Beispiel ldsst sich erkennen, dass die Designer das System-1-thinking
ausnutzen. Der Nutzer wird durch die hervorgehobene I Agree/-Option dazu ge-
driangt, eine schnelle und automatische Entscheidung zu treffen, sodass dieser
moglicherweise gar nicht erst dazu kommt, das Learn More-Feld zu betdtigen
und zu einem System-2-thinking zu gelangen. Nutzer, welche sich unbewusst
auf das System 1-thinking stiitzen, werden dadurch oft Opfer von manipulati-
ven Techniken im Design.

Dark Patterns beschreiben ein sehr grofies Feld mit vielen unterschiedlichen
Erscheinungsformen im Design. Deswegen konnen diese in feinere Kategori-
en unterteilt werden. Diese Unterteilung ermoglicht eine prazisere Analyse und
Beschreibung der verschiedenen Techniken, die in Designentscheidungen ein-
gesetzt werden, um Nutzer bewusst oder unbewusst zu manipulieren. In der
fir diese Analyse herausgezogene Literatur, wurden spezifische Kategorien von
Dark Patterns ausgewahlt, die fiir diese Arbeit relevant sind [33, 19, 36, 34, 13]:

1. Missing Consent Notices
2. Disguised Data Collection
3. Obfuscation

4. Forced Action

5. Misdirection

6. Forced Registration

Im Fall von Missing Consent Notices fehlen wesentliche Teile der Benutzero-
berfldche, die ein Nutzer normalerweise erwarten wiirde. Zum Beispiel werden
dem Nutzer keine Kontrollkdstchen angezeigt, um die angeforderten Abgaben
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Abbildung 4: Misdirection durch gefdrbten Alle akzeptieren-Button [57]

zu personenbezogenen Daten zu spezifizieren. Somit wird ihm nicht die Mog-
lichkeit gegeben, eine Auswahl bei der Einwilligung zu treffen [36].

Bei der Disguised Data Collection werden die Daten eines Nutzers verdeckt
gesammelt, selbst wenn keine ausdriickliche Einwilligung von ihm vorliegt [34].
Die Obfuscation erschwert die Benutzerfiihrung durch das Interface. Dabei wer-
den wesentliche Informationen visuell unterdriickt oder neben weniger wichti-
gen Informationen in den Vordergrund gestellt, um diese zu verbergen. Abbil-
dung 3 von der Tumblr-Webseite [72] veranschaulicht dieses Dark Pattern. Die
entscheidenden Informationen zu gesammelten personenbezogenen Daten sind
hinter dem Learn More-Button verborgen, wiahrend der Nutzer dazu gedrangt
wird, die I Agree!-Option auszuwihlen [19].

Forced Action beschreibt das Manipulieren vom Nutzer, um eine bestimmte Ak-
tion zu erzwingen. Dabei konnten in Einwilligungserklarungen keine Option
zum Ablehnen angeboten werden. In diesem Kontext ist das sogenannte Pri-
vacy Zuckering, welches eine Variante vom Forced Action beschreibt, ebenfalls
relevant. Dabei werden beispielsweise bei der Registrierung mehr personenbe-
zogene Daten vom Nutzer herausgelockt als eigentlich notwendig sind. Dies
geschieht unter anderem durch vorab ausgefiillte Checkboxen oder das Auffor-
dern vom Nutzer selber weitere Angaben zu geben, obwohl die Registrierung
auch ohne diese Angaben abgeschlossen werden kann [33].

Durch eine Misdirection wird die Aufmerksamkeit des Nutzers gelenkt. Im Fal-

le von Designelementen konnen diese in Form von gefarbten oder vergrofierten
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Elementen auftreten. In Abbildung 4 ist ein Fenster zu Cookie-Einstellungen
sichtbar. Dabei werden einzelne Bereiche der Einstellungen tiber die Verwen-
dung von Cookies der Website, wie Statistik, Komfort und Personalisierung in
kleiner Schriftgrofie aufgelistet. Der Nutzer hat die Moglichkeit entweder Aus-
wahl speichern oder Alle Akzeptieren auszuwéhlen. Deutlich erkennbar ist das un-
terschiedliche Design der einzelnen Elemente. Die Option Auswahl speichern ist
ausgegraut und verblasst dargestellt. Im Kontrast wird Alle akzeptieren mit einer
deutlichen gelben Farbe prasentiert. Zusitzlich wird das Steuerelement noch
einmal umkreist, was den Nutzer dazu verleitet, dieses Element zu wahlen [33].
Zuletzt stellt die Forced Registration eine weitere Form einer Forced Action dar.
In diesem Fall wird der Nutzer dazu gezwungen, ein Konto zu erstellen, um die
App weiterhin nutzen zu konnen. Diese erzwungene Registrierung ermoglicht
es, ein Nutzerprofil anzulegen, was wiederum zur Sammlung von personenbe-
zogenen Daten genutzt werden kann [13].

Zusammenfassend ist die Untersuchung von Dark Patterns entscheidend, um
sicherzustellen, dass Datenschutzrichtlinien nicht nur formal korrekt, sondern
auch fiir die Benutzer verstandlich und akzeptabel sind.

Eine zu dieser Arbeit vergleichbare Untersuchung fiihrten Geronimo et al. [29]
zum Anteil an Dark Patterns und der Wahrnehmung der Nutzer durch. Dabei
wurden Dark Patterns zunéchst in einige Kategorien aufgeteilt und daraufhin
240 beliebte Apps aus dem Google Play Store [31] analysiert. Es konnten in
95% der Apps Dark Patterns aus mindestens einer Kategorie festgestellt wer-
den. 10% der analysierten Apps beinhalteten 0,1 oder 2 Dark Patterns, 37% der
Apps beinhalteten 3 bis 6 Dark Patterns, sowie 49% 7 oder mehr. Im nichsten
Schritt wurde mithilfe einer Online-Umfrage erarbeitet, wie hoch der Anteil an
Nutzern ist, die Dark Patterns in verschiedenen Apps nicht feststellen kénnen
(Dark Pattern-Blindness). Es wurde ermittelt, dass 55% der Befragten keine Dark
Patterns finden konnten, 20% sich unsicher waren und 25% die Dark Patterns
aufdecken konnten. Dies weist auf eine mangelnde Aufklarung tiber Dark Pat-
terns bei Nutzern hin.

Wihrend diese Arbeit iiber den Einsatz von Dark Patterns in Apps aufklirt, ver-
suchten Van Kleek et al. [73] Nutzer schon vor dem Download der App iiber den
Gebrauch ihrer Daten aufzukldren. Mithilfe von sogenannten Data Controller In-
dicators soll die Transparenz im Datenumgang von personenbezogenen Daten
fiir Nutzer verbessert werden. Dabei wurden Indikatoren fiir einen simulier-
ten App-Store entwickelt. Diese Indikatoren sollen dem Nutzer den im Hinter-
grund von Apps stattfindenden Datenfluss, den Grund fiir die Datensammlung
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und die Unternehmen, an die die Daten gesendet werden, transparent darstel-
len. Anschlieffend wurden Testpersonen gebeten, Apps in diesem simulierten
App Store mit der erweiterten Anzeige iiber den Gebrauch personenbezogener
Daten zu verwenden. Die Ergebnisse verdeutlichten, dass Nutzer dazu neigten,
Apps zu bevorzugen, die die minimale Menge an verarbeiteten personenbezo-
genen Daten aufwiesen. Weiterhin konnte festgestellt werden, dass die Nutzer
ein hoheres Selbstbewusstsein in ihren Entscheidungen besafien, wenn Apps
eine transparentere Darstellung tiber den Gebrauch der Nutzerdaten hatten.
Van Kleek et al. [73] zeigen, dass es moglich ist, Nutzer schon vor dem Dow-
nload einer App tiber den Gebrauch ihrer Daten aufzukldren, sodass diese fun-

diertere Entscheidungen treffen konnen.

2.3. Die Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung (DSGVO) ordnet rechtliche Vorgaben zur
Weiterverarbeitung von personenbezogenen Daten auf. Sie soll dazu dienen,
die Transparenz von Websites, Unternehmen und Apps fiir den Endnutzer zu
erhohen [69]. Konkret kommen App-Betreiber ihren Verpflichtungen durch die
Bereitstellung von Datenschutzerklarungen nach. Oftmals lesen Nutzer diese
Erklarungen jedoch nicht, da diese meist zu lang und nicht fiir juristische Lai-
en verstandlich sind [9]. Des Weiteren gibt es keine Moglichkeit fiir Laien zu
tiberpriifen, ob die Inhalte der Datenschutzerklarung der Wahrheit entsprechen.
Laut DSGVO Art. 13 [20] sind Betreiber verpflichtet unter anderem folgende An-

gaben zu gewihrleisten:

e ,die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden
sollen, sowie die Rechtsgrundlage fiir die Verarbeitung;” [20]

* ,gegebenenfalls die Empfanger oder Kategorien von Empfangern der per-
sonenbezogenen Daten]... ] [20]

* gegebenenfalls die Absicht des Verantwortlichen, die personenbezoge-

nen Daten an ein Drittland oder eine internationale Organisation zu {iber-
mitteln][...]” [20]

2.3.1. Personenbezogene Daten

Personenbezogene Daten werden bei der DSGVO nach Art. 13 wie folgt defi-

niert: ,Personenbezogene Daten sind alle Informationen, die sich auf eine iden-
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tifizierte oder identifizierbare lebende Person beziehen” [45]. Daher ist es ent-
scheidend, bei der App-Analyse zu priifen, ob die Nutzer anhand der erfassten
Daten identifizierbar sind. Beispiele fiir personenbezogene Daten sind:

¢ Name und Vorname

e Privatanschrift

e E-Mail-Adresse in Form von: ,,vorname.nachname@unternehmen.com”
¢ Standortdaten

¢ JP-Adresse

¢ Advertising-Identifier [45]

Weiterhin konnen verschiedene Teilinformationen, die in Kombination zur Iden-
tifizierung einer bestimmten Person fithren konnen, ebenfalls personenbezoge-
ne Daten darstellen. Hieraus ergibt sich, dass Apps, die durch eine Kombination
von gesammelten Informationen ein umfassendes Bild des Anwenders zeichnen
konnen, personenbezogene Daten sammeln. In Gesundheits-Apps werden zu-
sdtzliche Gesundheitsdaten und damit sensible personenbezogene Daten erho-
ben. Die Informationspflichten beziehen sich nur auf personenbezogene Daten,
sodass die statische und dynamische Analyse sicherstellen miissen, dass in den
Apps personenbezogene Daten erhoben werden [44, 45, 20].

2.3.2. Empfanger und Drittlander

Oftmals werden Empfanger von personenbezogenen Daten und Drittlander in
Datenschutzerkldarungen lediglich umschrieben. Die rechtliche Grundlage fiir
die Angabe von Empfangern personenbezogener Daten sowie Informationen
zu Drittlandsiibermittlungen ist dabei umstritten. Es gibt Diskussionen dariiber,
ob die Verwendung allgemeiner Kategorien wie beispielsweise Advertisement-
Partners oder Service Partners anstelle der namentlichen Nennung von Dritten
oder Empfangern zuléssig ist. Im Falle der Empfanger schreibt Art. 13. Abs. 1 lit.
eDSGVO: , gegebenenfalls die Empfanger oder Kategorien von Empfangern der
personenbezogenen Datenl...]” [45]. Demnach wird in Kiihling und Buchner
[46] argumentiert, dass nur in dem Falle eines nicht absehbaren Empfangers bei
der Datenerhebung, eine Umschreibung nach der Kategorie zuldssig sein soll.
Sobald ein Empfanger namentlich genannt werden kann, sollte es nicht moglich

sein, diesen mit einer Kategorie zu umschreiben. Auf der anderen Seite ist laut
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Becker et al. [7] der Wortlaut offen, sodass eine Wahl zwischen namentlicher
Nennung oder einer Kategorie moglich ist [46, 64, 30, 52, 7, 44].

Ein dhnlicher Meinungsstreit gilt auch fiir die Information in den Datenschutz-
erkldarungen iiber die Drittlinder. Es besteht Unklarheit dartiber, ob Drittlander
gemdfs Art. 13 Abs. 1 lit. f DSGVO explizit genannt werden miissen. Der Text
der DSGVO legt dies nicht eindeutig fest, da Art. 30 Abs. 1S. 2 lit. e DSGVO die
,Angabe des Drittlandes” [45] vorschreibt, wahrend dies bei Artikel 13 Absatz
1f nicht der Fall ist. Die Art.-29-Datenschutzgruppe [4] sowie der diese ablo-
sende europdische Datenschutzausschuss [10] vertreten die Meinung, dass das
Drittland in der Regel namentlich genannt werden sollte. Die explizite Nen-
nung entspricht auch dem Zweck der Informationspflichten gemafs Artikel 13
der DSGVO, da die Nutzer in die Lage versetzt werden sollen, das Risiko der
Datenverarbeitung besser einschidtzen zu konnen. Bei einer allgemeinen Formu-
lierung wie z. B. auflerhalb der Europiischen Union ist eine prazise Risikoeinschat-
zung kaum moglich [12, 10, 4].

Es bleibt unklar, wann eine allgemeine Umschreibung fiir die Information tiber
Drittlainder und Empfanger zuldssig ist. Durch die statische und dynamische
Untersuchung konnte eine Argumentationsbasis geschafft werden, da sie tech-
nisch erfasst, wie viele Empfanger und Drittlander in der Praxis unter einer Ka-

tegorie zusammengefasst werden [44].

2.3.3. Widerruf und Sprache

In der Studie spielen auch die angebotenen Moglichkeiten zum Widerruf der
Einwilligung und die Konsistenz der Sprache in den angezeigten Datenschutz-
erklarungen eine entscheidende Rolle.

Die Apps werden gepriift, ob sie die Moglichkeit bieten, die Einwilligung zur
Verarbeitung personenbezogener Daten zu widerrufen. Hierbei wird nach ei-
ner entsprechenden Option innerhalb der App gesucht. Gemafs Art. 7 Abs. 1 lit.
1 der DSGVO hat die betroffene Person das Recht, ihre Einwilligung jederzeit
zu widerrufen [25]. Es ist entscheidend, dass die untersuchten Apps klare und
leicht zugédngliche Moglichkeiten fiir den Widerruf der Einwilligung bereitstel-
len, um die Ausiibung dieses Rechts zu erleichtern und sicherzustellen, dass die
Datenschutzstandards eingehalten werden.

Wihrend die Bedienung der zu untersuchenden Apps in der Regel auf Deutsch
erfolgt, wird die Konsistenz der Sprache im Hinblick auf die Datenschutzerkla-
rung gepriift. Die Ausfithrung der App in deutscher Sprache erfordert eine ent-
sprechende Darstellung der Datenschutzerklarung auf Deutsch. Gemafs Art. 12
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Abs. 1 der DSGVO gilt: ,Der Verantwortliche trifft geeignete Mafinahmen, um
der betroffenen Person alle Informationen]. .. ], die sich auf die Verarbeitung be-
ziehen, in préziser, transparenter, verstandlicher und leicht zugidnglicher Form
in einer klaren und einfachen Sprache zu tibermitteln]...]” [24]. Wenn die Da-
tenschutzerkldrung in einer anderen Sprache, beispielsweise Englisch, angezeigt
wird, obwohl die App auf Deutsch ausgefiihrt wird, wirft dies Fragen beziiglich
des Datenschutzes auf.
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Abbildung 5: Methodologie zur Versuchsdurchfithrung

3. Methodik

In diesem Abschnitt wird die methodische Herangehensweise an der vorliegen-
den Studie beschrieben. Zunachst werden die Kriterien und Griinde zum Ein-
schluss oder Ausschluss bei der Auswahl der zu analysierenden Apps betrach-
tet. Im nédchsten Schritt wird die Methode zum Préparieren eines Smartphones
fiir die folgenden Analysen untersucht. Auf dem Handy miissen einige spezi-
fische Berechtigungen aktiviert werden, um die dynamischen Analysen zu er-
moglichen. Daraufhin werden die beiden Methoden zur Analyse der Apps vor-
gestellt. Bei der ersten Methode handelt es sich um eine statische Analyse. Hier-
bei wird die App analysiert, ohne, dass die App dabei aktiv ausgefiihrt wird.
Dafiir wird die Installationsdatei der App selber betrachtet. Im zweiten Schritt
wird eine dynamische Analyse durchgefiihrt. Dabei wird die App ausgefiihrt,
die Ergebnisse aus der statischen Analyse bestétigt und das Verhalten der App
bei Nutzereingaben betrachtet. Insbesondere ist das Verhalten der App bei der
Vermittlung von Datenschutzerklarungen relevant. Im letzten Schritt wird die
Datenschutzerkldarung selber betrachtet. Dabei werden die direkte und/oder in-
direkt genannten Dritten, gesammelte personenbezogene (Gesundheits-)Daten,
sowie die Lander, zu denen diese iibertragen werden, tabellarisch verzeichnet.
Darauthin konnen die Ergebnisse miteinander verglichen werden, sodass Uber-
einstimmungen und Divergenzen zwischen der technischen Seite der App und
der Datenschutzerklarung ermittelt werden. In der Abbildung 5 wird der durch-

zufiihrende Untersuchungsablauf anschaulich dargestellt.
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Einschlusskriterien

Ausschlusskriterien

Apps, welche die hochste Downloadzahl im
Google Play Store aufweisen

Apps stammen aus den App Store Kategorien
,Gesundheit & Fitness”, sowie ,,Medizin“

Kostenlose Apps

Covid-19-Apps (insbesondere des Robert-Koch-
Instituts)

Apps, die auf eine Interaktion mit arztlichem
Personal angewiesen sind (z.B. Terminfindungs-
Apps oder Apps zur Videosprachstunde)

Apps, die auf die Aushildung von medizinischem
Personal ausgerichtet sind

Digitale Gesundheitsanwendungen — DiGa (Apps
auf Rezept)

Service-Apps der gesetzlichen Krankenkassen in
Deutschland

Tabelle 1: Auswahlkriterien zur Auswahl der Apps [5]

3.1. Auswahl der zu untersuchenden Apps

Fiir die Analyse wurden 20 Apps aus dem Google Playstore in dem Bereich

Gesundheit & Fitness sowie Medizin ausgewdhlt. Weiterhin sollen folgende An-

forderungen erfiillt werden:

* Essoll eine moglichst grofie Bandbreite an Nutzern angesprochen werden,

damit die Analyse die hochste Relevanz aufweisen kann.

* Es sollen Apps aus dem Bereich der Gesundheits- & Fitness-Apps, so-

wie Medizin-Apps gewédhlt werden, da hier eine transparente und sichere

Kommunikation mit dem Nutzer besonders notwendig ist, da ein Umgang

mit sensiblen Daten stattfindet.

¢ Der Versuchsaufbau muss ohne Interaktionen mit drztlichem Personal durch-

fithrbar sein und die Apps diirfen keinen gesonderten Zugang benotigen

(DiGA apps).

In Tabelle 1 werden die Kriterien zur Auswahl der Apps aufgelistet.

Aus diesen Kriterien wurden die Apps anhand der Downloadzahl iiber die Web-

seite AndroidRank [6] ermittelt. Die ausgewdhlten Apps aus dem Bereich He-

alth und Fitness werden in Tabelle 2 und Apps aus dem Bereich Medizin in

Tabelle 3 abgebildet.
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Rang | Name Entwickler Downloadzahl
1. Samsung Health Samsung Electronics | 1B
Co., Ltd
2. Period Calendar Period Simple Design Ltd. 100M
Tracker
3. Home Workout — No Leap Fitness Group 100M
Equipment
4. Zepp Life(MiFit) Anhui Huami 100M
Information
Technology Co., Ltd.
5. MyFitnessPal: Calorie MyFitnessPal, Inc. 100M
Counter
6. Six Pack in 30 Days Leap Fitness Group 100M
7. Google Fit: Activity Tracking | Google LLC 100M
8. Flo Ovulation & Period Flo Health Inc. 50M
Tracker
9. Sweatcoin Sweatco Ltd. 50M
10. Lose Weight App for Men Leap Fitness Group 50M

Tabelle 2: Auswahl der untersuchten Apps aus dem Bereich Health und Fitness

Rang | Name Entwickler Downloadzahl
1. My Calendar - Period Tracker | Simplelnnovation | 10M
2. amma Pregnancy & Baby PERIOD TRACKER | 10M
Tracker & PREGNANCY
AND BABY
CALENDAR
3. Blood Pressure Klimaszewski 10M
Szymon
4, Ada — check your health Ada Health 5M
5. Pregnancy Tracker Amila 5M
6. Period and Ovulation Tracker | SMSROBOT LTD 5M
7. MyTherapy Pill Reminder MyTherapy 5M
8. Ladytimer Ovulation Calendar | Vipos Apps 5M
9 Medscape WebMD, LLC 5M
10. Ovia Pregnancy & Baby Ovia Health 1M
Tracker

Tabelle 3: Auswahl der untersuchten Apps aus dem Bereich Medizin
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Running Interface Certificate TLS Protocols Support HTTP/2
127.0.0.1:5080 Per-host Default

*8082 Per-host Default

Abbildung 6: Port Einstellungen in Burp Suite [61]

3.2. Dynamische Analyse
3.2.1. Aufbau

Die Methodik der Analyse in dieser Arbeit ist an der Methode von Claesson und
Bjorstad [15] angelehnt. Fiir die Testumgebung wird ein Google Pixel 2 XL mit
Android 10 in einem Heimnetzwerk verwendet. In der dynamischen Analyse
werden die Netzwerkkommunikationen der Apps zur Betriebszeit mithilfe von
Burp Suite [61] analysiert. Burp Suite ist ein Tool der Entwickler Portswigger
und wird im Bereich Web Application Security und Testing eingesetzt. Weiterhin
kann das Tool fiir Analysezwecke bei HTTP-Verkehr verwendet werden. Burp
Suite besitzt einen abfangenden Proxyserver, welches ausgehende Nachrichten
von einer Website oder einem Gerét abfangen kann. Fiir die Konfiguration muss
Burp Suite so eingestellt werden, dass ein sogenannter Port erstellt wird, der ei-
ne Art Tor fiir alle ausgehenden Nachrichten darstellt.

Fiir die Analyse wird in Burp Suite der Proxyserver mit dem Port 8082 er-
stellt (siehe Abbildung 6). Das bedeutet, dass alle ausgehenden Nachrichten
vom Handy, die durch diesen Port laufen von Burp Suite abgefangen werden
konnen. SchliefSlich miissen die Netzwerkeinstellungen auf dem Handy noch
so eingestellt werden, dass alle ausgehenden Netzwerknachrichten vom Handy
ebenfalls tiber den gleichen Port laufen. Daraufhin lassen sich alle vom Handy
ausgehenden HTTP-Netzwerknachrichten im Interface von Burp Suite einsehen
[61].

Der Grofiteil des ausgehenden Netzwerkverkehrs wird jedoch verschliisselt tiber
das HTTPS-Protokoll iibertragen. Dennoch miissen personenbezogene Nach-
richten, um sie zu identifizieren, entschliisselt einsehbar sein. Durch die Ver-
wendung des Burp Suite-Tools kann ein selbst signiertes Zertifikat installiert
werden, um eine Man-in-the-Middle Attack durchzufiihren. Hierbei wird das
Zertifikat installiert, sodass die zu untersuchende App Burp Suite als Zwischen-

instanz vertraut und somit der Netzwerkverkehr entschliisselt werden kann.
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Obwohl Android 10 das Installieren von selbst signierten Zertifikaten erlaubt,
verfiigt es {iber zwei unterschiedliche Speicher. Diese selbst installierten Zerti-
fikate werden im Speicher fiir Nutzer-Zertifikate abgelegt. Apps, die auf dem
Gerit installiert sind vertrauen jedoch keinem Zertifikat aus diesem Speicher.
Installierte Apps vertrauen ausschliefslich Zertifikaten aus dem Trusted Credenti-
als-Speicher [21].

Die Entschliisselung von Netzwerknachrichten ist somit nicht moglich. Um die-
se Sicherheitsmafinahme zu umgehen wird das Handy gerooted. Ein gerootetes
Handy erlaubt es dem Benutzer privilegierte Aktionen auszufiihren, die norma-
lerweise nicht ausfithrbar sind. In der Regel geschieht dies dadurch, dass Pro-
zesse mit UID zero ausgefiihrt werden und dadurch alle privilegierten Prozesse
die Permission Checks vom Kernel des Systems ignorieren [55]. Auch kann der
Benutzer dadurch System Dateien hinzufiigen, bearbeiten oder 16schen [60].
Zum Rooten des Gerdts muss das Handy zunédchst vorbereitet werden. Android
erschwert es Anderungen an dem System des Kernels vorzunehmen, deswegen
liegt es nahe gar keine Anderungen direkt auf dem Kernel des Systems durch-
zufiihren, sondern stattdessen den Bootloader zu bearbeiten. Der Bootloader hat
die Funktion, den Kernel auf einem Gerit zu initialisieren und zu starten. Des
Weiteren iiberwacht der Bootloader den Geritestatus [66]. Um die gesonderten
Rechte zu erhalten, muss ein Programm auf den Bootloader installiert werden.
Dafiir wird der Bootloader zunéchst freigeschaltet um Dritte Programme direkt
auf dem Bootloader initialisieren zu konnen. Dies ldsst tiber die von Android
bereitgestellten erweiterten Optionen umsetzen.

Nach dem Freischalten des Bootloaders wurde Magisk [55] auf dem Bootloader
installiert. Magisk ist ein Tool, welches benutzt wird, um Modifikationen auf
Android Gerdten durchzufiihren, ohne das eigentliche System zu verdndern.
Magisk wird als systemlose rooting Methode bezeichnet und erlaubt es dem Nut-
zer die komplette Kontrolle tiber das Handy zu erhalten. Magisk wird nicht auf
dem System des Geréts installiert, sondern wird durch den Bootloader direkt
beim Start des Gerits initialisiert [54]. Ein weiterer Vorteil dieser Methode ist,
dass viele Apps rooted Gerite aufspiiren konnen, unter Anderem Googles SA-
FETYNET [22]. Die Aufspiirung des rooted Geréts, welches die Ausfiithrung der
App und damit die Ergebnisse der Analyse beeinflussen konnte, wird mit ei-
ner Installierung auf dem Bootloader erleichtert. Nach der Installation von Ma-
gisk auf dem Bootloader wird ein voll privilegierter Magisk Daemon mit einer
UID:0 beim Start des booting Prozesses ausgefiihrt. Der Magisk Daemon kann
nun jedem Prozess, welches Root-Rechte benotigt, diese erteilen [55]. Schlieflich
erlaubt es Magisk auch Erweiterungen zu installieren. Fiir die Analyse wurde
unter anderem die Erweiterung Magisk Trust User Certs [8] installiert. Das Mo-
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Hast Method
https://api2.branch.io POST Jvljopen
https://api2.branch.io GET Mljopen

Request
Pretty Raw Hex

"hrand":"Google™,
"model":"Fixel Z XL",
"screen dpi":560,

"screen height":271Z,
"scresen width™: 1440,
"wifi":true,
"ui_mwode":"UI_MODE TYFE NORMAL",
"os":"Android",
"os_wersion":2I9,

"epu type":"aarched",
"build':"QP1A. LB0711.0Z20",
"locale™:"en US",
"connection_Eype":"wifi",
"os wersion andreoid":"l10",
Tocountry™: "UST,

"language": "en',

"local ip":"l5Z.168.1758.40",
"app_wversion":"IZ.ZIZ.0",
"facebook app_link checked":false,
"is referrable":0,
"debug":false,

[ ETEs IEa |  |

Abbildung 7: Uberwachte Netzwerkkommunikation mithilfe von Burp Suite [5].

dul erlaubt es alle vom Nutzer installierten Zertifikate beim Systemstart in den
Speicher der vertrauten Zertifikate zu installieren, sodass alle Apps auf dem Ge-
rat diesen Zertifikaten vertrauen. Dadurch konnen in Zusammenhang mit Burp
Suite alle verschliisselten ausgehenden und eingehenden HTTPS Nachrichten
vom Gerdat entschliisselt werden.

3.2.2. Durchfiihrung der dynamischen Analyse

Nachdem das Handy vorbereitet wurde, werden die Netzwerkaktivitdten mit-
hilfe von Burp Suite untersucht. Dabei dient Burp Suite als abfangender HTTPS-
Proxy, der die verschliisselten TLS-Daten in einem lesbaren Format darstellt.
In Abbildung 7 wird dies beispielhaft vorgestellt. Hierbei werden einige per-
sonenbezogene Daten, wie die lokale IP-Adresse, Land und Sprache vom Host
branch.io verschickt. Durch Burp Suite lasst sich die Ubertragung abfangen und
entschliisseln [16]. Zu erwidhnen ist, dass viele der verschickten Nachrichten zu-
satzlich noch in einem nicht-lesbaren Format kodiert sind. Kodierungen sind
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streng genommen keine Verschliisselungen, sondern werden oftmals verwen-
det, um die Dateigrofie von tibertragenen Informationen zu verringern. Géangige
Kodierungsarten, welche Einsatz in HTTPS Nachrichten finden sind: URL, Ba-
se64, ASCII Hex, Octal, Binary oder GZIP. Ist die Kodierungsart bekannt, lassen
sich die Nachrichten meist dekodieren und in einem lesbaren Format darstel-
len. Jedoch wird die Kodierungsart oftmals nicht beim Versenden der Nachrich-
ten bekannt gegeben, sodass das Dekodieren erschwert wird. Burp Suite bietet
Tools, die die Kodierungsform finden und entsprechend dekodieren konnen.
Diese Moglichkeit wurde in der Analyse haufig genutzt, allerdings konnten ei-
nige Nachrichten, hauptsichlich von Google, nicht dekodiert werden, wodurch

diese nicht lesbar waren [17].

Fiir die Durchfiihrung der dynamischen Analyse wurde eine Testperson namens
Petra Muster erstellt. Dabei wurden einige Gesundheitsdaten wie Gewicht, Alter,
Geschlecht, Temperatur und Geburtsdatum generiert. Zusitzlich wurden tech-
nische Daten wie die Google Advertising-ID und die Device-ID erfasst, um das

Auffinden dieser im Datenstrom der Netzwerkiibertragungen zu erleichtern.

Zu Beginn der dynamischen Analyse wird die App neu installiert und fiir 5 Mi-
nuten ohne Interaktion ausgefiihrt. Wiahrend dieses Zeitraums werden die Netz-
werkiibertragungen betrachtet. Im néchsten Schritt wird die App bis zu dem
Punkt ausgefiihrt, an dem eine Einwilligung zu einer Datenschutzerklarung er-
forderlich ist. Falls zu diesem Zeitpunkt bereits personenbezogene Daten {tiber-
tragen werden, stellt dies einen Verstofs gegen die Datenschutzerklarung dar, da
zu diesem Zeitpunkt noch keine Einwilligung gegeben wurde. Ebenfalls wird
untersucht, ob die Sprache der angezeigten Datenschutzerkldrung konsistent
mit der Sprache der Ausfiihrung ist. Anschlieffend wird die Einwilligung erteilt,
und die App wird durch alle Funktionalitdten durchgefiihrt, um festzustellen,
ob die tibertragenen Daten und die Lander, an die die Daten verschickt werden,
mit der Datenschutzerklarung konform sind. SchliefSlich wird tiberpriift, ob ein
Widerruf zur Einwilligung der Datenschutzerkldarung innerhalb der App ange-
boten wird.

3.3. Statische Analyse

Fiir die statische Analyse wird die App untersucht, ohne ausgefiihrt zu wer-
den. Fiir diesen Teil werden die Apps mit dem Tool Mobile Security Framework
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PERMISSION

android.permission. ACTIVITY_RECOGHNITION

android.permission.CAMERA

android.permission.GET_ACCOUNTS

android.permission.READ_CONTACTS

Abbildung 8: Ubersicht der ermittelten Permissions einer App mithilfe von MobSF [5]

(MobSF) [5] analysiert. Dabei handelt es sich um ein Framework fiir Penetra-
tionstests, eine Malware Analyse und Security Assessments mithilfe von sta-
tischen Analysen. MobSF ist ein umfangreiches Tool und es werden nicht alle
bereitgestellten Funktionen in der Arbeit verwendet. Im Folgenden werden die
relevanten Funktionen fiir diese Arbeit ndher erldutert.

MobSF ermoglicht es, die verwendeten Permissions einer App zu betrachten.
Diese Berechtigungen werden aus dem AndroidManifest.xml ermittelt. Im Ma-
nifest werden die Berechtigungen aufgefiihrt, fiir die eine App den Nutzer um
Zustimmung bitten kann. Wenn eine solche Erlaubnis erforderlich ist, erhilt der
Nutzer ein angezeigtes Fenster, in dem er zustimmen kann. Solche Berechtigun-
gen konnen den Nutzer beispielsweise um Standortinformationen oder um Zu-
griff auf die Kamera bitten. Abbildung 8 zeigt, wie diese aufgelistet sind. Es
wird untersucht, ob sich anhand der Permissions mogliche gesammelte perso-
nenbezogene Daten herleiten lassen, um diese spdter mit den Angaben {iber per-
sonenbezogene Daten aus Datenschutzerklarungen vergleichen zu kénnen. Per-
missions konnen Hinweise dariiber geben, ob beispielsweise, Rechte an die App
erteilt werden, um den Standort einer Person zu ermitteln [44].

Durch das Auflisten der verschiedenen Permissions kann in spateren Schritten
tiefer auf auffallige Permissions eingegangen werden [68].

Im néchsten Schritt kénnen im Abschnitt der Security Analysis die Netzwerksi-
cherheit betrachtet werden(siehe Abbildung 9). Die Ergebnisse konnen dhnlich
wie bei den Permissions auf mogliche Probleme hinweisen, welche nédher ana-
lysiert werden miissen. In der Abbildung 9 ist anhand des ersten Eintrages zu

sehen, dass die App auch unverschliisselte Nachrichten versendet. Hinweise
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NO ISSUE SEVERITY *

1 Clear text traffic is Enabled For App [ high |
[android:usesCleartextTraffic=true]

6 Activity (com.myfitnesspal.feature.recipes.ui.activity.RecipesAndFoods) is not Protected. m
[android:exported=true]

7 Activity (com.facebook.CustomTabActivity) is not Protected. [ high |
[android:exported=true|

Abbildung 9: Ubersicht der ermittelten Netzwerken-Eigenschaften einer App in MobSF
[5]

dieser Art erfordern weitere Untersuchungen, da die Sicherheit der personen-
bezogenen Daten des Nutzers nicht gewéhrleistet sein konnten.

MobSF erlaubt es zudem, die Kommunikation zwischen der zu analysierenden
App und verteilten Servern zu ermitteln. Informationen wie der Standort, IP-
Adresse, sowie Domain-Name des jeweiligen Servers konnen dadurch ergriin-
det werden. Mithilfe der IP-Adresse und des Domain-Namen konnen nihere
Informationen tiber die Betreiber des Servers ermittelt werden. Dadurch kann
festgestellt werden, ob es sich um eine Dritte Partei handelt und aus welcher
Branche diese Partei stammt, wie etwa ein Werbeunternehmen oder ein Service-
betreiber. Durch die Standort-Informationen wird gepriift, ob die Daten ins Aus-
land verschickt werden. In Abbildung 10 wird ein Ausschnitt einer untersuchten
Healthcare App dargestellt. Hier ist zu sehen, dass eine Kommunikation an das
Werbeunternehmen Inmobi besteht. Inmobi ist ein in Indien basiertes Werbeun-
ternehmen [40]. Die statische Analyse ermoglicht das Erforschen verwendeter
Libraries und dient als Basis fiir die weiterfithrenden Schritte, insbesondere der
dynamischen Analyse. Die Ergebnisse aus dieser Untersuchung werden schlief3-
lich katalogisiert und mit den Eintrdgen aus den Datenschutzerklarungen abge-
glichen [68].

3.4. Dark Patterns

Bei Dark Patterns handelt es sich um UX-Design Elemente, um das Verhalten
von Nutzern zu beeinflussen. Unternehmen haben unterschiedliche Interessen,
sodass Benutzeroberflichen entwickelt werden, um bestimmte Geschiftsziele
zu erreichen. In dieser Arbeit wurden Dark Patterns in angezeigten Einwilli-

gungserklarungen betrachtet. Dafiir wurden alle angezeigten Fenster beziig-
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config.inmobi.cn [ ok | IP: 35.105.228.126
Country: China
Region: Zhejiang
City: Hangzhou
Latitude: 30.293650
Longitude: 120.161423
View: Google Map

config.inmobi.com [ ok | IP: 104.45.180.93
Country: United States of America
Region: Virginia
City: Washington
Latitude: 38.713451
Longitude: -78.159439
View: Google Map

configuration-api.myfitnesspal.com B IP: 54.208.251.183
Country: United States of America
Region: Virginia
City: Ashburn
Latitude: 39.043720
Longitude: -77.487488
View: Google Map

Abbildung 10: Ubersicht der ermittelten Server durch MobSF [5]

lich Einwilligungserklarungen wahrend der dynamischen Analyse mithilfe von

Screenshots gespeichert und im weiteren Verlauf analysiert [62].

Zunichst wurde ein Uberblick iiber mdgliche Dark Patterns geschaffen, und die
auftretenden Fille dokumentiert. Anschlieffend wurde eine Liste von Dark Pat-
terns erstellt, die wiederholt auftraten. Dadurch konnten die Einwilligungser-
klarungen der Apps in diese Kategorien eingeordnet werden. Die resultierende
Liste enthielt folgende mogliche Dark Patterns: Misdirection, Forced Action, Ob-
fuscation, Disguised Data Collection, Missing Notices and Options und Forced
Registration. Im Abschnitt aktuelle Forschungen und Studienergebnisse werden

diese niher erlautert.

3.5. Analyse der Datenschutzerklarung

Vor der technischen Analyse erfolgt die Untersuchung der Datenschutzerkla-
rung. Dabei wird die jeweilige Datenschutzerklirung gelesen, und alle Drit-
tempfanger, Drittlinder und gesammelten personenbezogenen Daten werden
katalogisiert.

Im ersten Schritt werden alle genannten Drittempfénger erfasst. Diese konnen

entweder eindeutige Bezeichnungen wie Google oder Facebook sein, aber auch



Methodik

28

allgemeinere Umschreibungen wie Business Partners oder Companies for purposes
of analytics.

Im néichsten Schritt wird die Datenverarbeitung im Ausland betrachtet. Alle ge-
nannten Linder im Ausland werden aus der Datenschutzerkldarung ermittelt,
und die zugehorige Rechtsgrundlage wird identifiziert. Auch hier werden Dritt-
lander entweder namentlich genannt oder es werden Umschreibungen wie Out-
side European Economic Area verwendet.

Schliefslich werden alle genannten personenbezogenen Daten sowie Gesund-
heitsdaten katalogisiert.

Die erfassten Ergebnisse werden abschliefiend tabellarisch mit den ebenfalls er-
mittelten Daten aus der statischen und dynamischen Analyse verglichen. Auf
diese Weise konnen Uberschneidungen und Unterschiede zwischen der Daten-
schutzerklarung und dem tatsdchlichen Betrieb der App aufgekldrt werden.
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4. Studienergebnisse

4.1.

Empfanger

Ein wesentlicher Bestandteil der Analyse lag in der Betrachtung der Empfan-

ger, an die eine Kommunikation aufgebaut wurde. Die gefundenen Empfianger

konnen in folgende Gruppen eingeteilt werden:

Werbeunternehmen: Unternehmen, die auf Werbung spezialisiert sind und
Daten fiir gezielte Werbung nutzen.

Analytische Dienste: Dienste, die das Sammeln, Messen und Analysieren
des Nutzerverhaltens in der App durchfiihren. Hierzu gehdren Aktivita-
ten wie die Interaktionsdauer, Bindung zur App und personalisiertes Mar-

keting.

Information: Empfanger, die niitzliche Informationen fiir den Nutzer be-
reitstellen, z. B. iiber Essverhalten, Schlafverhalten, sportliche Aktivitdten
oder Krisenhilfen.

Staatlich: Empféanger, die Informationen und Standards auf staatlicher Ebe-
ne bereitstellen.

Dienstleister: Eine breite Kategorie, die verschiedene Dienste fiir Apps
bereitstellt, darunter Cloud-Computing, Entwicklungstools, Mediaplayer,
Kodierungsdienste, Datenbanken, GPS-Funktionen, kartografische Diens-

te und kiinstliche Intelligenz.
Social Media: Soziale Netzwerke wie Facebook, Twitter oder Instagram.

Potenziell bosartig: Hosts, die moglicherweise einen Betrug darstellen oder
Viren verbreiten.

Partner: Empfénger, die wahrscheinlich einen Vertrag mit der jeweiligen
App abgeschlossen haben und in irgendeiner Weise kooperieren. Diese
Kategorie kann aufgrund der Informationen aus der Datenschutzerkla-
rung oder der Netzwerkkommunikation eingestuft werden, ist jedoch auf-

grund der Art der vorliegenden Daten moglicherweise unscharf.

Die Einstufung der Empfanger in Kategorien erfolgte durch das Betrachten der

Ergebnisse der statischen und dynamischen Analyse, eine Einsicht in die Daten-

schutzerklarung und eine darauf folgende Whois-Suche auf Google.
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Drittempfanger Kategorien
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Abbildung 11: Anzahl an gefunden Empféanger der jeweiligen Kategorien

Es ist zu beachten, dass einem Empfanger auch mehreren Kategorien zugeord-
net werden kann. Zum Beispiel konnen analytische Dienste hauptsdchlich Daten
verarbeiten, aber genau diese Daten konnten auch zu Werbezwecken gesam-
melt werden. Auch die Whois?-Suche auf Google kann zwar ermitteln, wofiir
ein Empfanger hauptsichlich bekannt ist, jedoch konnte die Verwendung die-

ses Empfangers im spezifischen Kontext der App eine andere sein.

Abbildung 11 zeigt das Kategorisieren der Empfianger in der Analyse. Auf der
y-Achse wird die Haufigkeit des Auftretens eines Empfiangers aus einer Katego-
rie pro App dargestellt. Dabei konnen zwei unterschiedliche Apps beide Google
als Werbeunternehmen verwenden, und dies wird in dem Diagramm reflektiert.
Empfanger aus den Kategorien werden nicht einzigartig im Diagramm abgebil-
det. Die Abbildung zeigt, dass Dienstleister und Partner den grofiten Teil der
Empfanger ausmachen. Dienstleister bieten wichtige Tools und Funktionen fiir
Apps, sodass der hohe Anteil zu erwarten war. Ebenfalls kollaborieren die meis-
ten Apps mit vielen unterschiedlichen Partnern zu unterschiedlichen Zwecken.
Dadurch, dass es sich um eine breite Kategorie handelt, besteht ein hoher Anteil
der Empfanger aus dieser Kategorie.

Insgesamt werden Empfinger aus der Kategorie Werbeunternehmen 49 Mal
verwendet. Die hohe Durchschnittszahl von 2,45 Werbeunternehmen pro App
verdeutlicht, dass Apps oft auf eine Vielzahl von Werbeunternehmen setzen.
Die intensive Verwendung von Werbeunternehmen kann auch Auswirkungen
auf die Benutzererfahrung haben, da eine erhthte Anzahl moglicherweise ein
héheres Mafs an gesammelten personenbezogenen Daten suggeriert. Dieses Er-
gebnis betont die Notwendigkeit einer transparenten Kommunikation beziig-
lich der Verwendung von Werbeunternehmen in den Datenschutzerklarungen,

um den Nutzern eine informierte Entscheidung zu ermoglichen.
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Server-Standorte von Drittempfangern
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Abbildung 12: Server-Standorte von Empfangern

Hervorzuheben ist, dass in der App Sweatcoin (Entwickelt von: Sweatco Ltd) [3]
eine Kommunikation mit zwei potenziell schadlichen Hosts festgestellt wurde.
Diese Hosts, dewrain und akisinn, wurden von MobSF als mogliche Schadsoft-
ware eingestuft. Bei der Durchfiihrung einer Whois?-Suche konnten keine kon-
kreten Ergebnisse fiir diese Hosts erzielt werden.

4.2. Drittlandsiibermittlungen

In Abbildung 12 sind die Server-Standorte der Empfanger zu sehen, an die Da-
ten gesendet wurden. Die Mehrheit der untersuchten Apps wurde in den USA
entwickelt oder fiir Nutzer aus den USA konzipiert. Dartiber hinaus kommuni-
ziert jede App auf unterschiedliche Weise mit Google, sei es als Werbeunterneh-
men oder als analytischer Dienst. Die Standorte von Google sind zwar verteilt,
haben aber in jedem Fall mindestens einen Sitz in den USA. Dies fiihrt dazu,
dass alle 20 untersuchten Apps ihre Daten in die USA senden. Dartiber hinaus
zeigt die Abbildung, dass 40% der Kommunikationen nach Irland gesendet wer-
den. Irland ist aufgrund seines giinstigen Klimas fiir die Kithlung von Servern
und seiner niedrigen Unternehmenssteuersitze ein bevorzugter Hauptsitz fiir
viele grofie Industrien in Europa [23, 18, 71].
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Versendete personenbezogene Daten vor
einer Zustimmung zur Verarbeitung

Lokale IP-Adresse 2
Land/Sprache/Zeitzone 9
Hardware Information 13
Google Advertisement ID 13
0 2 4 6 8 10 12 14

Abbildung 13: Daten, die vor einer Zustimmung zur Datenschutzerkldrung versandt
wurden

4.3. Personenbezogene Daten

Eine weitere Anforderung der Analyse ist das Untersuchen von personenbezo-
genen Daten, die verschickt werden. Vor allem das Versenden dieser vor einer
Einwilligung zum Verarbeiten von personenbezogenen Daten ist relevant. Auch
der Standort an denen die Daten versandt werden ist wichtig, da auch die Ein-
willigung zum Verschicken der Daten an Drittlinder durch die Datenschutz-
erklarung notwendig ist. Dieser Teil der Analyse wurde mit der dynamischen
Analyse durchgefiihrt. Die ermittelten Daten konnen daher kein vollstindiges
Ergebnis liefern; es werden nur die Daten dargestellt, die bei der Untersuchung
gefunden oder entschliisselt wurden (siehe Abbildung 13).

Wie im vorherigen Kapitel beschrieben, stellen nicht alle gesammelten Daten
direkt personenbezogene Daten dar. Die DSGVO definiert personenbezogene
Daten als Informationen, die zur Identifizierung einer Person genutzt werden
konnen [45]. Abbildung 13 zeigt, dass in 13 der untersuchten Apps, die Google
Advertising-ID ermittelt werden konnte. Diese ID ist eine eindeutige Kennung
fiir Werbezwecke, die jedem Android-Gerit {iber Google Play zugeordnet wird.
Diese ID lasst sich zurtiicksetzen, jedoch nicht deaktivieren [32]. Die Europai-
sche Kommission klassifiziert diese Information als personenbezogenes Datum
und bezeichnet sie als: , die Werbekennung Ihres Telefons;” [45]. Noyb.eu reich-
te 2020 ebenfalls eine formelle DSGVO-Beschwerde gegen Google ein und argu-
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mentierte, dass es sich bei der Google Advertising-ID um ein personenbezoge-
nes Datum handelt [59].

In 13 Apps konnten Hardware Informationen, sowie in 9 Apps Landerdaten,
Sprachen oder Zeitzonen ermittelt werden. Diese Daten stellen laut der DSGVO
keine personenbezogenen Daten dar, sodass keine Einwilligung zur Datenschut-
zerklarung notwendig ist [45]. Zu beachten ist, dass Hardwareinformationen,
Landerdaten und dhnliche Daten, die nach der DSGVO nicht als personenbezo-
gene Daten gelten, dennoch Riickschliisse auf das Nutzerverhalten und Prife-
renzen zulassen konnen. Obwohl fiir diese konkreten Daten keine ausdriickliche
Zustimmung erforderlich ist, besteht dennoch die Moglichkeit, dass sie zur Er-
stellung eines umfassenden Nutzerprofils genutzt werden.

Zuletzt konnte die versandte lokale IP-Adresse gefunden werden. Die lokale IP-
Adpresse reicht noch nicht aus, um einen Bezug zur Person darzustellen. Diese
Untersuchungen wurden alle in einem Heimnetzwerk durchgefiihrt. Wenn sich
ein Nutzer jedoch auferhalb eines Heimnetzes bewegt, verwendet dieser in der
Regel mobile Daten. Auch wenn mobile Daten verwendet werden, wird eine dy-
namische IP-Adresse vergeben, damit eine Kommunikation zwischen Servern
und dem mobilen Gerit bestehen kann. Allerdings reicht diese dynamische IP-
Adresse in der Regel nicht aus, um den genauen Standort einer Person zu ermit-
teln, da diese nicht geografisch angeordnet sind [58]. Alternativ konnten auch
Triangulationen mit Mobilfunkmasten genutzt werden, um ein mobiles Gerit
zu orten [63]. Ob diese Moglichkeiten der Ortung ohne Einverstdndnis genutzt
werden, ldsst sich nicht aus den Ergebnissen sagen.

In simtlichen Fillen, in denen eine Ubermittlung personenbezogener Daten fest-
gestellt wurde, erfolgte diese an Server in den USA. Zudem wurden in zwei Fal-
len auch Ubermittlungen an Kanada sowie Russland identifiziert. Somit wird
deutlich, dass personenbezogen Daten, insbesondere die Google Advertising-

ID, bereits vor einer expliziten Einwilligung ins Ausland tibertragen werden.

4.4. Dark Patterns

Wihrend der Nutzer durch eine Einwilligungserkldarung tiber die Verwendung
seiner personenbezogenen Daten informiert werden kann, besteht auch die Mog-
lichkeit, dass er durch bewusst platzierte Designelemente getauscht wird. Diese
konnen den Nutzer dazu verleiten, der Verarbeitung zuzustimmen, ohne dass
sich dieser iiber die Inhalte der gesammelten Daten bewusst ist. In diesem Ab-
schnitt werden die Ergebnisse der Untersuchung von Dark Patterns vorgestellt.
Wie im Methodik-Abschnitt beschrieben, wurden die Einwilligungserklarungen
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Dark Patterns in Datenschutzerklarungen

Disguised Data Collection 3
Forced Registration 7
Missing Notices and Options 8
Forced Action 9
Obfuscation 11
Misdirection 12

0 2 4 6 8 10 12 14

Abbildung 14: Gefundene Dark Patterns im Design von Einwilligungserklarungen zur
Datenverarbeitung

der Apps auf mogliche Dark Patterns untersucht. Die Apps Blood Pressure (Ent-
wickelt von: K. Zsymon) [43] und Ladytimer Ovulation Calendar (Entwickelt von:
Vipos Apps) [74] ermdglichten keine Zustimmung zur Datenschutzerklarung.
Es wurde kein Fenster angezeigt, das den Nutzer iiber die Verarbeitung perso-
nenbezogener Daten aufkldrt und eine Zustimmung ermdglicht. Die Verlinkung
zur Datenschutzerkldrung war nur {iber die Einstellungen der jeweiligen Apps
erreichbar. Diese Apps wurden in diesem Teil der Auswertung nicht bertick-
sichtigt. Die App My Calendar- Period Tracker (Entwickelt von: Simple Design
Ltd.) [65] prasentierte zwar ein Fenster zur Zustimmung der Datenschutzerkla-
rung, doch wurde dieses Fenster erst beim zweiten Start der App angezeigt.
Dabei konnte es sich um einen Softwarefehler handeln. Trotzdem wurde bereits
beim Erststart eine Verarbeitung personenbezogener Daten festgestellt. Diese
App wurde dennoch auf Dark Patterns untersucht, und die Ergebnisse wurden
beim zweiten Start der App aufgezeichnet. Insgesamt wurden 18 von 20 Apps
auf das Vorhandensein von Dark Patterns analysiert.

Abbildung 14 stellt die Ergebnisse der Auswertung dar. Im Abschnitt Aktuel-
le Forschungen werden die unterschiedlichen Formen von Dark Patterns niaher
beschrieben. In diesem Abschnitt werden sie kurz angeschnitten und mit Fall-
beispielen untermalt. In jeder untersuchten App konnte mindestens ein Fall von
einem Dark Pattern festgestellt werden. Abbildung 15 stellt 4 Einwilligungen

zu Datenschutzerklarungen von einer Auswahl von Apps dar, anhand derer die
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gefundenen Dark Patterns gezeigt werden.

Am héufigsten konnten Misdirections festgestellt werden. Im Falle von Misdi-
rections wird der Nutzer durch Designelemente von wichtigen Informationen
abgelenkt. Beispiel (a) stammt aus der Sweatcoin App (Entwickelt von: Sweatco
Ltd.) [3]. Ersichtlich ist, dass fiir die verschiedenen Buttons unterschiedliche Far-
ben gewdhlt wurden. Zum einen wird der Registrieren mit Google-Button mit ei-
ner weifsen Hintergrundfarbe erhellt und in den Vordergrund gestellt. Der Nut-
zer soll moglichst diese Option auswahlen. Zum Anderen befindet sich unter
den oberen beiden Optionen ein Text, welcher die Datenschutzerklarung erldu-
tern soll. Da, der Text einen grauen Font besitzt und keine Untermalung durch
weitere Designelemente besitzt, fallt dieser nur wenig auf. Ahnlich werden De-
signelemente zur Manipulation des Nutzers in Beispiel (c) verwendet, in dem
der Nutzer dazu bewegt wird den Einwilligen-Button zu bedienen. Eine andere
Version einer Misdirection findet sich in Beispiel (b). Hier werden die gesam-
melten sensiblen Daten zwar aufgelistet, es féllt jedoch auf, dass dem Nutzer die
Zustimmung erleichtert wird, indem eine Accept All-Checkbox angeboten wird.
Dabei handelt es sich ebenfalls um eine Form von Misdirection, da der Nutzer
dazu verleitet wird sich nicht tiber die gesammelten sensitiven Daten zu infor-
mieren, sondern diesen Schritt zu {iberspringen und direkt allen Optionen zu-
zustimmen.

Bei einer Obfuscation werden dem Nutzer gezielt wichtige Informationen nicht
angezeigt. Im Falle von Beispiel (a) werden gar keine Informationen an der Nut-
zer gegeben. Dieser muss sich selbststandig die Datenschutzbestimmung durch-
lesen, indem er die Verlinkung zu der Datenschutzerkldarung 6ffnet, um sich
iiber den Umgang seiner personenbezogen Daten zu informieren. Ahnlich wie
in (a) werden auch im Dialog von Beispiel (d) keine Informationen prasentiert.
Zusitzlich ist es nicht moglich, die Datenschutzerkldrung zu 6ffnen, sodass fiir
den Nutzer keine Moglichkeit besteht sich zu informieren. Auch werden wich-
tige Informationen nur teilweise abgebildet. In Beispiel (b) und (c) werden zwar
einige Informationen aufgelistet, jedoch muss der Nutzer iiber die jeweiligen
LEARN MORE-Buttons in Beispiel (b) und iiber den dargestellten Optionen ver-
walten-Button in Beispiel (c) gehen, um sich umfassend zu informieren. Dennoch
wird sowohl in Beispiel (b) als auch (c) kein Gesamtbild tiber alle gesammelten
sensiblen Daten prasentiert.

Im Falle einer Forced Action wird dem Nutzer keine Moglichkeit zur Ableh-
nung gegeben. Ihm wird keine Wahl gelassen, als die App weiterzunutzen und
eine bestimmte Aktion auszufiihren. Beispiel (a), (b) und (d) geben dem Nutzer
keine Moglichkeit, eine Sammlung personenbezogener Daten abzulehnen und

dennoch weiterhin die App zu nutzen. In Beispiel (a) und (d) fehlen Design-
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Elemente, die eine Ablehnung ermdoglicht. Beispiel (b) besitzt zwar Checkboxen,
welche vom Nutzer unausgefiillt gelassen werden konnen, eine weitere Verwen-
dung der App ist dennoch nicht moglich. Beispiel (c) dagegen liefert auch eine
Mobglichkeit die Sammlung sensibler Daten abzulehnen und dennoch mit der
Benutzung der App fortzufahren. Zu erwéhnen ist ebenfalls, dass einige Apps
wie z. B. MyFitnessPal (Entwickelt von: MyFitnessPal, Inc) [1] zwar bei der Er-
stellung des Accounts und dem Einwilligen zur Datenschutzerkldarung die Mog-
lichkeit nennen, dass ein Widerruf jener Rechte moglich ist, jedoch wird nicht
informiert, dass dabei auch der Account geloscht werden muss. Der Nutzer hat
zu diesem Zeitpunkt aber eventuell schon eine Bindung zu der App aufgebaut,
sodass das Loschen des Accounts fiir den Nutzer erschwert wird.

Weiterhin geben 8 von den 18 untersuchten Apps keine Bescheide iiber eine
Einwilligung, stellen keine Checkboxen fiir die jeweiligen Gruppen von perso-
nenbezogenen Daten zur Verfiigung oder bieten dem Nutzer keine Optionen
zur Verwaltung der eingezogenen Rechte. Dies stellt eine Form der Missing
Consent Notices and Options dar. Mit Ausnahme von Beispiel (b) bieten kei-
ne der vorgestellten Apps dem Nutzer die Moglichkeit, einzelnen Gruppen von
Informationen wie z.B. Gesundheitsdaten, Fitnessdaten oder Lokalisierungsda-
ten zuzustimmen. Es wird lediglich nach einer allgemeinen Einwilligung aller
gefragt, ohne die Moglichkeit zur personenbezogenen Anpassung zu geben.

Im Falle einer Forced Registration wird der Nutzer dazu gezwungen sich zu Re-
gistrieren und einen Account zu erstellen. Dieses Dark Pattern findet sich hdu-
fig zusammen mit einem Forced Action, dennoch sind diese zu Unterscheiden.
Wiéhrend in Beispiel (a), (b) und (d) ein Fall von einer Forced Action zu finden
ist, muss im Beispiel von (d) kein Account zur Nutzung der App erstellt werden.
Die App ist dabei auch ohne Account funktionstiichtig, sofern eine Zustimmung
der Datenschutzerklarung vorliegt. 7 Apps erforderten jedoch eine Accounter-
stellung, welche dem App-Entwickler die Moglichkeit gibt Daten tiber den Nut-
zer zu speichern.

Zuletzt wurde der Fall von Disguised Data Collection betrachtet. Hierbei wer-
den personenbezoge Daten des Nutzers ohne direkte Zustimmung der Daten-
schutzerklarung gesammelt. Beispiel (a) erwdhnt zwar, dass durch die Erstel-
lung eines Accounts der Datenschutzerkldarung zugestimmt wird, aber in Kom-
bination mit weiteren Dark Patterns, wie der Misdirection, konnte dem Nutzer
moglicherweise nicht vollstindig bewusst sein, dass er bereits in diesem Schritt
der App-Verwendung der Datenschutzerkldarung zustimmt.

Weiterhin wurde festgestellt, dass sich das Design von Einverstandniserkldrun-
gen selbst in Apps von gleichen Unternehmen unterscheidet. Es wurden insge-

samt drei verschiedene Apps von der Leap Fitness Group analysiert. Wahrend
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Abbildung 16: Datenschutzeinwilligungen in Apps vom Entwickler Leap Fitness Grup

sich die Einverstandniserklarung der Apps 30 days sixpack (Entwickelt von: Leap
Fitness Group) [49] und Lose Weight for App for Men (Entwickelt von: Leap Fitness
Group) [50] nicht unterschieden und dem Nutzer einige Informationen tiber die
Verwendung seiner Daten préasentierte, erschien der Dialog zur Bestatigung bei
der App Home Workout - No Equipment (Entwickelt von: Leap Fitness Group) [48]
veraltet und bot keinerlei Information fiir den Nutzer (siehe Abbildung 16).

In den Apps Home Workout - No Equipment [48] (siehe Abbildung 16 - (b) und
My Calendar [65] (siehe Abbildung 15 - (d)) wurde festgestellt, dass dem Nut-
zer zwar ein Interfaceelement angezeigt wird, indem er einer Datenschutzer-
klarung zustimmen kann, dem Nutzer wird aber keine Moglichkeit gegeben
die Datenschutzerkldarung zu betrachten (Beispielsweise iiber einen Link). Der
Nutzer muss der Datenschutzerklarung in diesen Apps zustimmen bevor er die
Moglichkeit hat diese zu lesen [33, 19, 36, 34, 13].

Zusammenfassend lisst sich feststellen, dass Dark Patterns wie Misdirections
und Obfuscations weit verbreitet sind und scheinbar einen festen Bestandteil im
Design von Benutzeroberfldchen darstellen. Wahrend das Navigieren des Nut-
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zers durch eine App mit farblichen Untermalungen, sowie angepassten Grofien
von Designelementen sinn- und vorteilhaft fiir den Nutzer erscheint, muss die

Wiedergabe von wichtigen Informationen erhoht werden.

4.5. Widerruf und Sprache

Ein weiterer Aspekt der Analyse umfasste die Sprachen, in denen die Daten-
schutzerkldarungen angezeigt wurden, sowie die Moglichkeit fiir den Nutzer,
die Einwilligung zur Erklarung zu widerrufen. Von den 20 untersuchten Ap-
ps boten 2 keine Option, die Datenschutzerkldarung anzuzeigen, sodass nur 18
Apps in Betracht gezogen wurden. Bei der Betrachtung der Moglichkeiten zum
Widerruf der eingeforderten Rechte stellte sich heraus, dass 7 der Apps keine
solche Option anboten. Die fehlende Moglichkeit, die Datenschutzerklarung an-
zuzeigen, sowie das Fehlen von Optionen zum Widerruf eingeforderter Rechte
in einigen Apps kénnten Auswirkungen auf die Transparenz und die Selbstbe-
stimmung der Nutzer haben. Ein mangelnder Zugriff auf die Datenschutzerkla-
rung konnte die Fahigkeit der Benutzer beeintrachtigen, sich umfassend {tiber
die Verarbeitung ihrer personenbezogenen Daten zu informieren. Gleichzeitig
konnte es fiir Nutzer schwierig sein, ihre Einwilligung zur Datenverarbeitung
zuriickzuziehen und die Kontrolle iiber ihre personenbezogenen Daten zu be-

halten, wenn es keine klaren Optionen zum Widerruf der Rechte gibt.

Im néchsten Schritt wurde die Sprache der angezeigten Datenschutzerklarun-
gen genauer untersucht. Von den verbleibenden 18 Apps waren lediglich 2 aus-
schliefilich auf Englisch verfiigbar, weshalb sie bei dieser Auswertung ausge-
schlossen wurden. Alle untersuchten 16 Apps waren in Deutsch erhiltlich, und
samtliche Bildschirme wihrend der Benutzung wurden in dieser Sprache an-
gezeigt. Interessanterweise waren die Datenschutzerkldrungen in 10 der Apps
ausschlieflich auf Englisch verfasst. Das bedeutet, dass ein deutscher Nutzer oh-
ne Englischkenntnisse in 63% der untersuchten Apps keine Moglichkeit gehabt
hitte, sich tiber den Umgang mit seinen personenbezogenen Daten zu informie-
ren, abgesehen vom urspriinglichen Einwilligungsdialog. Es besteht die Mog-
lichkeit, dass einige Nutzer aufgrund der Sprachbarriere moglicherweise nicht
vollstandig verstehen, wie ihre personenbezogenen Daten verwendet werden.
Dies konnte die Transparenz und das Vertrauen in Bezug auf den Datenschutz

beeintrdchtigen.
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4.6. Datenschutzerklarung

Fiir die Analyse der Datenschutzerklarungen wurde mittels der statischen und
dynamischen Analyse ein Abgleich mit den Angaben aus den Datenschutzer-
klarungen durchgefiihrt.

Durch die statische Analyse konnte die Drittlandiibermittlung mit den in den
jeweiligen Datenschutzerklarungen gemachten Angaben verglichen werden. In
zwei Féllen fehlten in der Datenschutzerklarung jegliche Hinweise auf eine Dritt-
landiibermittlung, obwohl diese in der statischen Analyse nachweisbar war. Ins-
gesamt wurden in 55% der untersuchten Apps keine konkreten Lander benannt,
sondern lediglich allgemeine Kategorisierungen verwendet. Dies geschah bei-
spielsweise durch die Angabe der Europiischen Union oder die Verarbeitung au-
erhalb der operating offices. Zudem wurden haufig Kombinationen aus Drittlan-
dern und Kategorien verwendet, wie etwa die wiederholte Nennung der USA
in Verbindung mit der Europdischen Union. Dadurch wird fiir den Nutzer die
Nachverfolgung des Datenversands eingeschrankt. Nach der Katalogisierung
der gefundenen Lander durch die statische Analyse und den Vergleich mit den
definierten Kategorien und namentlich genannten Landern wurde dennoch nur
eine Ubereinstimmung von 75% ermittelt. In fiinf der untersuchten Apps hat
der Nutzer damit keine Moglichkeit, sich tiber die Drittlandiibermittlung zu in-
formieren. Es ist wichtig zu betonen, dass die fehlenden oder ungenauen Anga-
ben zu Drittlandiibermittlungen in den Datenschutzerkldrungen die Transpa-
renz fiir die Nutzer erheblich einschrianken. Die ungenauen oder ausweichen-
den Formulierungen konnen dazu fiihren, dass Nutzer nicht vollstindig dar-
tiber informiert werden, wohin ihre personenbezogenen Daten tatsdchlich tiber-
mittelt werden.

In Analogie dazu wurden auch die Empfanger der tibermittelten Daten katalogi-
siert. Obwohl jede Datenschutzerkldarung Namen oder Kategorien potenzieller
Empfinger enthielt, ergab sich dennoch eine Ubereinstimmung von insgesamt
85% zwischen den Ergebnissen der statischen Analyse und den Angaben in den

entsprechenden Datenschutzerklarungen.

Die Datenschutzerklarungen der Apps neigten dazu, Empfanger hauptsichlich
kategorisiert anzugeben, wobei 60% der Apps hauptsachlich Kategorien statt
namentlich genannter Empfianger verwendeten. Diese Kategorisierung erfolg-
te haufig mithilfe weit gefasster Begriffe wie Service-Partner, Analytics-Partner

oder Advertisement-Partner. Interessanterweise umfassten 55% dieser Kategorien
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mehr als zehn potenzielle Empfanger. Eine solche Anzahl von moglichen Emp-
fangern innerhalb einer einzelnen Kategorie wirft die Frage auf, ob diese Kate-
gorie moglicherweise zu weit gefasst ist. Im Gegensatz dazu konnten in 40% der
Datenschutzerkldrungen nur zwei oder weniger Empfanger in einer Kategorie
ermittelt werden. Diese Kategorien waren oft sehr breit definiert, enthielten je-
doch letztendlich nur wenige tatsdchliche Empfanger, was die Nennung der ein-
zelnen Empféanger in der Datenschutzerkldrung sinnvoll erscheinen lasst. Dar-
tiber hinaus konnte in 55% der Apps festgestellt werden, dass mehr Kategorien
aufgefiihrt wurden, als tatsdchlich identifizierte Empfanger vorhanden waren.
In diesen Féllen wurden Kategorien fiir Empfanger aufgefiihrt, die moglicher-
weise nicht existieren, was die Transparenz der Datenschutzerkldrungen beein-
trachtigen konnte.

AnschliefSend wurde tiberpriift, ob grofse und haufig verwendete Unternehmen
im Zusammenhang mit Datenweitergabe, insbesondere im Bereich Werbenetz-
werke oder Trackingdienste wie Google Analytics, namentlich genannt wurden.
Dabei wurden solche Unternehmen nur in 75% der untersuchten Falle ausdriick-
lich benannt [44]. Dies wirft die Frage auf, ob es sinnvoll ist, weit verbreitete
Werbeunternehmen und Trackingdienste in allgemeinere Kategorien zu erfas-
sen, anstatt sie explizit namentlich zu benennen, um die Transparenz fiir den
Nutzer zu erhohen [4, 30, 46, 10, 52, 7, 64, 12].

Schliefslich wurden auch die angeforderten personenbezogenen Daten betrach-
tet. Obwohl samtliche in den Datenschutzerkldarungen aufgefiihrten personen-
bezogene Daten katalogisiert werden konnten, gestaltete sich der Abgleich mit
den entsprechenden Apps als herausfordernd. Die Permissions, die mithilfe der
statischen Analyse und MobSF ermittelt wurden, enthielten nur wenig Infor-
mationen iiber personenbezogene Daten. Bei den meisten Apps wurde lediglich
festgestellt, dass sie die Berechtigung haben, den Nutzer nach Standortinforma-
tionen zu fragen. Diese Feststellung konnte jedoch in der dynamischen Analyse
nicht bestatigt werden. Des Weiteren decken Permissions, die im Androidma-
nifest.xml definiert sind, keine personenbezogenen Daten ab. Daher konnte in
der statischen Analyse keine potenzielle Ubertragung von personenbezogenen
Daten entdeckt werden.

Weiterhin wurde auch untersucht, ob ein Datenfluss von personenbezogene Da-
ten wihrend des Betriebs der App stattfindet. In keiner der Apps konnte jedoch
ein solcher Datenfluss von personenbezogene Daten ermittelt werden. Dies konn-

te darauf zuriickzufiihren sein, dass die Daten kodiert oder verschliisselt sind
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und somit nicht tiber die angewandten Analysemethoden umgangen werden
konnten. Insgesamt ldsst sich daher keine klare Aussage iiber die Konformi-
tat der in der Datenschutzerklarung angeforderten personenbezogene Daten im
Vergleich zur tatsachlichen Ausfithrung der App treffen.

Zusammenfassend konnte gezeigt werden, dass personenbezogene Daten, ins-
besondere die Advertising-ID, bereits vor der Einwilligung in 13 der untersuch-
ten Apps identifiziert wurden. Dies wirft Fragen hinsichtlich der Definition und
des Schutzes personenbezogener Daten auf. Des Weiteren wurden die Einwil-
liungserklarungen auf Dark Patterns untersucht. Dabei wurde gezeigt, dass in
jeder untersuchten App Dark Patterns in den Einwilligungserklarungen vorhan-
den waren, was auf eine weit verbreitete Praxis hindeutet. Diese Dark Patterns,
vornehmlich Formen von Forced Action und Obfuscation, zeigen, dass Nutzer
oft dazu gedrangt werden, ohne ausreichende Information zuzustimmen. Hin-
sichtlich der Ubereinstimmung von Datenschutzerkliarungen mit der tatséchli-
chen App-Ausfithrung ergab sich eine Trefferquote von 75% fiir Drittlinder und
85% fiir Empfanger. Dabei wurde darauf hingewiesen, dass die hohe Uberein-
stimmung auf der Kategorisierung von Empfangern und Drittlandern beruht.
Schlieflich konnte keine aussagekriftige Meinung zur Ubereinstimmung von
gesammelten personenbezogenen Daten und den Angaben in den Datenschutz-
erklarungen abgegeben werden, da weder in der statischen noch in der dynami-
schen Analyse ausreichend Nachweise tiber personenbezogene Daten gefunden

werden konnten.
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5. Diskussion

In diesem Kapitel werden die erzielten Ergebnisse in den Kontext der gestell-
ten Forschungsfragen gesetzt. Es erfolgt eine Analyse, Interpretation und kriti-
sche Auseinandersetzung mit den Ergebnissen. Weiterhin werden die Ergebnis-
se mit bestehenden Forschungsergebnissen aus der Literatur verglichen. Dar-
aufhin werden die Limitationen und Herausforderungen, die mit der Studie
entstanden sind, besprochen. Mit der Diskussion soll ein tieferer Einblick in die
Thematik gewéhrt werden.

5.1. Ergebnisse

Die Ergebnisse der dynamischen Analyse konnten zeigen, wie sich Apps vor ei-
ner Zustimmung der Datenschutzerkldarungen verhielten, insbesondere wurden
dabei die Ubermittlung von personenbezogenen Daten an Dritte untersucht.
Eine besonders hervorstechende personenbezogene Information war dabei die
Google Advertising-ID. Ahnliche Befunde wurden auch von Claesson und Bjer-
stad [15] festgestellt, die weitere Ubertragungen von personenbezogenen Daten
wie GPS-Position, Geschlecht und Alter an Dritte ermittelten. Grundy et al. [35]
fanden vergleichbare Ergebnisse im medizinischen Bereich, wobei personen-
bezogene Daten wie Geburtsdatum und Geschlecht iibertragen wurden. Zwar
konnten in dieser Arbeit die Zeitzone, Hardwareinformationen und die Loka-
le IP-Adresse ermittelt werden, aber neben der Advertising-ID, die direkt auf
einen Nutzer weist, welches eine Voraussetzung fiir ein personenbezogenes Da-
tum laut der DSGVO [45] ist, konnten keine weitere Ubermittlung von perso-
nenbezogenen Daten gefunden werden. Es konnen verschiedene Griinde da-
fiir zugrunde liegen. Moglicherweise werden die personenbezogenen Daten zu-
néchst an die Hauptserver des App-Betreibers gesendet und erst in einem wei-
teren Schritt an Dritte weitergegeben, was durch den Aufbau der Studie nicht
ersichtlich ist. Weiterhin konnen die Daten zusatzlich verschliisselt oder kodiert
sein, so waren die meisten Ubermittlungen an Google kodiert und nicht einseh-
bar. Dennoch gibt das Auffinden der Google Advertising-ID in 65 % der unter-
suchten Apps noch vor einer Einwilligung den Hinweis, dass klarer definiert
werden muss, was genau ein personenbezogenes Datum ist. Denn laut DSGVO
[45] sollte es sich dabei eigentlich um genau das handeln, in der Praxis fehlt je-

doch eine einheitliche Umsetzung.
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Die statische Analyse wurde verwendet, um Drittlinder und Datenempfanger
zu identifizieren und mit den in den Datenschutzerkldarungen genannten Dritt-
landern und Empfangern zu vergleichen. In Bezug auf die Drittlander, fillt auf,
dass 65% der Datenschutzerkldrungen Lander grofitenteils kategorisiert haben,
anstatt sie namentlich zu benennen. Dennoch zeigte sich, dass lediglich eine
Ubereinstimmung von 75% mit der technischen Analyse besteht. Das bedeu-
tet, dass in einem Viertel der Fille die Nutzer nicht vollstindig dartiber infor-
miert wurden, wohin ihre Daten tibermittelt werden. Zudem stellt es fiir Nut-
zer eine Herausforderung dar, Informationen iiber den Datenbrauch in Apps
zu erhalten, die scheinbar eine Ubereinstimmung mit der technischen Analyse
aufweisen. Die Unklarheit, welche durch das Kategorisieren von Drittlindern
verursacht wird, erschwert es fiir den Nutzer festzustellen, wohin seine Daten
tatsdchlich gesendet werden konnten. Die Zuléssigkeit des Kategorisierens von
Drittlandern wurde in der erforschten Literatur diskutiert, wobei unterschiedli-
che Ergebnisse zu finden sind [12, 10]. Dennoch unterstreicht das Ergebnis der
Analyse die Relevanz einer klareren Definition bei der Offenlegung von Dritt-
landern in Datenschutzerklarungen. Die Ergebnisse legen nahe, dass eine prazi-
sere Angabe dieser Lander, statt allgemeiner Kategorien, zur Verbesserung der
Transparenz und Verstiandlichkeit fiir die Nutzer beitragen konnte. Durch ein-
heitlich definierte Standards oder Richtlinien in Bezug des Umgangs mit Dritt-
landern kénnten diese Ziele erreicht werden. Solche Empfehlungen kénnten da-
zu beitragen, die Datenschutzpraktiken von Fitness- und Gesundheits-Apps zu
verbessern und die Nutzer in die Lage zu versetzen, fundierte Entscheidungen

iiber den Umgang mit ihren Daten zu treffen.

Zu dhnlichen Ergebnissen und Diskussionen konnte auch bei der Ermittlung
von Empfiangern geschlossen werden. Dabei wurden hier sogar eine Uberein-
stimmung von 85% mit der technischen Analyse festgestellt. Dennoch bleibt die
Kategorisierung ein umstrittenes Thema, das verschiedene Standpunkte hervor-
ruft, wie in den Arbeiten von Kiihling und Buchner [46], Simitis et al. [64] und
Gola und Heckmann [30] ausfiihrlich diskutiert wurden. Die vorgestellten Er-
gebnisse fithren zuriick auf die erste Forschungsfrage: Inwiefern entsprechen die
in den Datenschutzerklarungen aufgefiihrten Empfingern von Daten, Drittlandemp-
fianger und die Verwendung personenbezogener Daten den tatsichlichen Ergebnissen
der technischen Analyse?

Die Resultate zeigen, dass lediglich ein eingeschranktes Sichtfeld in Bezug auf
personenbezogener Daten gesammelt werden konnte. Dennoch konnten mog-
liche Datenschutzverletzungen mit dem Aufdecken der Google Advertising-ID
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festgestellt werden. Weiterhin liefen sich klare Ergebnisse mit der Ubereinstim-
mung von Empfingern und Drittlandempfinger erzielen, die eine Ubereinstim-

mung von 75 % bzw. 85 % aufwiesen.

Im gleichen Zug kann auch folgende Forschungsfrage beantwortet werden: In
welchem Mafle informieren Datenschutzerklirungen von Fitness- und Gesundheits-
Apps iiber Datenempfiinger, Drittlandiibermittlungen und die Verwendung personen-
bezogener Daten?

Die Ergebnisse verdeutlichen, dass der Grofsteil der Datenschutzerkldrungen ei-
ne umfassende Abdeckung aller moglichen Empfanger und Drittlandiibermitt-
lungen durch eine Kategorisierung vornimmt. Personenbezogene Daten wur-
den jedoch in den meisten Erkldrungen einzeln aufgefiihrt. Trotz dieser Ergeb-
nisse bleibt eine rechtliche Unklarheit beziiglich der Angabe von Kategorien von

Drittlaindern und Empfangern, die einer detaillierten juristischen Untersuchung
bedarf.

Die letzte Forschungsfrage lautete: Wie weit verbreitet sind Dark Patterns in den
Einwilligungserklirungen von Fitness- und Gesundheits-Apps?

In dieser Untersuchung konnte gezeigt werden, dass in jeder App die eine Ein-
willigungserklarung besaff mindestens eine Form von Dark Pattern gefunden
werden konnte. Diese Ergebnisse bestitigt sich in der untersuchten Literatur. So
wurden auch in Geronimo et al. [29] mindestens eine Form von Dark Pattern
in jeder App gefunden. Insgesamt lésst sich feststellen, dass eine weite Verbrei-
tung von Dark Patterns in Einwilligungserklarungen stattfindet. Insbesondere
Formen von Forced Action und Obfuscations waren in nahezu allen Apps pra-
sent. Daraus ldsst sich ableiten, dass in den meisten der untersuchten Apps die
Nutzer entweder zur Einwilligung gedriangt werden, um die App weiter nutzen
zu konnen, oder dass ihnen unzureichende Informationen tiber die gesammel-
ten Daten zur Verfiigung gestellt werden. Diese Ergebnisse werfen nicht nur
Fragen zur Transparenz auf, sondern konnten auch erhebliche Auswirkungen
auf die Privatsphére der Nutzer haben, da sie moglicherweise nicht in der La-
ge sind, informierte Entscheidungen tiber die Nutzung ihrer Daten zu treffen.
Angesichts dieser Entwicklungen sind rechtliche Uberlegungen als auch Uber-
legungen im Kontext der Human-Computer Interaction notwendig, um den Da-

tenschutz und das Vertrauen der Nutzer im App-Bereich zu starken.
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5.2. Einschrankungen und Herausforderungen

Wihrend der Untersuchung und des Versuchsaufbaus traten einige Einschran-
kungen und Herausforderungen auf, die berticksichtigt werden mussten.

Fiir die statische Analyse konnte zwar MobSF [5] verwendet werden, es gab je-
doch aber kaum alternative Tools die benutzt werden konnten. Es ware zwar
moglich gewesen, den Decompiler JADX einzeln zu verwenden, jedoch ist der
von JADX produzierte Code sehr kryptisch, sodass eine Wiederauffindung von
niitzlichen Informationen wie Libraries oder mogliche Empfanger zu umstand-
lich fiir diese Arbeit war, sodass diese Option letztlich nicht weiter verfolgt wur-
de.

Fiir die Durchfithrung der dynamischen Analyse war es erforderlich, das Handy
zu rooten. Das Rooten des Gerits birgt Risiken, da Fehler bei der Installation der
Rooting-Software dazu fiithren kann, dass das Geréat nicht mehr funktionsfahig
ist. Daher musste der Rooting-Prozess dufierst vorsichtig durchgefiihrt werden.
Fiir die Durchfiihrung der Analyse wurde ein physisches Mobilgerit verwen-
det. Es bestand ebenfalls die Moglichkeit, das Gerét tiber virtuelle Maschinen zu
emulieren, wie zum Beispiel den Android Studio Simulator [67] oder Genymo-
tion [28]. Beide Emulatoren wurden zu Beginn des Studienaufbaus in Betracht
gezogen. Es stellte sich jedoch heraus, dass die Emulatoren fiir die Untersuchun-
gen anfillig fiir Fehler waren, und eine kontinuierliche Ausfithrung der Apps
auf dem verwendeten PC nicht zuverldssig gewéahrleistet werden konnte. Zu-
dem war das Ziel eine moglichst realistische Ausfithrung der Apps zu erzielen,
weshalb die Nutzung eines physischen Mobilgeréts bevorzugt wurde. MobSF
bat ebenfalls die Option einer dynamischen Analyse sowohl mit emulierten, als
auch mit physischen Gerdten an. Diese Moglichkeit wurde verworfen, da auch
hier keine zuverldssige Ausfithrung der Apps gewdhrleistet werden konnte. Ei-
nige Apps lieflen sich gar nicht ausfiihren, wahrend andere fehleranféllig waren
und hédufig abstiirzten.

Eine zusitzliche Einschrankung bestand darin, dass einige Apps die Fahigkeit
besaflen, gerootete und emulierte Gerdte zu erkennen. In Abbildung 17 wer-
den iibermittelte Hardwareinformationen an einen Facebook-Server in de