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Abstract

In dieser interdisziplinären Masterarbeit wird der Umgang von per-
sonenbezogenen Daten in Fitness- und Gesundheits-Apps untersucht.
Hierbei werden die Forschungsfelder Informationssicherheit, Human-
Computer-Interaction und Recht miteinander verknüpft. Das Ziel
dieser Forschungsarbeit besteht darin, zu untersuchen, inwiefern die
Angaben von Datenschutzerklärungen mit der tatsächlichen Nut-
zung von 20 Fitness- und Gesundheits-Apps konform sind. Zudem
erfolgt eine Analyse der Verbreitung von Dark Patterns in den Ein-
willigungserklärungen, um zu prüfen, inwiefern die Datenschutzer-
klärungen die Nutzer über die Verwendung ihrer personenbezoge-
nen Daten informieren. Die Ergebnisse dieser Arbeit tragen dazu bei,
das Verständnis für den Datenschutz in Fitness- und Gesundheits-
Apps zu vertiefen und bieten eine Grundlage für zukünftige Ent-
wicklungen im Bereich der Privatsphäre von App-Nutzern.

Die Methodik dieser Masterarbeit setzt sich aus zwei wesentlichen
Teilen zusammen. Zunächst erfolgt eine umfassende Analyse der
Datenschutzerklärungen der Apps. Diese Ergebnisse werden anschlie-
ßend mit den Resultaten einer statischen und dynamischen Analyse
von diesen Apps verglichen. Dadurch kann die Konformität der Da-
tenschutzerklärung mit dem tatsächlichen Gebrauch der Apps über-
prüft werden. Weiterhin liegt ein Schwerpunkt in der Untersuchung
von Einwilligungserklärungen auf Dark Patterns. Dabei handelt es
sich um Design-Elemente die einen Nutzer zu bestimmten Aktionen
bewegen können oder Informationen verschleiern. Dadurch kann
insgesamt die Transparenz und der Informationsgehalt von Apps
zum Schutz der Privatsphäre von Nutzern bewertet werden.

Die Ergebnisse sollen so einen Einblick der aktuellen Praxis in Apps
zeigen und eine Grundlage für zukünftige Forschungen im Bereich
App-Nutzung und Datenschutz liefern.
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1. Einleitung

In der zunehmend digitalisierten Welt gewinnen Fitness- und Gesundheits-Apps
eine immer größere Bedeutung, da sie individuelle Gesundheitsziele unterstüt-
zen und den Zugang zu personalisierten Trainings- und Gesundheitsinforma-
tionen erleichtern. Mit dieser wachsenden Relevanz entstehen jedoch auch ver-
mehrt Fragen bezüglich des Schutzes personenbezogener Daten und der Trans-
parenz in Bezug auf Datenschutzpraktiken. Diese Masterarbeit widmet sich ei-
ner umfassenden Untersuchung von Datenschutz bezogenen Aspekten in Fitness-
und Gesundheits-Apps, indem sowohl eine technische Analyse zur Identifizie-
rung von Datenempfängern und Drittlandübermittlungen als auch eine Analyse
der Datenschutzerklärungen durchgeführt wird. Zusätzlich wird eine Analyse
von Dark Patterns in Einwilligungserklärungen durchgeführt, um die Transpa-
renz und den Informationsgehalt dieser Erklärungen zu bewerten.

Mehr als 70% der Internetnutzer setzen sich nicht intensiv mit den Datenschut-
zerklärungen von Webseiten auseinander [9]. Die geringe Aufmerksamkeit ge-
genüber Datenschutzinformationen birgt das Risiko, dass personenbezogene Da-
ten von Nutzern unbemerkt an Dritte weitergegeben oder verkauft werden könn-
ten. Jedoch bräuchten selbst diejenigen Nutzer, die die Motivation haben, sich
mit den Erklärungen auseinanderzusetzen, ungefähr 76 Arbeitstage im Jahr, um
diese zu lesen [47].
Diese Studien weisen darauf hin, dass es im Umgang mit Apps und Internetsei-
ten ein zweiseitiges Problem gibt. Auf der einen Seite klären viele Unternehmen
ihre Nutzer nicht genügend über ihre Handlungen auf oder bieten nur intrans-
parente Disclaimer an [14]. Andererseits neigen Datenschutzerklärungen dazu,
äußerst umfangreich und schwer verständlich zu sein, und Nutzer zeigen oft
wenig Interesse daran, sich eingehend mit Datenschutzerklärungen auseinan-
derzusetzen [9, 47].
Diese Studie repräsentiert eine interdisziplinäre Forschung, die Themen aus den
Bereichen Informationssicherheit, Human-Computer Interaction und Recht ver-
bindet. Im Bereich der Informationssicherheit wurde bereits Forschungsarbeit
geleistet, insbesondere im Hinblick auf die Übertragung personenbezogener Da-
ten an Drittempfänger [15, 35, 37]. Allerdings besteht eine Forschungslücke, be-
sonders im Kontext der Übermittlung an Drittländer. Während Übertragungen
an bestimmte Dritte wie beispielsweise Google oder Facebook beobachtet wurden,
bleibt die Übermittlung an bestimmte Länder, die außerhalb des Heimatlandes
liegen, und deren rechtliche Konsequenzen bislang wenig erforscht. Weiterhin
fehlt ein Abgleich mit den entsprechenden Datenschutzerklärungen. Dies ist re-
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levant, da erforscht werden muss, ob die übertragenen Daten und der Ort der
Übertragung mit der angegebenen Datenschutzerklärung übereinstimmt. Dar-
aus ergibt sich die erste Forschungsfrage: Inwiefern entsprechen die in den Daten-
schutzerklärungen aufgeführten Empfängern von Daten, Drittlandempfänger und die
Verwendung personenbezogener Daten den tatsächlichen Ergebnissen einer technischen
Analyse?
Durch die Forschungsfrage wird zum einen die fehlende Untersuchung an Über-
mittlungen an Drittländern und den damit rechtlichen Konsequenzen unter-
sucht. Zum anderen wird untersucht, ob die in den Datenschutzerklärungen
angegebenen Datenempfänger, Drittlandempfänger und die Verwendung per-
sonenbezogener Daten mit den tatsächlichen Ergebnissen der technischen Ana-
lyse übereinstimmen. Dies ist von größter Relevanz, um Differenzen zu ermit-
teln, Datenschutzverletzungen zu identifizieren und damit die Integrität der Da-
tenschutzerklärungen von Apps aus dem Bereich Fitness und Gesundheit zu ge-
währleisten.
Obwohl bereits umfangreiche Forschungsarbeiten zu den einzelnen Themen
durchgeführt wurden, besteht eine Forschungslücke in der Verbindung dieser
Erkenntnisse. Datenübertragungen von personenbezogenen Daten wurden be-
reits eingehend untersucht, jedoch fehlt bisher der Bezug zu rechtlichen Fra-
gestellungen und den daraus resultierenden Konsequenzen. Dieser Vergleich
schafft eine bisher wenig erforschte Perspektive, die sowohl für Informatiker
als auch für Rechtswissenschaftler neue Erkenntnisse erzeugen kann.

Im Bereich der Human-Computer Interaction und insbesondere im Zusammen-
hang mit Dark Patterns wurden bereits umfangreiche Studien zur Anzahl und
den Auswirkungen von Dark Patterns in Apps durchgeführt, wie in Geroni-
mo et al. [29] und Van Kleek et al. [73] gezeigt. Dark Patterns beschreiben die
Art und Weise wie angezeigte Design-Elemente die Nutzung der App für den
Nutzer beeinflussen können. In Abbildung 1 wird ein beispielhaftes Cookie-
Einstellungen-Fenster angezeigt. Ersichtlich ist, dass der Nutzer dazu verleitet
wird eher den erleuchteten Alle akzeptieren-Button zu verwenden, anstatt sich
zunächst mit den anderen Optionen auseinanderzusetzen.

In dieser Arbeit liegt der Fokus speziell auf der Untersuchung der Einwilli-
gungserklärungen zur Datenschutzerklärung, wobei besonderes Augenmerk auf
Transparenz und Informationsgehalt für den Nutzer gelegt wird. Daraus ergibt
sich die folgende Forschungsfrage: Wie weit verbreitet sind Dark Patterns in den
Einwilligungserklärungen von Fitness- und Gesundheits-Apps?
Die Fokussierung auf Einwilligungserklärungen zur Datenschutzerklärung in
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Abbildung 1: Beispielhafte Anzeige von Cookie-Einstellungen [57]

Fitness- und Gesundheits-Apps trägt zu neuen Forschungen bei. Während bis-
herige Studien Dark Patterns in Apps im Allgemeinen untersucht haben, liegt
hier der Schwerpunkt auf der Interaktion zwischen App-Anbietern und Nut-
zern mit der Zustimmung zur Datenverarbeitung. Durch die Analyse dieser
Einwilligungserklärungen wird versucht neue Kenntnisse zu gewinnen, inwie-
fern Transparenz und Informationsgehalt für den Nutzer in Apps gegeben sind.
Diese Erkenntnisse sind von Bedeutung, um Einblicke in die Gestaltung solcher
Einwilligungserklärungen, das Auftreten von Datenschutzverletzungen sowie
Möglichkeiten zur Verbesserung zu gewinnen.

Schließlich wird auch der rechtliche Aspekt von Datenschutzerklärungen be-
trachtet. Oftmals werden in Datenschutzerklärungen Empfänger von Daten oder
Drittländer nicht namentlich genannt, sondern lediglich in Kategorien aufge-
zählt wie etwa Werbepartner oder Empfänger in der Europäischen Union. Diese un-
genauen Angaben werfen die Frage auf, ob Nutzer mithilfe der Datenschutzer-
klärung genügend über den Gebrauch und der Vermittlung ihrer personenbe-
zogenen Daten aufgeklärt werden. Hieraus ergibt sich die letzte Forschungsfra-
ge dieser Arbeit: In welchem Maße informieren Datenschutzerklärungen von Fitness-
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und Gesundheits-Apps über Datenempfänger, Drittlandübermittlungen und die Ver-
wendung personenbezogener Daten?
Die letzte Forschungsfrage dieser Arbeit soll aufklären, ob die Informations-
transparenz in den Datenschutzerklärungen von Fitness- und Gesundheits-Apps
ausreicht und inwiefern den Nutzern eine klare Vorstellung darüber vermit-
telt wird, wie ihre Daten genutzt und weitergegeben werden. Zusammengefasst
werden in dieser Arbeit folgende 3 Forschungsfragen beantwortet:

• Inwiefern entsprechen die in den Datenschutzerklärungen aufgeführten
Empfängern von Daten, Drittlandempfänger und die Verwendung perso-
nenbezogener Daten den tatsächlichen Ergebnissen der technischen Ana-
lyse?

• Wie weit verbreitet sind Dark Patterns in den Einwilligungserklärungen
von Fitness- und Gesundheits-Apps?

• In welchem Maße informieren Datenschutzerklärungen von Fitness- und
Gesundheits-Apps über Datenempfänger, Drittlandübermittlungen und die
Verwendung personenbezogener Daten?

Die formulierten Forschungsfragen wurden so gewählt, das eine umfassende
Relevanz für die verschiedenen Forschungsbereiche besteht. Auf diese Weise
entsteht eine Schnittstelle zwischen den unterschiedlichen Fachgebieten.

Nach der Benennung der Fragestellungen wird im nächsten Teil der Einleitung
die Gliederung der Arbeit beschrieben.
Nach der Einleitung wird zunächst ein Überblick über die aktuelle Forschung
der relevanten Bereiche gegeben. Dabei werden für die Bereiche Informationssi-
cherheit, Human-Computer Interaction und Recht notwendige Grundlagen auf-
gebaut und mit aktuellen Forschungsergebnissen untermauert. Dadurch kann
der aktuelle Stand der Wissenschaft in den Fachgebieten übermittelt und Schnitt-
stellen zwischen diesen geschaffen werden.
Im nachfolgenden Abschnitt wird die Methodik dieser Arbeit näher erläutert.
Hierbei erfolgt zunächst eine Darstellung des Versuchsaufbaus sowie der ver-
wendeten Tools. Anschließend wird der genaue Ablauf und die Vorgehensweise
bei der Analyse der Apps und der Datenschutzerklärungen detailliert beschrie-
ben.
Im Kapitel Studienergebnisse werden die Ergebnisse aus der Studie dargelegt
und interpretiert. Die resultierenden Ergebnisse dienen als Grundlage für die
Beantwortung der im Vorfeld formulierten Forschungsfragen.
In dem Kapitel Diskussion werden die Forschungsfragen wieder aufgegriffen
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und ausführlich beantwortet wobei Bezüge zu relevanten Forschungen gezogen
werden. Weiterhin werden die Limitationen und Herausforderungen erläutert,
um ein Bild zu schaffen, was in zukünftigen Arbeiten verbessert werden könn-
te.
Im Kapitel Ausblick wird ein Überblick gegeben, wie die Forschung erweitert
werden könnte und wie die Ergebnisse der Arbeit weiter verwendet werden
könnten.
Schließlich findet sich im Kapitel Appendix eine Sammlung der resultierenden
Ergebnisse der Analyse.
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2. Aktueller Forschungsstand

Die interdisziplinäre Ausrichtung dieser Arbeit zeigt sich in der umfangreichen
Literatur, die aus verschiedenen Bereichen herangezogen wird, um Herausfor-
derungen, Lücken und Lösungsansätze umfassend zu erforschen. Diese Her-
angehensweise ermöglicht einen breiten Blickwinkel auf das Forschungsthema
und erlaubt es verschiedene Perspektiven zu berücksichtigen.

2.1. Technische Analyse

Bei der technischen Analyse werden zwei Methoden angewandt. Zum einen
erfolgt eine dynamische Analyse, bei der die Apps während der Laufzeit un-
tersucht werden. Zum Anderen erfolgt eine statische Analyse, bei der die Apps
ohne Ausführung untersucht werden.

2.1.1. Dynamische Analyse

In dynamischen Analysen wird die App während der Ausführung überwacht.
Dynamische Analysen sind akkurat, da keine Annäherungen oder Abstraktio-
nen notwendig sind. Auf diese Weise können diese beobachteten Ausführungs-
pfade detailliert dokumentiert werden, einschließlich der erzielten Ergebnisse
und der Dauer der Ausführung. Ein Nachteil besteht darin, dass nur der je-
weils beobachtete Ausführungspfad erfasst werden kann. Obwohl die dynami-
sche Analyse erneut durchgeführt werden kann, besteht keine Garantie dafür,
dass der vorherige Ausführungspfad wieder durchlaufen wird, und es ist auch
nicht sicher, dass alle möglichen Ausführungspfade erfasst werden können. So-
mit ist die dynamische Analyse präzise für einen bestimmten Ausführungspfad,
kann aber keine umfassende Aussage über die Gesamtausführung der App ge-
ben [26].
Eine Form der dynamischen Analyse ist die Netzwerk-Analyse. Dabei wird der
Datenverkehr während der Ausführung der App betrachtet und ausgehende
und eingehende Datenverkehr aufgenommen (und entschlüsselt), gefiltert und
analysiert. Vor allem personenbezogene Daten, Server-Standorte und Empfän-
ger sind für diese Arbeit entscheidend.
Für die Netzwerk-Analyse wird eine sogenannte Man-in-the-Middle Attack durch-
geführt. Dem Netzwerkverkehr liegt das HTTPS-Protokoll zugrunde, welches
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Abbildung 2: Darstellung eines Man-in-the-middle Attacks [39]

notwendig ist, um die Kommunikation zwischen Nutzern und Servern zu ver-
schlüsseln. Das Protokoll dient als Sicherung um sensible Informationen zu schüt-
zen, sowie unautorisierte Zugänge zu verhindern und eine Vertrauensbasis für
den Nutzer zu schaffen. Bei einer Man-in-the-Middle Attack wird eine falsche
Vertrauensbasis aufgebaut, sodass während der Übertragung eine Dritte Par-
tei diese sensiblen Informationen zwischen Partnern abfangen und entschlüs-
seln kann. Abbildung 2 verdeutlicht solch einen Angriff. Durch diesen Eingriff
kann ein Angreifer zu einem bestehenden Kommunikationsfluss zwischen Nut-
zer und App hinzugefügt werden und fungiert dabei als Vermittler. Im Rahmen
dieser Arbeit ist nicht der Nutzer das Ziel des Angriffs, sondern die Inhalte der
übertragenen und empfangenen Informationen.
Im normalen Gebrauch sind diese Informationen verschlüsselt, sodass, selbst
wenn ein Angreifer es schafft sich zwischen den Client und dem Host zu stellen,
dieser keine Möglichkeit hat die Informationen zu lesen. In dem TLS/SSL Pro-
tokolls werden Zertifikate verwendet, um die Vertrauensbasis zwischen Host
und Client zu gewährleistet und eine Sicherheitsebene bereitzustellen. Wenn
jedoch eine Drittpartei ein eigenes Zertifikat erstellt und eigenhändig signiert,
besteht die Möglichkeit, diese TLS-Verbindung abzufangen. Dadurch können
ausgehende und eingehende Netzwerknachrichten entschlüsselt und eingese-
hen werden [56, 39, 38].

Diese Form der Analyse wurde von Claesson und Bjørstad [15] angewandt.
Dabei wurden ebenfalls beliebte Apps auf der Android Plattform untersucht.
Es konnte die Übermittlung von personenbezogene Daten wie GPS Location,
Geschlecht und Alter in Apps wie Grindr und Okcupid an Werbeunterneh-
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men beobachtet werden. Während in dieser Arbeit untersucht wird, ob perso-
nenbezogene Daten eventuell schon vor der Zustimmung einer Datenschutz-
erklärung stattfindet untersuchten Claesson und Bjørstad [15], ob solche Daten
auch nach einer Deaktivierung von Ad-Tracking Einstellung stattfinden. Dabei
wurde gefunden, dass einige Daten wie die Advertising-ID und die GPS Posi-
tion selbst nach einer Deaktivierung noch versendet wurden. Der Advertising-
Identifier stellt eine Identifikationsbezeichnung dar, die dazu dient, einem Nut-
zer eine eindeutige Kennung zuzuweisen, um ihn zu identifizieren. Im Zusam-
menhang dieser Studie ist insbesondere die Google Advertising-ID von großer
Relevanz. Diese wird dem Nutzer bei der Erstellung eines Google Play Store-
Kontos zugewiesen und dient dazu, seine Aktivitäten bei der Nutzung von Ap-
ps zu verfolgen [32].
Weiterhin untersuchten Huckvale et al. [37] ebenfalls die Konformität zwischen
Datenschutzerklärungen und Apps aus dem Bereich Depression und Raucher-
entwöhnung. Es konnte festgestellt werden, dass 69% der Apps keine Daten-
schutzerklärung anzeigen. Weiterhin konnte ermittelt werden, dass ein Großteil
der übermittelten Daten an nur zwei Werbeunternehmen, Google und Facebook,
übertragen wurden. Allerdings nannten lediglich 43% Google und 50% Face-
book namentlich in der Datenschutzerklärung.
Weitere Analysen bezüglich der Übermittlung personenbezogener Daten stell-
ten Grundy et al. [35] in medizinischen Apps auf. Dabei wurde beobachtet, dass
auch Apps aus dem medizinischen Bereich, personenbezogene Daten an Dritte
Parteien weitergeben. Hierbei resultierte, dass 79% der Apps personenbezoge-
ne Daten an Dritte weiter verschickt haben, es wurde aber nicht untersucht, ob
eine Differenz in der Art und Anzahl der verschickten Daten vor und nach einer
Einwilligung von Datenschutzerklärungen vorliegt.

2.1.2. Statische Analyse

Statische Analysen betrachten die Programmausführung und alle möglichen
Verhaltensweisen des Programms. Statische Analysen sind in der Regel konser-
vativ und genau. Durch diese Analyse können zwar schwächere Eigenschaften
eines Programms identifiziert werden, die Ergebnisse könnten jedoch weniger
nützlich und aussagekräftig ausfallen.
Bei der statischen Analyse für Apps werden zunächst die Metadaten betrachtet.
Diese geben Aufschluss über das Verhalten der App. Jede Android-App ver-
fügt über eine Datei namens AndroidManifest.xml. Diese Datei enthält unter an-
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derem auch Informationen über die verwendeten Permissions(Berechtigungen).
Diese Permissions informieren darüber, ob die App Zugriff auf Funktionen wie
die GPS-Position des Geräts, die Kontrolle über die Kamera oder den Zugriff
auf Kontaktdaten hat. Somit können anhand der angeforderten Berechtigungen
Rückschlüsse auf gesammelte personenbezogene Daten gezogen werden [70].
Für die statische Analyse muss eine App dekompiliert werden. Dabei wird der
Inhalt der App durch die Umwandlung von Maschinen- und Objektcode wieder
in einen lesbaren Quelltext generiert. Der Quellcode kann dann analysiert und
ausgewertet werden. Hierbei können Tools wie JADX [41] zum Einsatz kom-
men. JADX ist ein Dex-zu-Java-Decompiler, der Android- und Apk-Dateien in
Java-Quelltext zurückübersetzt. Eine teilautomatisierte Analyse kann auch mit-
hilfe von MobSF [5] durchgeführt werden. MobSF ist ein Tool, das unter an-
derem JADX verwendet, um aus dem gewonnenen Quellcode Informationen
wie eingebundene Softwarebibliotheken sowie die im Quellcode hinterlegten
Domains und IP-Adressen zu extrahieren. Damit können mögliche Empfän-
ger und Drittländer, an die Daten gesendet werden könnten, identifiziert wer-
den [5, 26, 56, 51]. Eine detaillierte Erklärung zu MobSF erfolgt im Methodik-
Abschnitt.

Zusammenfassend lässt sich sagen, dass beide Techniken jeweils ergänzende
Stärken und Schwächen aufweisen. Durch dynamische Analysen können prä-
zise Beobachtungen der Ausführungspfade aufgestellt werden, was detaillierte
Dokumentationen ermöglicht. Allerdings können diese allein keine umfassen-
de Aussage über das Gesamtbild treffen. Auf der anderen Seite liefern statische
Analysen zwar ein Gesamtbild, aber die resultierenden Ergebnisse könnten we-
niger aussagekräftig sein [26].

2.2. Dark Patterns

UI und UX Design spielen eine entscheidende Rolle in der Entwicklung von
Android-Apps, da sie darüber entscheiden, wie Benutzer mit der Anwendung
interagieren und welche Eindrücke sie dabei sammeln. Weiterhin können diese
auch den Nutzer beeinflussen, indem ansprechende Design-Elemente die Ent-
scheidungen des Nutzers lenken. Wenn UI-Elemente so designed werden, dass
der Nutzer zu bestimmten Aktionen verleitet wird, spricht man von sogenann-
ten Dark Patterns.
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Abbildung 3: Einwilligung zur Datenschutzerklärung und Verwendung von Cookies
auf tumblr.com [72]

Das Büro für Technikfolgen-Abschätzung beim Deutschen Bundestag definier-
te 2019 Dark Patterns als „[. . . ] ein Sammelbegriff für Internetmuster oder -
designs, die darauf ausgelegt sind, Nutzende von Onlinediensten und sozia-
len Netzwerken dazu zu bringen, Tätigkeiten auszuführen, die ihren eigent-
lichen Interessen zuwiderlaufen und mit negativen Konsequenzen verbunden
sein können“ [11].
Den Ursprung finden Dark Patterns in der Optimierung von Webseiten und mo-
bilen Anwendungen, um die Bedienbarkeit von diesen zu erleichtern und at-
traktiver darzustellen. Dadurch, dass Produkte immer weiter optimiert werden,
um mehr Kunden zu gewinnen und die Nutzungsdauer zu erhöhen, entstehen
Nachteile für den Nutzer in Form von trügerischen Benutzeroberflächen. So ge-
hen die Interessen von Unternehmen gegen die Interessen vom Nutzer. Wenn
ein Social-Media-Anbieter den Registrierungsweg so gestaltet, dass der Nutzer
mit möglichst wenig Klicks und möglichst vielen geteilten personenbezogenen
Daten einen Account erstellen kann, handelt es sich aus Sicht des Unternehmens
um ein erfolgreiches Design. Für den Nutzer stellt dies einen Nachteil dar, da
dieser möglicherweise gar nicht weiß, welche Daten von ihm verarbeitet wer-
den und beispielsweise für Werbezwecke genutzt werden [62]. In Abbildung 3
wird die Einwilligung zur Datenschutzerklärung und Benutzung von Cookies
auf tumblr.com [72] dargestellt.

Die Farbwahl auf der Webseite ist darauf ausgerichtet, den Besucher im ersten
Schritt dazu zu bewegen, den hervorstechenden blauen I Agree!-Button zu kli-
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cken. Es fällt auf, dass keine klare Option zum Ablehnen angeboten wird. Ob-
wohl ein Feld mit Learn More vorhanden ist, tendiert ein Nutzer, der die Websei-
te schnell besuchen möchte, eher dazu, den I Agree!-Button zu betätigen, anstatt
auf ein zweites Dialogfeld weitergeleitet zu werden.

In diesem Kontext sind auch System 1- und System 2-thinking relevant. System
1-thinking, das intuitive Denken, ist das schnelle, automatische und unterbe-
wusste denken. Dieses Denken basiert auf vorherige Erfahrungen, um schnelle
Entscheidungen zu treffen. Auf der anderen Seite beschreibt System 2-thinking
das reflektierte Denken. Es ist langsam, bewusst und basiert auf logischem Den-
ken, sodass ein aktiver Entscheidungsprozess durchgeführt wird [42, 53].
Im obigen Beispiel lässt sich erkennen, dass die Designer das System-1-thinking
ausnutzen. Der Nutzer wird durch die hervorgehobene I Agree!-Option dazu ge-
drängt, eine schnelle und automatische Entscheidung zu treffen, sodass dieser
möglicherweise gar nicht erst dazu kommt, das Learn More-Feld zu betätigen
und zu einem System-2-thinking zu gelangen. Nutzer, welche sich unbewusst
auf das System 1-thinking stützen, werden dadurch oft Opfer von manipulati-
ven Techniken im Design.
Dark Patterns beschreiben ein sehr großes Feld mit vielen unterschiedlichen
Erscheinungsformen im Design. Deswegen können diese in feinere Kategori-
en unterteilt werden. Diese Unterteilung ermöglicht eine präzisere Analyse und
Beschreibung der verschiedenen Techniken, die in Designentscheidungen ein-
gesetzt werden, um Nutzer bewusst oder unbewusst zu manipulieren. In der
für diese Analyse herausgezogene Literatur, wurden spezifische Kategorien von
Dark Patterns ausgewählt, die für diese Arbeit relevant sind [33, 19, 36, 34, 13]:

1. Missing Consent Notices

2. Disguised Data Collection

3. Obfuscation

4. Forced Action

5. Misdirection

6. Forced Registration

Im Fall von Missing Consent Notices fehlen wesentliche Teile der Benutzero-
berfläche, die ein Nutzer normalerweise erwarten würde. Zum Beispiel werden
dem Nutzer keine Kontrollkästchen angezeigt, um die angeforderten Abgaben
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Abbildung 4: Misdirection durch gefärbten Alle akzeptieren-Button [57]

zu personenbezogenen Daten zu spezifizieren. Somit wird ihm nicht die Mög-
lichkeit gegeben, eine Auswahl bei der Einwilligung zu treffen [36].
Bei der Disguised Data Collection werden die Daten eines Nutzers verdeckt
gesammelt, selbst wenn keine ausdrückliche Einwilligung von ihm vorliegt [34].
Die Obfuscation erschwert die Benutzerführung durch das Interface. Dabei wer-
den wesentliche Informationen visuell unterdrückt oder neben weniger wichti-
gen Informationen in den Vordergrund gestellt, um diese zu verbergen. Abbil-
dung 3 von der Tumblr-Webseite [72] veranschaulicht dieses Dark Pattern. Die
entscheidenden Informationen zu gesammelten personenbezogenen Daten sind
hinter dem Learn More-Button verborgen, während der Nutzer dazu gedrängt
wird, die I Agree!-Option auszuwählen [19].
Forced Action beschreibt das Manipulieren vom Nutzer, um eine bestimmte Ak-
tion zu erzwingen. Dabei könnten in Einwilligungserklärungen keine Option
zum Ablehnen angeboten werden. In diesem Kontext ist das sogenannte Pri-
vacy Zuckering, welches eine Variante vom Forced Action beschreibt, ebenfalls
relevant. Dabei werden beispielsweise bei der Registrierung mehr personenbe-
zogene Daten vom Nutzer herausgelockt als eigentlich notwendig sind. Dies
geschieht unter anderem durch vorab ausgefüllte Checkboxen oder das Auffor-
dern vom Nutzer selber weitere Angaben zu geben, obwohl die Registrierung
auch ohne diese Angaben abgeschlossen werden kann [33].
Durch eine Misdirection wird die Aufmerksamkeit des Nutzers gelenkt. Im Fal-
le von Designelementen können diese in Form von gefärbten oder vergrößerten
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Elementen auftreten. In Abbildung 4 ist ein Fenster zu Cookie-Einstellungen
sichtbar. Dabei werden einzelne Bereiche der Einstellungen über die Verwen-
dung von Cookies der Website, wie Statistik, Komfort und Personalisierung in
kleiner Schriftgröße aufgelistet. Der Nutzer hat die Möglichkeit entweder Aus-
wahl speichern oder Alle Akzeptieren auszuwählen. Deutlich erkennbar ist das un-
terschiedliche Design der einzelnen Elemente. Die Option Auswahl speichern ist
ausgegraut und verblasst dargestellt. Im Kontrast wird Alle akzeptieren mit einer
deutlichen gelben Farbe präsentiert. Zusätzlich wird das Steuerelement noch
einmal umkreist, was den Nutzer dazu verleitet, dieses Element zu wählen [33].
Zuletzt stellt die Forced Registration eine weitere Form einer Forced Action dar.
In diesem Fall wird der Nutzer dazu gezwungen, ein Konto zu erstellen, um die
App weiterhin nutzen zu können. Diese erzwungene Registrierung ermöglicht
es, ein Nutzerprofil anzulegen, was wiederum zur Sammlung von personenbe-
zogenen Daten genutzt werden kann [13].
Zusammenfassend ist die Untersuchung von Dark Patterns entscheidend, um
sicherzustellen, dass Datenschutzrichtlinien nicht nur formal korrekt, sondern
auch für die Benutzer verständlich und akzeptabel sind.

Eine zu dieser Arbeit vergleichbare Untersuchung führten Geronimo et al. [29]
zum Anteil an Dark Patterns und der Wahrnehmung der Nutzer durch. Dabei
wurden Dark Patterns zunächst in einige Kategorien aufgeteilt und daraufhin
240 beliebte Apps aus dem Google Play Store [31] analysiert. Es konnten in
95% der Apps Dark Patterns aus mindestens einer Kategorie festgestellt wer-
den. 10% der analysierten Apps beinhalteten 0,1 oder 2 Dark Patterns, 37% der
Apps beinhalteten 3 bis 6 Dark Patterns, sowie 49% 7 oder mehr. Im nächsten
Schritt wurde mithilfe einer Online-Umfrage erarbeitet, wie hoch der Anteil an
Nutzern ist, die Dark Patterns in verschiedenen Apps nicht feststellen können
(Dark Pattern-Blindness). Es wurde ermittelt, dass 55% der Befragten keine Dark
Patterns finden konnten, 20% sich unsicher waren und 25% die Dark Patterns
aufdecken konnten. Dies weist auf eine mangelnde Aufklärung über Dark Pat-
terns bei Nutzern hin.
Während diese Arbeit über den Einsatz von Dark Patterns in Apps aufklärt, ver-
suchten Van Kleek et al. [73] Nutzer schon vor dem Download der App über den
Gebrauch ihrer Daten aufzuklären. Mithilfe von sogenannten Data Controller In-
dicators soll die Transparenz im Datenumgang von personenbezogenen Daten
für Nutzer verbessert werden. Dabei wurden Indikatoren für einen simulier-
ten App-Store entwickelt. Diese Indikatoren sollen dem Nutzer den im Hinter-
grund von Apps stattfindenden Datenfluss, den Grund für die Datensammlung
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und die Unternehmen, an die die Daten gesendet werden, transparent darstel-
len. Anschließend wurden Testpersonen gebeten, Apps in diesem simulierten
App Store mit der erweiterten Anzeige über den Gebrauch personenbezogener
Daten zu verwenden. Die Ergebnisse verdeutlichten, dass Nutzer dazu neigten,
Apps zu bevorzugen, die die minimale Menge an verarbeiteten personenbezo-
genen Daten aufwiesen. Weiterhin konnte festgestellt werden, dass die Nutzer
ein höheres Selbstbewusstsein in ihren Entscheidungen besaßen, wenn Apps
eine transparentere Darstellung über den Gebrauch der Nutzerdaten hatten.
Van Kleek et al. [73] zeigen, dass es möglich ist, Nutzer schon vor dem Dow-
nload einer App über den Gebrauch ihrer Daten aufzuklären, sodass diese fun-
diertere Entscheidungen treffen können.

2.3. Die Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung (DSGVO) ordnet rechtliche Vorgaben zur
Weiterverarbeitung von personenbezogenen Daten auf. Sie soll dazu dienen,
die Transparenz von Websites, Unternehmen und Apps für den Endnutzer zu
erhöhen [69]. Konkret kommen App-Betreiber ihren Verpflichtungen durch die
Bereitstellung von Datenschutzerklärungen nach. Oftmals lesen Nutzer diese
Erklärungen jedoch nicht, da diese meist zu lang und nicht für juristische Lai-
en verständlich sind [9]. Des Weiteren gibt es keine Möglichkeit für Laien zu
überprüfen, ob die Inhalte der Datenschutzerklärung der Wahrheit entsprechen.
Laut DSGVO Art. 13 [20] sind Betreiber verpflichtet unter anderem folgende An-
gaben zu gewährleisten:

• „die Zwecke, für die die personenbezogenen Daten verarbeitet werden
sollen, sowie die Rechtsgrundlage für die Verarbeitung;“ [20]

• „gegebenenfalls die Empfänger oder Kategorien von Empfängern der per-
sonenbezogenen Daten[. . . ]“ [20]

• „gegebenenfalls die Absicht des Verantwortlichen, die personenbezoge-
nen Daten an ein Drittland oder eine internationale Organisation zu über-
mitteln[. . . ]“ [20]

2.3.1. Personenbezogene Daten

Personenbezogene Daten werden bei der DSGVO nach Art. 13 wie folgt defi-
niert: „Personenbezogene Daten sind alle Informationen, die sich auf eine iden-
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tifizierte oder identifizierbare lebende Person beziehen“ [45]. Daher ist es ent-
scheidend, bei der App-Analyse zu prüfen, ob die Nutzer anhand der erfassten
Daten identifizierbar sind. Beispiele für personenbezogene Daten sind:

• Name und Vorname

• Privatanschrift

• E-Mail-Adresse in Form von: „vorname.nachname@unternehmen.com“

• Standortdaten

• IP-Adresse

• Advertising-Identifier [45]

Weiterhin können verschiedene Teilinformationen, die in Kombination zur Iden-
tifizierung einer bestimmten Person führen können, ebenfalls personenbezoge-
ne Daten darstellen. Hieraus ergibt sich, dass Apps, die durch eine Kombination
von gesammelten Informationen ein umfassendes Bild des Anwenders zeichnen
können, personenbezogene Daten sammeln. In Gesundheits-Apps werden zu-
sätzliche Gesundheitsdaten und damit sensible personenbezogene Daten erho-
ben. Die Informationspflichten beziehen sich nur auf personenbezogene Daten,
sodass die statische und dynamische Analyse sicherstellen müssen, dass in den
Apps personenbezogene Daten erhoben werden [44, 45, 20].

2.3.2. Empfänger und Drittländer

Oftmals werden Empfänger von personenbezogenen Daten und Drittländer in
Datenschutzerklärungen lediglich umschrieben. Die rechtliche Grundlage für
die Angabe von Empfängern personenbezogener Daten sowie Informationen
zu Drittlandsübermittlungen ist dabei umstritten. Es gibt Diskussionen darüber,
ob die Verwendung allgemeiner Kategorien wie beispielsweise Advertisement-
Partners oder Service Partners anstelle der namentlichen Nennung von Dritten
oder Empfängern zulässig ist. Im Falle der Empfänger schreibt Art. 13. Abs. 1 lit.
eDSGVO: „gegebenenfalls die Empfänger oder Kategorien von Empfängern der
personenbezogenen Daten[. . . ]“ [45]. Demnach wird in Kühling und Buchner
[46] argumentiert, dass nur in dem Falle eines nicht absehbaren Empfängers bei
der Datenerhebung, eine Umschreibung nach der Kategorie zulässig sein soll.
Sobald ein Empfänger namentlich genannt werden kann, sollte es nicht möglich
sein, diesen mit einer Kategorie zu umschreiben. Auf der anderen Seite ist laut
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Becker et al. [7] der Wortlaut offen, sodass eine Wahl zwischen namentlicher
Nennung oder einer Kategorie möglich ist [46, 64, 30, 52, 7, 44].
Ein ähnlicher Meinungsstreit gilt auch für die Information in den Datenschutz-
erklärungen über die Drittländer. Es besteht Unklarheit darüber, ob Drittländer
gemäß Art. 13 Abs. 1 lit. f DSGVO explizit genannt werden müssen. Der Text
der DSGVO legt dies nicht eindeutig fest, da Art. 30 Abs. 1 S. 2 lit. e DSGVO die
„Angabe des Drittlandes“ [45] vorschreibt, während dies bei Artikel 13 Absatz
1f nicht der Fall ist. Die Art.-29-Datenschutzgruppe [4] sowie der diese ablö-
sende europäische Datenschutzausschuss [10] vertreten die Meinung, dass das
Drittland in der Regel namentlich genannt werden sollte. Die explizite Nen-
nung entspricht auch dem Zweck der Informationspflichten gemäß Artikel 13
der DSGVO, da die Nutzer in die Lage versetzt werden sollen, das Risiko der
Datenverarbeitung besser einschätzen zu können. Bei einer allgemeinen Formu-
lierung wie z. B. außerhalb der Europäischen Union ist eine präzise Risikoeinschät-
zung kaum möglich [12, 10, 4].
Es bleibt unklar, wann eine allgemeine Umschreibung für die Information über
Drittländer und Empfänger zulässig ist. Durch die statische und dynamische
Untersuchung könnte eine Argumentationsbasis geschafft werden, da sie tech-
nisch erfasst, wie viele Empfänger und Drittländer in der Praxis unter einer Ka-
tegorie zusammengefasst werden [44].

2.3.3. Widerruf und Sprache

In der Studie spielen auch die angebotenen Möglichkeiten zum Widerruf der
Einwilligung und die Konsistenz der Sprache in den angezeigten Datenschutz-
erklärungen eine entscheidende Rolle.
Die Apps werden geprüft, ob sie die Möglichkeit bieten, die Einwilligung zur
Verarbeitung personenbezogener Daten zu widerrufen. Hierbei wird nach ei-
ner entsprechenden Option innerhalb der App gesucht. Gemäß Art. 7 Abs. 1 lit.
1 der DSGVO hat die betroffene Person das Recht, ihre Einwilligung jederzeit
zu widerrufen [25]. Es ist entscheidend, dass die untersuchten Apps klare und
leicht zugängliche Möglichkeiten für den Widerruf der Einwilligung bereitstel-
len, um die Ausübung dieses Rechts zu erleichtern und sicherzustellen, dass die
Datenschutzstandards eingehalten werden.

Während die Bedienung der zu untersuchenden Apps in der Regel auf Deutsch
erfolgt, wird die Konsistenz der Sprache im Hinblick auf die Datenschutzerklä-
rung geprüft. Die Ausführung der App in deutscher Sprache erfordert eine ent-
sprechende Darstellung der Datenschutzerklärung auf Deutsch. Gemäß Art. 12
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Abs. 1 der DSGVO gilt: „Der Verantwortliche trifft geeignete Maßnahmen, um
der betroffenen Person alle Informationen[. . . ], die sich auf die Verarbeitung be-
ziehen, in präziser, transparenter, verständlicher und leicht zugänglicher Form
in einer klaren und einfachen Sprache zu übermitteln[. . . ]“ [24]. Wenn die Da-
tenschutzerklärung in einer anderen Sprache, beispielsweise Englisch, angezeigt
wird, obwohl die App auf Deutsch ausgeführt wird, wirft dies Fragen bezüglich
des Datenschutzes auf.
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Abbildung 5: Methodologie zur Versuchsdurchführung

3. Methodik

In diesem Abschnitt wird die methodische Herangehensweise an der vorliegen-
den Studie beschrieben. Zunächst werden die Kriterien und Gründe zum Ein-
schluss oder Ausschluss bei der Auswahl der zu analysierenden Apps betrach-
tet. Im nächsten Schritt wird die Methode zum Präparieren eines Smartphones
für die folgenden Analysen untersucht. Auf dem Handy müssen einige spezi-
fische Berechtigungen aktiviert werden, um die dynamischen Analysen zu er-
möglichen. Daraufhin werden die beiden Methoden zur Analyse der Apps vor-
gestellt. Bei der ersten Methode handelt es sich um eine statische Analyse. Hier-
bei wird die App analysiert, ohne, dass die App dabei aktiv ausgeführt wird.
Dafür wird die Installationsdatei der App selber betrachtet. Im zweiten Schritt
wird eine dynamische Analyse durchgeführt. Dabei wird die App ausgeführt,
die Ergebnisse aus der statischen Analyse bestätigt und das Verhalten der App
bei Nutzereingaben betrachtet. Insbesondere ist das Verhalten der App bei der
Vermittlung von Datenschutzerklärungen relevant. Im letzten Schritt wird die
Datenschutzerklärung selber betrachtet. Dabei werden die direkte und/oder in-
direkt genannten Dritten, gesammelte personenbezogene (Gesundheits-)Daten,
sowie die Länder, zu denen diese übertragen werden, tabellarisch verzeichnet.
Daraufhin können die Ergebnisse miteinander verglichen werden, sodass Über-
einstimmungen und Divergenzen zwischen der technischen Seite der App und
der Datenschutzerklärung ermittelt werden. In der Abbildung 5 wird der durch-
zuführende Untersuchungsablauf anschaulich dargestellt.
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Tabelle 1: Auswahlkriterien zur Auswahl der Apps [5]

3.1. Auswahl der zu untersuchenden Apps

Für die Analyse wurden 20 Apps aus dem Google Playstore in dem Bereich
Gesundheit & Fitness sowie Medizin ausgewählt. Weiterhin sollen folgende An-
forderungen erfüllt werden:

• Es soll eine möglichst große Bandbreite an Nutzern angesprochen werden,
damit die Analyse die höchste Relevanz aufweisen kann.

• Es sollen Apps aus dem Bereich der Gesundheits- & Fitness-Apps, so-
wie Medizin-Apps gewählt werden, da hier eine transparente und sichere
Kommunikation mit dem Nutzer besonders notwendig ist, da ein Umgang
mit sensiblen Daten stattfindet.

• Der Versuchsaufbau muss ohne Interaktionen mit ärztlichem Personal durch-
führbar sein und die Apps dürfen keinen gesonderten Zugang benötigen
(DiGA apps).

In Tabelle 1 werden die Kriterien zur Auswahl der Apps aufgelistet.

Aus diesen Kriterien wurden die Apps anhand der Downloadzahl über die Web-
seite AndroidRank [6] ermittelt. Die ausgewählten Apps aus dem Bereich He-
alth und Fitness werden in Tabelle 2 und Apps aus dem Bereich Medizin in
Tabelle 3 abgebildet.
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Tabelle 2: Auswahl der untersuchten Apps aus dem Bereich Health und Fitness

Tabelle 3: Auswahl der untersuchten Apps aus dem Bereich Medizin
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Abbildung 6: Port Einstellungen in Burp Suite [61]

3.2. Dynamische Analyse

3.2.1. Aufbau

Die Methodik der Analyse in dieser Arbeit ist an der Methode von Claesson und
Bjørstad [15] angelehnt. Für die Testumgebung wird ein Google Pixel 2 XL mit
Android 10 in einem Heimnetzwerk verwendet. In der dynamischen Analyse
werden die Netzwerkkommunikationen der Apps zur Betriebszeit mithilfe von
Burp Suite [61] analysiert. Burp Suite ist ein Tool der Entwickler Portswigger
und wird im Bereich Web Application Security und Testing eingesetzt. Weiterhin
kann das Tool für Analysezwecke bei HTTP-Verkehr verwendet werden. Burp
Suite besitzt einen abfangenden Proxyserver, welches ausgehende Nachrichten
von einer Website oder einem Gerät abfangen kann. Für die Konfiguration muss
Burp Suite so eingestellt werden, dass ein sogenannter Port erstellt wird, der ei-
ne Art Tor für alle ausgehenden Nachrichten darstellt.
Für die Analyse wird in Burp Suite der Proxyserver mit dem Port 8082 er-

stellt (siehe Abbildung 6). Das bedeutet, dass alle ausgehenden Nachrichten
vom Handy, die durch diesen Port laufen von Burp Suite abgefangen werden
können. Schließlich müssen die Netzwerkeinstellungen auf dem Handy noch
so eingestellt werden, dass alle ausgehenden Netzwerknachrichten vom Handy
ebenfalls über den gleichen Port laufen. Daraufhin lassen sich alle vom Handy
ausgehenden HTTP-Netzwerknachrichten im Interface von Burp Suite einsehen
[61].

Der Großteil des ausgehenden Netzwerkverkehrs wird jedoch verschlüsselt über
das HTTPS-Protokoll übertragen. Dennoch müssen personenbezogene Nach-
richten, um sie zu identifizieren, entschlüsselt einsehbar sein. Durch die Ver-
wendung des Burp Suite-Tools kann ein selbst signiertes Zertifikat installiert
werden, um eine Man-in-the-Middle Attack durchzuführen. Hierbei wird das
Zertifikat installiert, sodass die zu untersuchende App Burp Suite als Zwischen-
instanz vertraut und somit der Netzwerkverkehr entschlüsselt werden kann.
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Obwohl Android 10 das Installieren von selbst signierten Zertifikaten erlaubt,
verfügt es über zwei unterschiedliche Speicher. Diese selbst installierten Zerti-
fikate werden im Speicher für Nutzer-Zertifikate abgelegt. Apps, die auf dem
Gerät installiert sind vertrauen jedoch keinem Zertifikat aus diesem Speicher.
Installierte Apps vertrauen ausschließlich Zertifikaten aus dem Trusted Credenti-
als-Speicher [21].
Die Entschlüsselung von Netzwerknachrichten ist somit nicht möglich. Um die-
se Sicherheitsmaßnahme zu umgehen wird das Handy gerooted. Ein gerootetes
Handy erlaubt es dem Benutzer privilegierte Aktionen auszuführen, die norma-
lerweise nicht ausführbar sind. In der Regel geschieht dies dadurch, dass Pro-
zesse mit UID zero ausgeführt werden und dadurch alle privilegierten Prozesse
die Permission Checks vom Kernel des Systems ignorieren [55]. Auch kann der
Benutzer dadurch System Dateien hinzufügen, bearbeiten oder löschen [60].
Zum Rooten des Geräts muss das Handy zunächst vorbereitet werden. Android
erschwert es Änderungen an dem System des Kernels vorzunehmen, deswegen
liegt es nahe gar keine Änderungen direkt auf dem Kernel des Systems durch-
zuführen, sondern stattdessen den Bootloader zu bearbeiten. Der Bootloader hat
die Funktion, den Kernel auf einem Gerät zu initialisieren und zu starten. Des
Weiteren überwacht der Bootloader den Gerätestatus [66]. Um die gesonderten
Rechte zu erhalten, muss ein Programm auf den Bootloader installiert werden.
Dafür wird der Bootloader zunächst freigeschaltet um Dritte Programme direkt
auf dem Bootloader initialisieren zu können. Dies lässt über die von Android
bereitgestellten erweiterten Optionen umsetzen.
Nach dem Freischalten des Bootloaders wurde Magisk [55] auf dem Bootloader
installiert. Magisk ist ein Tool, welches benutzt wird, um Modifikationen auf
Android Geräten durchzuführen, ohne das eigentliche System zu verändern.
Magisk wird als systemlose rooting Methode bezeichnet und erlaubt es dem Nut-
zer die komplette Kontrolle über das Handy zu erhalten. Magisk wird nicht auf
dem System des Geräts installiert, sondern wird durch den Bootloader direkt
beim Start des Geräts initialisiert [54]. Ein weiterer Vorteil dieser Methode ist,
dass viele Apps rooted Geräte aufspüren können, unter Anderem Googles SA-
FETYNET [22]. Die Aufspürung des rooted Geräts, welches die Ausführung der
App und damit die Ergebnisse der Analyse beeinflussen könnte, wird mit ei-
ner Installierung auf dem Bootloader erleichtert. Nach der Installation von Ma-
gisk auf dem Bootloader wird ein voll privilegierter Magisk Daemon mit einer
UID:0 beim Start des booting Prozesses ausgeführt. Der Magisk Daemon kann
nun jedem Prozess, welches Root-Rechte benötigt, diese erteilen [55]. Schließlich
erlaubt es Magisk auch Erweiterungen zu installieren. Für die Analyse wurde
unter anderem die Erweiterung Magisk Trust User Certs [8] installiert. Das Mo-
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Abbildung 7: Überwachte Netzwerkkommunikation mithilfe von Burp Suite [5].

dul erlaubt es alle vom Nutzer installierten Zertifikate beim Systemstart in den
Speicher der vertrauten Zertifikate zu installieren, sodass alle Apps auf dem Ge-
rät diesen Zertifikaten vertrauen. Dadurch können in Zusammenhang mit Burp
Suite alle verschlüsselten ausgehenden und eingehenden HTTPS Nachrichten
vom Gerät entschlüsselt werden.

3.2.2. Durchführung der dynamischen Analyse

Nachdem das Handy vorbereitet wurde, werden die Netzwerkaktivitäten mit-
hilfe von Burp Suite untersucht. Dabei dient Burp Suite als abfangender HTTPS-
Proxy, der die verschlüsselten TLS-Daten in einem lesbaren Format darstellt.
In Abbildung 7 wird dies beispielhaft vorgestellt. Hierbei werden einige per-
sonenbezogene Daten, wie die lokale IP-Adresse, Land und Sprache vom Host
branch.io verschickt. Durch Burp Suite lässt sich die Übertragung abfangen und
entschlüsseln [16]. Zu erwähnen ist, dass viele der verschickten Nachrichten zu-
sätzlich noch in einem nicht-lesbaren Format kodiert sind. Kodierungen sind
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streng genommen keine Verschlüsselungen, sondern werden oftmals verwen-
det, um die Dateigröße von übertragenen Informationen zu verringern. Gängige
Kodierungsarten, welche Einsatz in HTTPS Nachrichten finden sind: URL, Ba-
se64, ASCII Hex, Octal, Binary oder GZIP. Ist die Kodierungsart bekannt, lassen
sich die Nachrichten meist dekodieren und in einem lesbaren Format darstel-
len. Jedoch wird die Kodierungsart oftmals nicht beim Versenden der Nachrich-
ten bekannt gegeben, sodass das Dekodieren erschwert wird. Burp Suite bietet
Tools, die die Kodierungsform finden und entsprechend dekodieren können.
Diese Möglichkeit wurde in der Analyse häufig genutzt, allerdings konnten ei-
nige Nachrichten, hauptsächlich von Google, nicht dekodiert werden, wodurch
diese nicht lesbar waren [17].

Für die Durchführung der dynamischen Analyse wurde eine Testperson namens
Petra Muster erstellt. Dabei wurden einige Gesundheitsdaten wie Gewicht, Alter,
Geschlecht, Temperatur und Geburtsdatum generiert. Zusätzlich wurden tech-
nische Daten wie die Google Advertising-ID und die Device-ID erfasst, um das
Auffinden dieser im Datenstrom der Netzwerkübertragungen zu erleichtern.

Zu Beginn der dynamischen Analyse wird die App neu installiert und für 5 Mi-
nuten ohne Interaktion ausgeführt. Während dieses Zeitraums werden die Netz-
werkübertragungen betrachtet. Im nächsten Schritt wird die App bis zu dem
Punkt ausgeführt, an dem eine Einwilligung zu einer Datenschutzerklärung er-
forderlich ist. Falls zu diesem Zeitpunkt bereits personenbezogene Daten über-
tragen werden, stellt dies einen Verstoß gegen die Datenschutzerklärung dar, da
zu diesem Zeitpunkt noch keine Einwilligung gegeben wurde. Ebenfalls wird
untersucht, ob die Sprache der angezeigten Datenschutzerklärung konsistent
mit der Sprache der Ausführung ist. Anschließend wird die Einwilligung erteilt,
und die App wird durch alle Funktionalitäten durchgeführt, um festzustellen,
ob die übertragenen Daten und die Länder, an die die Daten verschickt werden,
mit der Datenschutzerklärung konform sind. Schließlich wird überprüft, ob ein
Widerruf zur Einwilligung der Datenschutzerklärung innerhalb der App ange-
boten wird.

3.3. Statische Analyse

Für die statische Analyse wird die App untersucht, ohne ausgeführt zu wer-
den. Für diesen Teil werden die Apps mit dem Tool Mobile Security Framework
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Abbildung 8: Übersicht der ermittelten Permissions einer App mithilfe von MobSF [5]

(MobSF) [5] analysiert. Dabei handelt es sich um ein Framework für Penetra-
tionstests, eine Malware Analyse und Security Assessments mithilfe von sta-
tischen Analysen. MobSF ist ein umfangreiches Tool und es werden nicht alle
bereitgestellten Funktionen in der Arbeit verwendet. Im Folgenden werden die
relevanten Funktionen für diese Arbeit näher erläutert.
MobSF ermöglicht es, die verwendeten Permissions einer App zu betrachten.
Diese Berechtigungen werden aus dem AndroidManifest.xml ermittelt. Im Ma-
nifest werden die Berechtigungen aufgeführt, für die eine App den Nutzer um
Zustimmung bitten kann. Wenn eine solche Erlaubnis erforderlich ist, erhält der
Nutzer ein angezeigtes Fenster, in dem er zustimmen kann. Solche Berechtigun-
gen können den Nutzer beispielsweise um Standortinformationen oder um Zu-
griff auf die Kamera bitten. Abbildung 8 zeigt, wie diese aufgelistet sind. Es
wird untersucht, ob sich anhand der Permissions mögliche gesammelte perso-
nenbezogene Daten herleiten lassen, um diese später mit den Angaben über per-
sonenbezogene Daten aus Datenschutzerklärungen vergleichen zu können. Per-
missions können Hinweise darüber geben, ob beispielsweise, Rechte an die App
erteilt werden, um den Standort einer Person zu ermitteln [44].

Durch das Auflisten der verschiedenen Permissions kann in späteren Schritten
tiefer auf auffällige Permissions eingegangen werden [68].
Im nächsten Schritt können im Abschnitt der Security Analysis die Netzwerksi-
cherheit betrachtet werden(siehe Abbildung 9). Die Ergebnisse können ähnlich
wie bei den Permissions auf mögliche Probleme hinweisen, welche näher ana-
lysiert werden müssen. In der Abbildung 9 ist anhand des ersten Eintrages zu
sehen, dass die App auch unverschlüsselte Nachrichten versendet. Hinweise



Methodik 26

Abbildung 9: Übersicht der ermittelten Netzwerken-Eigenschaften einer App in MobSF
[5]

dieser Art erfordern weitere Untersuchungen, da die Sicherheit der personen-
bezogenen Daten des Nutzers nicht gewährleistet sein könnten.
MobSF erlaubt es zudem, die Kommunikation zwischen der zu analysierenden
App und verteilten Servern zu ermitteln. Informationen wie der Standort, IP-
Adresse, sowie Domain-Name des jeweiligen Servers können dadurch ergrün-
det werden. Mithilfe der IP-Adresse und des Domain-Namen können nähere
Informationen über die Betreiber des Servers ermittelt werden. Dadurch kann
festgestellt werden, ob es sich um eine Dritte Partei handelt und aus welcher
Branche diese Partei stammt, wie etwa ein Werbeunternehmen oder ein Service-
betreiber. Durch die Standort-Informationen wird geprüft, ob die Daten ins Aus-
land verschickt werden. In Abbildung 10 wird ein Ausschnitt einer untersuchten
Healthcare App dargestellt. Hier ist zu sehen, dass eine Kommunikation an das
Werbeunternehmen Inmobi besteht. Inmobi ist ein in Indien basiertes Werbeun-
ternehmen [40]. Die statische Analyse ermöglicht das Erforschen verwendeter
Libraries und dient als Basis für die weiterführenden Schritte, insbesondere der
dynamischen Analyse. Die Ergebnisse aus dieser Untersuchung werden schließ-
lich katalogisiert und mit den Einträgen aus den Datenschutzerklärungen abge-
glichen [68].

3.4. Dark Patterns

Bei Dark Patterns handelt es sich um UX-Design Elemente, um das Verhalten
von Nutzern zu beeinflussen. Unternehmen haben unterschiedliche Interessen,
sodass Benutzeroberflächen entwickelt werden, um bestimmte Geschäftsziele
zu erreichen. In dieser Arbeit wurden Dark Patterns in angezeigten Einwilli-
gungserklärungen betrachtet. Dafür wurden alle angezeigten Fenster bezüg-
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Abbildung 10: Übersicht der ermittelten Server durch MobSF [5]

lich Einwilligungserklärungen während der dynamischen Analyse mithilfe von
Screenshots gespeichert und im weiteren Verlauf analysiert [62].

Zunächst wurde ein Überblick über mögliche Dark Patterns geschaffen, und die
auftretenden Fälle dokumentiert. Anschließend wurde eine Liste von Dark Pat-
terns erstellt, die wiederholt auftraten. Dadurch konnten die Einwilligungser-
klärungen der Apps in diese Kategorien eingeordnet werden. Die resultierende
Liste enthielt folgende mögliche Dark Patterns: Misdirection, Forced Action, Ob-
fuscation, Disguised Data Collection, Missing Notices and Options und Forced
Registration. Im Abschnitt aktuelle Forschungen und Studienergebnisse werden
diese näher erläutert.

3.5. Analyse der Datenschutzerklärung

Vor der technischen Analyse erfolgt die Untersuchung der Datenschutzerklä-
rung. Dabei wird die jeweilige Datenschutzerklärung gelesen, und alle Drit-
tempfänger, Drittländer und gesammelten personenbezogenen Daten werden
katalogisiert.
Im ersten Schritt werden alle genannten Drittempfänger erfasst. Diese können
entweder eindeutige Bezeichnungen wie Google oder Facebook sein, aber auch
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allgemeinere Umschreibungen wie Business Partners oder Companies for purposes
of analytics.
Im nächsten Schritt wird die Datenverarbeitung im Ausland betrachtet. Alle ge-
nannten Länder im Ausland werden aus der Datenschutzerklärung ermittelt,
und die zugehörige Rechtsgrundlage wird identifiziert. Auch hier werden Dritt-
länder entweder namentlich genannt oder es werden Umschreibungen wie Out-
side European Economic Area verwendet.
Schließlich werden alle genannten personenbezogenen Daten sowie Gesund-
heitsdaten katalogisiert.
Die erfassten Ergebnisse werden abschließend tabellarisch mit den ebenfalls er-
mittelten Daten aus der statischen und dynamischen Analyse verglichen. Auf
diese Weise können Überschneidungen und Unterschiede zwischen der Daten-
schutzerklärung und dem tatsächlichen Betrieb der App aufgeklärt werden.
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4. Studienergebnisse

4.1. Empfänger

Ein wesentlicher Bestandteil der Analyse lag in der Betrachtung der Empfän-
ger, an die eine Kommunikation aufgebaut wurde. Die gefundenen Empfänger
können in folgende Gruppen eingeteilt werden:

• Werbeunternehmen: Unternehmen, die auf Werbung spezialisiert sind und
Daten für gezielte Werbung nutzen.

• Analytische Dienste: Dienste, die das Sammeln, Messen und Analysieren
des Nutzerverhaltens in der App durchführen. Hierzu gehören Aktivitä-
ten wie die Interaktionsdauer, Bindung zur App und personalisiertes Mar-
keting.

• Information: Empfänger, die nützliche Informationen für den Nutzer be-
reitstellen, z. B. über Essverhalten, Schlafverhalten, sportliche Aktivitäten
oder Krisenhilfen.

• Staatlich: Empfänger, die Informationen und Standards auf staatlicher Ebe-
ne bereitstellen.

• Dienstleister: Eine breite Kategorie, die verschiedene Dienste für Apps
bereitstellt, darunter Cloud-Computing, Entwicklungstools, Mediaplayer,
Kodierungsdienste, Datenbanken, GPS-Funktionen, kartografische Diens-
te und künstliche Intelligenz.

• Social Media: Soziale Netzwerke wie Facebook, Twitter oder Instagram.

• Potenziell bösartig: Hosts, die möglicherweise einen Betrug darstellen oder
Viren verbreiten.

• Partner: Empfänger, die wahrscheinlich einen Vertrag mit der jeweiligen
App abgeschlossen haben und in irgendeiner Weise kooperieren. Diese
Kategorie kann aufgrund der Informationen aus der Datenschutzerklä-
rung oder der Netzwerkkommunikation eingestuft werden, ist jedoch auf-
grund der Art der vorliegenden Daten möglicherweise unscharf.

Die Einstufung der Empfänger in Kategorien erfolgte durch das Betrachten der
Ergebnisse der statischen und dynamischen Analyse, eine Einsicht in die Daten-
schutzerklärung und eine darauf folgende Whois-Suche auf Google.
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Abbildung 11: Anzahl an gefunden Empfänger der jeweiligen Kategorien

Es ist zu beachten, dass einem Empfänger auch mehreren Kategorien zugeord-
net werden kann. Zum Beispiel können analytische Dienste hauptsächlich Daten
verarbeiten, aber genau diese Daten könnten auch zu Werbezwecken gesam-
melt werden. Auch die Whois?-Suche auf Google kann zwar ermitteln, wofür
ein Empfänger hauptsächlich bekannt ist, jedoch könnte die Verwendung die-
ses Empfängers im spezifischen Kontext der App eine andere sein.

Abbildung 11 zeigt das Kategorisieren der Empfänger in der Analyse. Auf der
y-Achse wird die Häufigkeit des Auftretens eines Empfängers aus einer Katego-
rie pro App dargestellt. Dabei können zwei unterschiedliche Apps beide Google
als Werbeunternehmen verwenden, und dies wird in dem Diagramm reflektiert.
Empfänger aus den Kategorien werden nicht einzigartig im Diagramm abgebil-
det. Die Abbildung zeigt, dass Dienstleister und Partner den größten Teil der
Empfänger ausmachen. Dienstleister bieten wichtige Tools und Funktionen für
Apps, sodass der hohe Anteil zu erwarten war. Ebenfalls kollaborieren die meis-
ten Apps mit vielen unterschiedlichen Partnern zu unterschiedlichen Zwecken.
Dadurch, dass es sich um eine breite Kategorie handelt, besteht ein hoher Anteil
der Empfänger aus dieser Kategorie.
Insgesamt werden Empfänger aus der Kategorie Werbeunternehmen 49 Mal
verwendet. Die hohe Durchschnittszahl von 2, 45 Werbeunternehmen pro App
verdeutlicht, dass Apps oft auf eine Vielzahl von Werbeunternehmen setzen.
Die intensive Verwendung von Werbeunternehmen kann auch Auswirkungen
auf die Benutzererfahrung haben, da eine erhöhte Anzahl möglicherweise ein
höheres Maß an gesammelten personenbezogenen Daten suggeriert. Dieses Er-
gebnis betont die Notwendigkeit einer transparenten Kommunikation bezüg-
lich der Verwendung von Werbeunternehmen in den Datenschutzerklärungen,
um den Nutzern eine informierte Entscheidung zu ermöglichen.
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Abbildung 12: Server-Standorte von Empfängern

Hervorzuheben ist, dass in der App Sweatcoin (Entwickelt von: Sweatco Ltd) [3]
eine Kommunikation mit zwei potenziell schädlichen Hosts festgestellt wurde.
Diese Hosts, dewrain und akisinn, wurden von MobSF als mögliche Schadsoft-
ware eingestuft. Bei der Durchführung einer Whois?-Suche konnten keine kon-
kreten Ergebnisse für diese Hosts erzielt werden.

4.2. Drittlandsübermittlungen

In Abbildung 12 sind die Server-Standorte der Empfänger zu sehen, an die Da-
ten gesendet wurden. Die Mehrheit der untersuchten Apps wurde in den USA
entwickelt oder für Nutzer aus den USA konzipiert. Darüber hinaus kommuni-
ziert jede App auf unterschiedliche Weise mit Google, sei es als Werbeunterneh-
men oder als analytischer Dienst. Die Standorte von Google sind zwar verteilt,
haben aber in jedem Fall mindestens einen Sitz in den USA. Dies führt dazu,
dass alle 20 untersuchten Apps ihre Daten in die USA senden. Darüber hinaus
zeigt die Abbildung, dass 40% der Kommunikationen nach Irland gesendet wer-
den. Irland ist aufgrund seines günstigen Klimas für die Kühlung von Servern
und seiner niedrigen Unternehmenssteuersätze ein bevorzugter Hauptsitz für
viele große Industrien in Europa [23, 18, 71].



Studienergebnisse 32

Abbildung 13: Daten, die vor einer Zustimmung zur Datenschutzerklärung versandt
wurden

4.3. Personenbezogene Daten

Eine weitere Anforderung der Analyse ist das Untersuchen von personenbezo-
genen Daten, die verschickt werden. Vor allem das Versenden dieser vor einer
Einwilligung zum Verarbeiten von personenbezogenen Daten ist relevant. Auch
der Standort an denen die Daten versandt werden ist wichtig, da auch die Ein-
willigung zum Verschicken der Daten an Drittländer durch die Datenschutz-
erklärung notwendig ist. Dieser Teil der Analyse wurde mit der dynamischen
Analyse durchgeführt. Die ermittelten Daten können daher kein vollständiges
Ergebnis liefern; es werden nur die Daten dargestellt, die bei der Untersuchung
gefunden oder entschlüsselt wurden (siehe Abbildung 13).

Wie im vorherigen Kapitel beschrieben, stellen nicht alle gesammelten Daten
direkt personenbezogene Daten dar. Die DSGVO definiert personenbezogene
Daten als Informationen, die zur Identifizierung einer Person genutzt werden
können [45]. Abbildung 13 zeigt, dass in 13 der untersuchten Apps, die Google
Advertising-ID ermittelt werden konnte. Diese ID ist eine eindeutige Kennung
für Werbezwecke, die jedem Android-Gerät über Google Play zugeordnet wird.
Diese ID lässt sich zurücksetzen, jedoch nicht deaktivieren [32]. Die Europäi-
sche Kommission klassifiziert diese Information als personenbezogenes Datum
und bezeichnet sie als: „die Werbekennung Ihres Telefons;“ [45]. Noyb.eu reich-
te 2020 ebenfalls eine formelle DSGVO-Beschwerde gegen Google ein und argu-
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mentierte, dass es sich bei der Google Advertising-ID um ein personenbezoge-
nes Datum handelt [59].
In 13 Apps konnten Hardware Informationen, sowie in 9 Apps Länderdaten,
Sprachen oder Zeitzonen ermittelt werden. Diese Daten stellen laut der DSGVO
keine personenbezogenen Daten dar, sodass keine Einwilligung zur Datenschut-
zerklärung notwendig ist [45]. Zu beachten ist, dass Hardwareinformationen,
Länderdaten und ähnliche Daten, die nach der DSGVO nicht als personenbezo-
gene Daten gelten, dennoch Rückschlüsse auf das Nutzerverhalten und Präfe-
renzen zulassen können. Obwohl für diese konkreten Daten keine ausdrückliche
Zustimmung erforderlich ist, besteht dennoch die Möglichkeit, dass sie zur Er-
stellung eines umfassenden Nutzerprofils genutzt werden.
Zuletzt konnte die versandte lokale IP-Adresse gefunden werden. Die lokale IP-
Adresse reicht noch nicht aus, um einen Bezug zur Person darzustellen. Diese
Untersuchungen wurden alle in einem Heimnetzwerk durchgeführt. Wenn sich
ein Nutzer jedoch außerhalb eines Heimnetzes bewegt, verwendet dieser in der
Regel mobile Daten. Auch wenn mobile Daten verwendet werden, wird eine dy-
namische IP-Adresse vergeben, damit eine Kommunikation zwischen Servern
und dem mobilen Gerät bestehen kann. Allerdings reicht diese dynamische IP-
Adresse in der Regel nicht aus, um den genauen Standort einer Person zu ermit-
teln, da diese nicht geografisch angeordnet sind [58]. Alternativ könnten auch
Triangulationen mit Mobilfunkmasten genutzt werden, um ein mobiles Gerät
zu orten [63]. Ob diese Möglichkeiten der Ortung ohne Einverständnis genutzt
werden, lässt sich nicht aus den Ergebnissen sagen.
In sämtlichen Fällen, in denen eine Übermittlung personenbezogener Daten fest-
gestellt wurde, erfolgte diese an Server in den USA. Zudem wurden in zwei Fäl-
len auch Übermittlungen an Kanada sowie Russland identifiziert. Somit wird
deutlich, dass personenbezogen Daten, insbesondere die Google Advertising-
ID, bereits vor einer expliziten Einwilligung ins Ausland übertragen werden.

4.4. Dark Patterns

Während der Nutzer durch eine Einwilligungserklärung über die Verwendung
seiner personenbezogenen Daten informiert werden kann, besteht auch die Mög-
lichkeit, dass er durch bewusst platzierte Designelemente getäuscht wird. Diese
können den Nutzer dazu verleiten, der Verarbeitung zuzustimmen, ohne dass
sich dieser über die Inhalte der gesammelten Daten bewusst ist. In diesem Ab-
schnitt werden die Ergebnisse der Untersuchung von Dark Patterns vorgestellt.
Wie im Methodik-Abschnitt beschrieben, wurden die Einwilligungserklärungen



Studienergebnisse 34

Abbildung 14: Gefundene Dark Patterns im Design von Einwilligungserklärungen zur
Datenverarbeitung

der Apps auf mögliche Dark Patterns untersucht. Die Apps Blood Pressure (Ent-
wickelt von: K. Zsymon) [43] und Ladytimer Ovulation Calendar (Entwickelt von:
Vipos Apps) [74] ermöglichten keine Zustimmung zur Datenschutzerklärung.
Es wurde kein Fenster angezeigt, das den Nutzer über die Verarbeitung perso-
nenbezogener Daten aufklärt und eine Zustimmung ermöglicht. Die Verlinkung
zur Datenschutzerklärung war nur über die Einstellungen der jeweiligen Apps
erreichbar. Diese Apps wurden in diesem Teil der Auswertung nicht berück-
sichtigt. Die App My Calendar- Period Tracker (Entwickelt von: Simple Design
Ltd.) [65] präsentierte zwar ein Fenster zur Zustimmung der Datenschutzerklä-
rung, doch wurde dieses Fenster erst beim zweiten Start der App angezeigt.
Dabei könnte es sich um einen Softwarefehler handeln. Trotzdem wurde bereits
beim Erststart eine Verarbeitung personenbezogener Daten festgestellt. Diese
App wurde dennoch auf Dark Patterns untersucht, und die Ergebnisse wurden
beim zweiten Start der App aufgezeichnet. Insgesamt wurden 18 von 20 Apps
auf das Vorhandensein von Dark Patterns analysiert.

Abbildung 14 stellt die Ergebnisse der Auswertung dar. Im Abschnitt Aktuel-
le Forschungen werden die unterschiedlichen Formen von Dark Patterns näher
beschrieben. In diesem Abschnitt werden sie kurz angeschnitten und mit Fall-
beispielen untermalt. In jeder untersuchten App konnte mindestens ein Fall von
einem Dark Pattern festgestellt werden. Abbildung 15 stellt 4 Einwilligungen
zu Datenschutzerklärungen von einer Auswahl von Apps dar, anhand derer die
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(a) Sweatcoin (Entwickelt von: Sweat-
co Ltd.) [3]

(b) My Fitness Pal (Entwickelt von:
MyFitnessPal, Inc.) [1]

(c) My Calendar (Entwickelt von:
SimpleInnovation) [2]

(d) My Calendar (Entwickelt von: Sim-
ple Design Ltd) [65]

Abbildung 15: Datenschutzeinwilligungen in untersuchten Apps
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gefundenen Dark Patterns gezeigt werden.
Am häufigsten konnten Misdirections festgestellt werden. Im Falle von Misdi-
rections wird der Nutzer durch Designelemente von wichtigen Informationen
abgelenkt. Beispiel (a) stammt aus der Sweatcoin App (Entwickelt von: Sweatco
Ltd.) [3]. Ersichtlich ist, dass für die verschiedenen Buttons unterschiedliche Far-
ben gewählt wurden. Zum einen wird der Registrieren mit Google-Button mit ei-
ner weißen Hintergrundfarbe erhellt und in den Vordergrund gestellt. Der Nut-
zer soll möglichst diese Option auswählen. Zum Anderen befindet sich unter
den oberen beiden Optionen ein Text, welcher die Datenschutzerklärung erläu-
tern soll. Da, der Text einen grauen Font besitzt und keine Untermalung durch
weitere Designelemente besitzt, fällt dieser nur wenig auf. Ähnlich werden De-
signelemente zur Manipulation des Nutzers in Beispiel (c) verwendet, in dem
der Nutzer dazu bewegt wird den Einwilligen-Button zu bedienen. Eine andere
Version einer Misdirection findet sich in Beispiel (b). Hier werden die gesam-
melten sensiblen Daten zwar aufgelistet, es fällt jedoch auf, dass dem Nutzer die
Zustimmung erleichtert wird, indem eine Accept All-Checkbox angeboten wird.
Dabei handelt es sich ebenfalls um eine Form von Misdirection, da der Nutzer
dazu verleitet wird sich nicht über die gesammelten sensitiven Daten zu infor-
mieren, sondern diesen Schritt zu überspringen und direkt allen Optionen zu-
zustimmen.
Bei einer Obfuscation werden dem Nutzer gezielt wichtige Informationen nicht
angezeigt. Im Falle von Beispiel (a) werden gar keine Informationen an der Nut-
zer gegeben. Dieser muss sich selbstständig die Datenschutzbestimmung durch-
lesen, indem er die Verlinkung zu der Datenschutzerklärung öffnet, um sich
über den Umgang seiner personenbezogen Daten zu informieren. Ähnlich wie
in (a) werden auch im Dialog von Beispiel (d) keine Informationen präsentiert.
Zusätzlich ist es nicht möglich, die Datenschutzerklärung zu öffnen, sodass für
den Nutzer keine Möglichkeit besteht sich zu informieren. Auch werden wich-
tige Informationen nur teilweise abgebildet. In Beispiel (b) und (c) werden zwar
einige Informationen aufgelistet, jedoch muss der Nutzer über die jeweiligen
LEARN MORE-Buttons in Beispiel (b) und über den dargestellten Optionen ver-
walten-Button in Beispiel (c) gehen, um sich umfassend zu informieren. Dennoch
wird sowohl in Beispiel (b) als auch (c) kein Gesamtbild über alle gesammelten
sensiblen Daten präsentiert.
Im Falle einer Forced Action wird dem Nutzer keine Möglichkeit zur Ableh-
nung gegeben. Ihm wird keine Wahl gelassen, als die App weiterzunutzen und
eine bestimmte Aktion auszuführen. Beispiel (a), (b) und (d) geben dem Nutzer
keine Möglichkeit, eine Sammlung personenbezogener Daten abzulehnen und
dennoch weiterhin die App zu nutzen. In Beispiel (a) und (d) fehlen Design-
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Elemente, die eine Ablehnung ermöglicht. Beispiel (b) besitzt zwar Checkboxen,
welche vom Nutzer unausgefüllt gelassen werden können, eine weitere Verwen-
dung der App ist dennoch nicht möglich. Beispiel (c) dagegen liefert auch eine
Möglichkeit die Sammlung sensibler Daten abzulehnen und dennoch mit der
Benutzung der App fortzufahren. Zu erwähnen ist ebenfalls, dass einige Apps
wie z. B. MyFitnessPal (Entwickelt von: MyFitnessPal, Inc) [1] zwar bei der Er-
stellung des Accounts und dem Einwilligen zur Datenschutzerklärung die Mög-
lichkeit nennen, dass ein Widerruf jener Rechte möglich ist, jedoch wird nicht
informiert, dass dabei auch der Account gelöscht werden muss. Der Nutzer hat
zu diesem Zeitpunkt aber eventuell schon eine Bindung zu der App aufgebaut,
sodass das Löschen des Accounts für den Nutzer erschwert wird.
Weiterhin geben 8 von den 18 untersuchten Apps keine Bescheide über eine
Einwilligung, stellen keine Checkboxen für die jeweiligen Gruppen von perso-
nenbezogenen Daten zur Verfügung oder bieten dem Nutzer keine Optionen
zur Verwaltung der eingezogenen Rechte. Dies stellt eine Form der Missing
Consent Notices and Options dar. Mit Ausnahme von Beispiel (b) bieten kei-
ne der vorgestellten Apps dem Nutzer die Möglichkeit, einzelnen Gruppen von
Informationen wie z.B. Gesundheitsdaten, Fitnessdaten oder Lokalisierungsda-
ten zuzustimmen. Es wird lediglich nach einer allgemeinen Einwilligung aller
gefragt, ohne die Möglichkeit zur personenbezogenen Anpassung zu geben.
Im Falle einer Forced Registration wird der Nutzer dazu gezwungen sich zu Re-
gistrieren und einen Account zu erstellen. Dieses Dark Pattern findet sich häu-
fig zusammen mit einem Forced Action, dennoch sind diese zu Unterscheiden.
Während in Beispiel (a), (b) und (d) ein Fall von einer Forced Action zu finden
ist, muss im Beispiel von (d) kein Account zur Nutzung der App erstellt werden.
Die App ist dabei auch ohne Account funktionstüchtig, sofern eine Zustimmung
der Datenschutzerklärung vorliegt. 7 Apps erforderten jedoch eine Accounter-
stellung, welche dem App-Entwickler die Möglichkeit gibt Daten über den Nut-
zer zu speichern.
Zuletzt wurde der Fall von Disguised Data Collection betrachtet. Hierbei wer-
den personenbezoge Daten des Nutzers ohne direkte Zustimmung der Daten-
schutzerklärung gesammelt. Beispiel (a) erwähnt zwar, dass durch die Erstel-
lung eines Accounts der Datenschutzerklärung zugestimmt wird, aber in Kom-
bination mit weiteren Dark Patterns, wie der Misdirection, könnte dem Nutzer
möglicherweise nicht vollständig bewusst sein, dass er bereits in diesem Schritt
der App-Verwendung der Datenschutzerklärung zustimmt.
Weiterhin wurde festgestellt, dass sich das Design von Einverständniserklärun-
gen selbst in Apps von gleichen Unternehmen unterscheidet. Es wurden insge-
samt drei verschiedene Apps von der Leap Fitness Group analysiert. Während
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(a) 30 days sixpack (Entwickelt von:
Leap Fitness Group) [49]

(b) Home Workout - No Equipment
(Entwickler: Leap Fitness Group)
[48]

Abbildung 16: Datenschutzeinwilligungen in Apps vom Entwickler Leap Fitness Grup

sich die Einverständniserklärung der Apps 30 days sixpack (Entwickelt von: Leap
Fitness Group) [49] und Lose Weight for App for Men (Entwickelt von: Leap Fitness
Group) [50] nicht unterschieden und dem Nutzer einige Informationen über die
Verwendung seiner Daten präsentierte, erschien der Dialog zur Bestätigung bei
der App Home Workout - No Equipment (Entwickelt von: Leap Fitness Group) [48]
veraltet und bot keinerlei Information für den Nutzer (siehe Abbildung 16).

In den Apps Home Workout - No Equipment [48] (siehe Abbildung 16 - (b) und
My Calendar [65] (siehe Abbildung 15 - (d)) wurde festgestellt, dass dem Nut-
zer zwar ein Interfaceelement angezeigt wird, indem er einer Datenschutzer-
klärung zustimmen kann, dem Nutzer wird aber keine Möglichkeit gegeben
die Datenschutzerklärung zu betrachten (Beispielsweise über einen Link). Der
Nutzer muss der Datenschutzerklärung in diesen Apps zustimmen bevor er die
Möglichkeit hat diese zu lesen [33, 19, 36, 34, 13].

Zusammenfassend lässt sich feststellen, dass Dark Patterns wie Misdirections
und Obfuscations weit verbreitet sind und scheinbar einen festen Bestandteil im
Design von Benutzeroberflächen darstellen. Während das Navigieren des Nut-
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zers durch eine App mit farblichen Untermalungen, sowie angepassten Größen
von Designelementen sinn- und vorteilhaft für den Nutzer erscheint, muss die
Wiedergabe von wichtigen Informationen erhöht werden.

4.5. Widerruf und Sprache

Ein weiterer Aspekt der Analyse umfasste die Sprachen, in denen die Daten-
schutzerklärungen angezeigt wurden, sowie die Möglichkeit für den Nutzer,
die Einwilligung zur Erklärung zu widerrufen. Von den 20 untersuchten Ap-
ps boten 2 keine Option, die Datenschutzerklärung anzuzeigen, sodass nur 18
Apps in Betracht gezogen wurden. Bei der Betrachtung der Möglichkeiten zum
Widerruf der eingeforderten Rechte stellte sich heraus, dass 7 der Apps keine
solche Option anboten. Die fehlende Möglichkeit, die Datenschutzerklärung an-
zuzeigen, sowie das Fehlen von Optionen zum Widerruf eingeforderter Rechte
in einigen Apps könnten Auswirkungen auf die Transparenz und die Selbstbe-
stimmung der Nutzer haben. Ein mangelnder Zugriff auf die Datenschutzerklä-
rung könnte die Fähigkeit der Benutzer beeinträchtigen, sich umfassend über
die Verarbeitung ihrer personenbezogenen Daten zu informieren. Gleichzeitig
könnte es für Nutzer schwierig sein, ihre Einwilligung zur Datenverarbeitung
zurückzuziehen und die Kontrolle über ihre personenbezogenen Daten zu be-
halten, wenn es keine klaren Optionen zum Widerruf der Rechte gibt.

Im nächsten Schritt wurde die Sprache der angezeigten Datenschutzerklärun-
gen genauer untersucht. Von den verbleibenden 18 Apps waren lediglich 2 aus-
schließlich auf Englisch verfügbar, weshalb sie bei dieser Auswertung ausge-
schlossen wurden. Alle untersuchten 16 Apps waren in Deutsch erhältlich, und
sämtliche Bildschirme während der Benutzung wurden in dieser Sprache an-
gezeigt. Interessanterweise waren die Datenschutzerklärungen in 10 der Apps
ausschließlich auf Englisch verfasst. Das bedeutet, dass ein deutscher Nutzer oh-
ne Englischkenntnisse in 63% der untersuchten Apps keine Möglichkeit gehabt
hätte, sich über den Umgang mit seinen personenbezogenen Daten zu informie-
ren, abgesehen vom ursprünglichen Einwilligungsdialog. Es besteht die Mög-
lichkeit, dass einige Nutzer aufgrund der Sprachbarriere möglicherweise nicht
vollständig verstehen, wie ihre personenbezogenen Daten verwendet werden.
Dies könnte die Transparenz und das Vertrauen in Bezug auf den Datenschutz
beeinträchtigen.
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4.6. Datenschutzerklärung

Für die Analyse der Datenschutzerklärungen wurde mittels der statischen und
dynamischen Analyse ein Abgleich mit den Angaben aus den Datenschutzer-
klärungen durchgeführt.
Durch die statische Analyse konnte die Drittlandübermittlung mit den in den
jeweiligen Datenschutzerklärungen gemachten Angaben verglichen werden. In
zwei Fällen fehlten in der Datenschutzerklärung jegliche Hinweise auf eine Dritt-
landübermittlung, obwohl diese in der statischen Analyse nachweisbar war. Ins-
gesamt wurden in 55% der untersuchten Apps keine konkreten Länder benannt,
sondern lediglich allgemeine Kategorisierungen verwendet. Dies geschah bei-
spielsweise durch die Angabe der Europäischen Union oder die Verarbeitung au-
ßerhalb der operating offices. Zudem wurden häufig Kombinationen aus Drittlän-
dern und Kategorien verwendet, wie etwa die wiederholte Nennung der USA
in Verbindung mit der Europäischen Union. Dadurch wird für den Nutzer die
Nachverfolgung des Datenversands eingeschränkt. Nach der Katalogisierung
der gefundenen Länder durch die statische Analyse und den Vergleich mit den
definierten Kategorien und namentlich genannten Ländern wurde dennoch nur
eine Übereinstimmung von 75% ermittelt. In fünf der untersuchten Apps hat
der Nutzer damit keine Möglichkeit, sich über die Drittlandübermittlung zu in-
formieren. Es ist wichtig zu betonen, dass die fehlenden oder ungenauen Anga-
ben zu Drittlandübermittlungen in den Datenschutzerklärungen die Transpa-
renz für die Nutzer erheblich einschränken. Die ungenauen oder ausweichen-
den Formulierungen können dazu führen, dass Nutzer nicht vollständig dar-
über informiert werden, wohin ihre personenbezogenen Daten tatsächlich über-
mittelt werden.

In Analogie dazu wurden auch die Empfänger der übermittelten Daten katalogi-
siert. Obwohl jede Datenschutzerklärung Namen oder Kategorien potenzieller
Empfänger enthielt, ergab sich dennoch eine Übereinstimmung von insgesamt
85% zwischen den Ergebnissen der statischen Analyse und den Angaben in den
entsprechenden Datenschutzerklärungen.

Die Datenschutzerklärungen der Apps neigten dazu, Empfänger hauptsächlich
kategorisiert anzugeben, wobei 60% der Apps hauptsächlich Kategorien statt
namentlich genannter Empfänger verwendeten. Diese Kategorisierung erfolg-
te häufig mithilfe weit gefasster Begriffe wie Service-Partner, Analytics-Partner
oder Advertisement-Partner. Interessanterweise umfassten 55% dieser Kategorien
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mehr als zehn potenzielle Empfänger. Eine solche Anzahl von möglichen Emp-
fängern innerhalb einer einzelnen Kategorie wirft die Frage auf, ob diese Kate-
gorie möglicherweise zu weit gefasst ist. Im Gegensatz dazu konnten in 40% der
Datenschutzerklärungen nur zwei oder weniger Empfänger in einer Kategorie
ermittelt werden. Diese Kategorien waren oft sehr breit definiert, enthielten je-
doch letztendlich nur wenige tatsächliche Empfänger, was die Nennung der ein-
zelnen Empfänger in der Datenschutzerklärung sinnvoll erscheinen lässt. Dar-
über hinaus konnte in 55% der Apps festgestellt werden, dass mehr Kategorien
aufgeführt wurden, als tatsächlich identifizierte Empfänger vorhanden waren.
In diesen Fällen wurden Kategorien für Empfänger aufgeführt, die möglicher-
weise nicht existieren, was die Transparenz der Datenschutzerklärungen beein-
trächtigen könnte.
Anschließend wurde überprüft, ob große und häufig verwendete Unternehmen
im Zusammenhang mit Datenweitergabe, insbesondere im Bereich Werbenetz-
werke oder Trackingdienste wie Google Analytics, namentlich genannt wurden.
Dabei wurden solche Unternehmen nur in 75% der untersuchten Fälle ausdrück-
lich benannt [44]. Dies wirft die Frage auf, ob es sinnvoll ist, weit verbreitete
Werbeunternehmen und Trackingdienste in allgemeinere Kategorien zu erfas-
sen, anstatt sie explizit namentlich zu benennen, um die Transparenz für den
Nutzer zu erhöhen [4, 30, 46, 10, 52, 7, 64, 12].

Schließlich wurden auch die angeforderten personenbezogenen Daten betrach-
tet. Obwohl sämtliche in den Datenschutzerklärungen aufgeführten personen-
bezogene Daten katalogisiert werden konnten, gestaltete sich der Abgleich mit
den entsprechenden Apps als herausfordernd. Die Permissions, die mithilfe der
statischen Analyse und MobSF ermittelt wurden, enthielten nur wenig Infor-
mationen über personenbezogene Daten. Bei den meisten Apps wurde lediglich
festgestellt, dass sie die Berechtigung haben, den Nutzer nach Standortinforma-
tionen zu fragen. Diese Feststellung konnte jedoch in der dynamischen Analyse
nicht bestätigt werden. Des Weiteren decken Permissions, die im Androidma-
nifest.xml definiert sind, keine personenbezogenen Daten ab. Daher konnte in
der statischen Analyse keine potenzielle Übertragung von personenbezogenen
Daten entdeckt werden.

Weiterhin wurde auch untersucht, ob ein Datenfluss von personenbezogene Da-
ten während des Betriebs der App stattfindet. In keiner der Apps konnte jedoch
ein solcher Datenfluss von personenbezogene Daten ermittelt werden. Dies könn-
te darauf zurückzuführen sein, dass die Daten kodiert oder verschlüsselt sind
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und somit nicht über die angewandten Analysemethoden umgangen werden
konnten. Insgesamt lässt sich daher keine klare Aussage über die Konformi-
tät der in der Datenschutzerklärung angeforderten personenbezogene Daten im
Vergleich zur tatsächlichen Ausführung der App treffen.

Zusammenfassend konnte gezeigt werden, dass personenbezogene Daten, ins-
besondere die Advertising-ID, bereits vor der Einwilligung in 13 der untersuch-
ten Apps identifiziert wurden. Dies wirft Fragen hinsichtlich der Definition und
des Schutzes personenbezogener Daten auf. Des Weiteren wurden die Einwil-
liungserklärungen auf Dark Patterns untersucht. Dabei wurde gezeigt, dass in
jeder untersuchten App Dark Patterns in den Einwilligungserklärungen vorhan-
den waren, was auf eine weit verbreitete Praxis hindeutet. Diese Dark Patterns,
vornehmlich Formen von Forced Action und Obfuscation, zeigen, dass Nutzer
oft dazu gedrängt werden, ohne ausreichende Information zuzustimmen. Hin-
sichtlich der Übereinstimmung von Datenschutzerklärungen mit der tatsächli-
chen App-Ausführung ergab sich eine Trefferquote von 75% für Drittländer und
85% für Empfänger. Dabei wurde darauf hingewiesen, dass die hohe Überein-
stimmung auf der Kategorisierung von Empfängern und Drittländern beruht.
Schließlich konnte keine aussagekräftige Meinung zur Übereinstimmung von
gesammelten personenbezogenen Daten und den Angaben in den Datenschutz-
erklärungen abgegeben werden, da weder in der statischen noch in der dynami-
schen Analyse ausreichend Nachweise über personenbezogene Daten gefunden
werden konnten.
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5. Diskussion

In diesem Kapitel werden die erzielten Ergebnisse in den Kontext der gestell-
ten Forschungsfragen gesetzt. Es erfolgt eine Analyse, Interpretation und kriti-
sche Auseinandersetzung mit den Ergebnissen. Weiterhin werden die Ergebnis-
se mit bestehenden Forschungsergebnissen aus der Literatur verglichen. Dar-
aufhin werden die Limitationen und Herausforderungen, die mit der Studie
entstanden sind, besprochen. Mit der Diskussion soll ein tieferer Einblick in die
Thematik gewährt werden.

5.1. Ergebnisse

Die Ergebnisse der dynamischen Analyse konnten zeigen, wie sich Apps vor ei-
ner Zustimmung der Datenschutzerklärungen verhielten, insbesondere wurden
dabei die Übermittlung von personenbezogenen Daten an Dritte untersucht.
Eine besonders hervorstechende personenbezogene Information war dabei die
Google Advertising-ID. Ähnliche Befunde wurden auch von Claesson und Bjør-
stad [15] festgestellt, die weitere Übertragungen von personenbezogenen Daten
wie GPS-Position, Geschlecht und Alter an Dritte ermittelten. Grundy et al. [35]
fanden vergleichbare Ergebnisse im medizinischen Bereich, wobei personen-
bezogene Daten wie Geburtsdatum und Geschlecht übertragen wurden. Zwar
konnten in dieser Arbeit die Zeitzone, Hardwareinformationen und die Loka-
le IP-Adresse ermittelt werden, aber neben der Advertising-ID, die direkt auf
einen Nutzer weist, welches eine Voraussetzung für ein personenbezogenes Da-
tum laut der DSGVO [45] ist, konnten keine weitere Übermittlung von perso-
nenbezogenen Daten gefunden werden. Es können verschiedene Gründe da-
für zugrunde liegen. Möglicherweise werden die personenbezogenen Daten zu-
nächst an die Hauptserver des App-Betreibers gesendet und erst in einem wei-
teren Schritt an Dritte weitergegeben, was durch den Aufbau der Studie nicht
ersichtlich ist. Weiterhin können die Daten zusätzlich verschlüsselt oder kodiert
sein, so waren die meisten Übermittlungen an Google kodiert und nicht einseh-
bar. Dennoch gibt das Auffinden der Google Advertising-ID in 65 % der unter-
suchten Apps noch vor einer Einwilligung den Hinweis, dass klarer definiert
werden muss, was genau ein personenbezogenes Datum ist. Denn laut DSGVO
[45] sollte es sich dabei eigentlich um genau das handeln, in der Praxis fehlt je-
doch eine einheitliche Umsetzung.
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Die statische Analyse wurde verwendet, um Drittländer und Datenempfänger
zu identifizieren und mit den in den Datenschutzerklärungen genannten Dritt-
ländern und Empfängern zu vergleichen. In Bezug auf die Drittländer, fällt auf,
dass 65% der Datenschutzerklärungen Länder größtenteils kategorisiert haben,
anstatt sie namentlich zu benennen. Dennoch zeigte sich, dass lediglich eine
Übereinstimmung von 75% mit der technischen Analyse besteht. Das bedeu-
tet, dass in einem Viertel der Fälle die Nutzer nicht vollständig darüber infor-
miert wurden, wohin ihre Daten übermittelt werden. Zudem stellt es für Nut-
zer eine Herausforderung dar, Informationen über den Datenbrauch in Apps
zu erhalten, die scheinbar eine Übereinstimmung mit der technischen Analyse
aufweisen. Die Unklarheit, welche durch das Kategorisieren von Drittländern
verursacht wird, erschwert es für den Nutzer festzustellen, wohin seine Daten
tatsächlich gesendet werden könnten. Die Zulässigkeit des Kategorisierens von
Drittländern wurde in der erforschten Literatur diskutiert, wobei unterschiedli-
che Ergebnisse zu finden sind [12, 10]. Dennoch unterstreicht das Ergebnis der
Analyse die Relevanz einer klareren Definition bei der Offenlegung von Dritt-
ländern in Datenschutzerklärungen. Die Ergebnisse legen nahe, dass eine präzi-
sere Angabe dieser Länder, statt allgemeiner Kategorien, zur Verbesserung der
Transparenz und Verständlichkeit für die Nutzer beitragen könnte. Durch ein-
heitlich definierte Standards oder Richtlinien in Bezug des Umgangs mit Dritt-
ländern könnten diese Ziele erreicht werden. Solche Empfehlungen könnten da-
zu beitragen, die Datenschutzpraktiken von Fitness- und Gesundheits-Apps zu
verbessern und die Nutzer in die Lage zu versetzen, fundierte Entscheidungen
über den Umgang mit ihren Daten zu treffen.

Zu ähnlichen Ergebnissen und Diskussionen konnte auch bei der Ermittlung
von Empfängern geschlossen werden. Dabei wurden hier sogar eine Überein-
stimmung von 85% mit der technischen Analyse festgestellt. Dennoch bleibt die
Kategorisierung ein umstrittenes Thema, das verschiedene Standpunkte hervor-
ruft, wie in den Arbeiten von Kühling und Buchner [46], Simitis et al. [64] und
Gola und Heckmann [30] ausführlich diskutiert wurden. Die vorgestellten Er-
gebnisse führen zurück auf die erste Forschungsfrage: Inwiefern entsprechen die
in den Datenschutzerklärungen aufgeführten Empfängern von Daten, Drittlandemp-
fänger und die Verwendung personenbezogener Daten den tatsächlichen Ergebnissen
der technischen Analyse?

Die Resultate zeigen, dass lediglich ein eingeschränktes Sichtfeld in Bezug auf
personenbezogener Daten gesammelt werden konnte. Dennoch konnten mög-
liche Datenschutzverletzungen mit dem Aufdecken der Google Advertising-ID
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festgestellt werden. Weiterhin ließen sich klare Ergebnisse mit der Übereinstim-
mung von Empfängern und Drittlandempfänger erzielen, die eine Übereinstim-
mung von 75 % bzw. 85 % aufwiesen.

Im gleichen Zug kann auch folgende Forschungsfrage beantwortet werden: In
welchem Maße informieren Datenschutzerklärungen von Fitness- und Gesundheits-
Apps über Datenempfänger, Drittlandübermittlungen und die Verwendung personen-
bezogener Daten?

Die Ergebnisse verdeutlichen, dass der Großteil der Datenschutzerklärungen ei-
ne umfassende Abdeckung aller möglichen Empfänger und Drittlandübermitt-
lungen durch eine Kategorisierung vornimmt. Personenbezogene Daten wur-
den jedoch in den meisten Erklärungen einzeln aufgeführt. Trotz dieser Ergeb-
nisse bleibt eine rechtliche Unklarheit bezüglich der Angabe von Kategorien von
Drittländern und Empfängern, die einer detaillierten juristischen Untersuchung
bedarf.

Die letzte Forschungsfrage lautete: Wie weit verbreitet sind Dark Patterns in den
Einwilligungserklärungen von Fitness- und Gesundheits-Apps?

In dieser Untersuchung konnte gezeigt werden, dass in jeder App die eine Ein-
willigungserklärung besaß mindestens eine Form von Dark Pattern gefunden
werden konnte. Diese Ergebnisse bestätigt sich in der untersuchten Literatur. So
wurden auch in Geronimo et al. [29] mindestens eine Form von Dark Pattern
in jeder App gefunden. Insgesamt lässt sich feststellen, dass eine weite Verbrei-
tung von Dark Patterns in Einwilligungserklärungen stattfindet. Insbesondere
Formen von Forced Action und Obfuscations waren in nahezu allen Apps prä-
sent. Daraus lässt sich ableiten, dass in den meisten der untersuchten Apps die
Nutzer entweder zur Einwilligung gedrängt werden, um die App weiter nutzen
zu können, oder dass ihnen unzureichende Informationen über die gesammel-
ten Daten zur Verfügung gestellt werden. Diese Ergebnisse werfen nicht nur
Fragen zur Transparenz auf, sondern könnten auch erhebliche Auswirkungen
auf die Privatsphäre der Nutzer haben, da sie möglicherweise nicht in der La-
ge sind, informierte Entscheidungen über die Nutzung ihrer Daten zu treffen.
Angesichts dieser Entwicklungen sind rechtliche Überlegungen als auch Über-
legungen im Kontext der Human-Computer Interaction notwendig, um den Da-
tenschutz und das Vertrauen der Nutzer im App-Bereich zu stärken.
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5.2. Einschränkungen und Herausforderungen

Während der Untersuchung und des Versuchsaufbaus traten einige Einschrän-
kungen und Herausforderungen auf, die berücksichtigt werden mussten.
Für die statische Analyse konnte zwar MobSF [5] verwendet werden, es gab je-
doch aber kaum alternative Tools die benutzt werden konnten. Es wäre zwar
möglich gewesen, den Decompiler JADX einzeln zu verwenden, jedoch ist der
von JADX produzierte Code sehr kryptisch, sodass eine Wiederauffindung von
nützlichen Informationen wie Libraries oder mögliche Empfänger zu umständ-
lich für diese Arbeit war, sodass diese Option letztlich nicht weiter verfolgt wur-
de.
Für die Durchführung der dynamischen Analyse war es erforderlich, das Handy
zu rooten. Das Rooten des Geräts birgt Risiken, da Fehler bei der Installation der
Rooting-Software dazu führen kann, dass das Gerät nicht mehr funktionsfähig
ist. Daher musste der Rooting-Prozess äußerst vorsichtig durchgeführt werden.
Für die Durchführung der Analyse wurde ein physisches Mobilgerät verwen-
det. Es bestand ebenfalls die Möglichkeit, das Gerät über virtuelle Maschinen zu
emulieren, wie zum Beispiel den Android Studio Simulator [67] oder Genymo-
tion [28]. Beide Emulatoren wurden zu Beginn des Studienaufbaus in Betracht
gezogen. Es stellte sich jedoch heraus, dass die Emulatoren für die Untersuchun-
gen anfällig für Fehler waren, und eine kontinuierliche Ausführung der Apps
auf dem verwendeten PC nicht zuverlässig gewährleistet werden konnte. Zu-
dem war das Ziel eine möglichst realistische Ausführung der Apps zu erzielen,
weshalb die Nutzung eines physischen Mobilgeräts bevorzugt wurde. MobSF
bat ebenfalls die Option einer dynamischen Analyse sowohl mit emulierten, als
auch mit physischen Geräten an. Diese Möglichkeit wurde verworfen, da auch
hier keine zuverlässige Ausführung der Apps gewährleistet werden konnte. Ei-
nige Apps ließen sich gar nicht ausführen, während andere fehleranfällig waren
und häufig abstürzten.
Eine zusätzliche Einschränkung bestand darin, dass einige Apps die Fähigkeit
besaßen, gerootete und emulierte Geräte zu erkennen. In Abbildung 17 wer-
den übermittelte Hardwareinformationen an einen Facebook-Server in der App
My Calendar (Entwickt von: SimpleInnovation) [2] dargestellt. Der markierte Be-
reich zeigt den Eintrag ROOTED:1, was darauf hinweist, dass die App mög-
licherweise erkennt, dass es sich um ein gerootetes Handy handelt. Für diese
Situationen wurde ein Magisk-Modul installiert, das den Status des gerooteten
Handys verbergen sollte. Trotzdem bestand die Möglichkeit, dass einige Apps
in der Lage waren, den gerooteten Status des Handys aufzudecken. Dies könn-
te dazu führen, dass die App ihr Verhalten anpasst. Es besteht die Möglichkeit,
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Abbildung 17: Mit MobSF [5] ermittelte Hardware Informationen an Facebook-Server.
Rot umrandet: Rooted:1-Tag

dass weniger oder andere Daten an Dritte übermittelt werden. Ebenso könnte
die Nutzung der App selbst anders verlaufen, wodurch eine vollständig realis-
tische Ausführung der App nicht garantiert werden kann.
Wie schon im vorherigen Abschnitt angeschnitten, war auch die Ermittlung von
personenbezogenen Daten, abgesehen von der Google Advertising-ID eine Her-
ausforderung. Es konnten in Einzelfällen Übermittlungen von Angaben wie das
Gewicht oder Geburtsdaten an den Host-Server des App-Betreibers gefunden
werden, jedoch keine Übermittlung an Dritte. Ein Grund dafür kann die häu-
fige Verwendung von kodierten Daten sein. Vor allem Datenübermittlung an
die Server von Google waren kodiert und konnten auch nicht mit den gängigen
Dekodierungsverfahren aufgedeckt werden. Dadurch kann keine klare Aussage
über den Umgang von personenbezogenen Daten hinsichtlich der technischen
Analyse gegeben werden. Weiterhin könnten die Daten zunächst kodiert oder
verschlüsselt an den Host-Server des App-Betreibers versendet worden sein, be-
vor sie dann an Dritte weitergegeben wurden. Mit dem Versuchsaufbau waren
solche Vorgehen nicht einsehbar.
Eine zusätzliche Herausforderung ergab sich beim Versuchsaufbau. Obwohl al-
le ausgehenden Netzwerkaktivitäten des Handys in Burp Suite angezeigt wur-
den, lag der Schwerpunkt auf der Beobachtung der Aktivitäten der untersuch-
ten App. Dabei wurden auch einige Daten von den Hintergrundsystemen des
Android-Betriebssystems übermittelt, die sich nicht direkt herausfiltern ließen
und gemeinsam mit den Aktivitäten der untersuchten App in Burp Suite ange-
zeigt wurden. Um den Einfluss dieser Hintergrundaktivitäten zu minimieren,
wurden die Netzwerkaktivitäten des Handys ohne laufende App überwacht
und die auftretenden Aktivitäten wurden entsprechend markiert. In der an-
schließenden Analyse der Apps wurden wiederkehrende Netzwerkdaten, die
vom Android-System ausgingen, ignoriert. Trotz der aufgewandten Sorgfalt,
um dies zu verhindern, kann nicht garantiert werden, dass keine Ergebnisse
durch diese Hintergrundaktivitäten verfälscht wurden.
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6. Ausblick

Die erzielten Ergebnisse bieten nicht nur einen Beitrag zu aktuellen Diskussion
über Datenschutz in Fitness- und Gesundheits-Apps, sondern auch eine Grund-
lage für weiterführende Untersuchungen und Verbesserungen. Dieses Kapitel
reflektiert noch einmal über die gesammelten Ergebnisse und wirft einen Blick
auf potenzielle praktische Anwendungen, die dazu beitragen können, die Da-
tenschutzstandards in Apps weiter zu stärken.

Im Bereich der Informationssicherheit wurde in der Arbeit eine Grundlage für
die Analyse von Apps geschaffen. Sie verbindet statische und dynamische Ana-
lysen und ihre damit verbundenen Stärken und Schwächen. Es konnten mit der
statischen Analyse Informationen wie Server-Standorte und Empfänger gesam-
melt werden und damit verdeutlichen wie mit den Daten von Nutzern umge-
gangen wird.
In der dynamischen Analyse wurden Apps zur Laufzeit untersucht. Vor allem
der Datenverkehr vor einer Zustimmung der Datenschutzerklärung spielte eine
entscheidende Rolle. Die Ergebnisse der Untersuchung verdeutlichen, dass die
Google Advertising-ID in praktisch allen Apps bereits vor einer Zustimmung
versendet wurde. Dies bietet eine relevante Grundlage für die Diskussion dar-
über, ab welchem Zeitpunkt Daten als personenbezogen betrachtet werden kön-
nen. Diese Erkenntnisse erfordern weiterführende Untersuchungen sowohl im
Bereich der Informatik, als auch im rechtlichen Kontext.
Im Kontext des Human-Computer Interaction wurden Einwilligungserklärun-
gen auf Dark Patterns untersucht. Es konnte gezeigt werden, dass Dark Patterns
in allen untersuchten Apps vorhanden waren. Darüber hinaus zeigen diese auf,
dass Nutzer nicht ausreichend über die Verwendung ihrer Daten informiert und
dazu verleitet werden, sich nicht ausreichend mit der Datenverarbeitung aus-
einanderzusetzen.
Zuletzt wurden Datenschutzerklärungen untersucht und Drittlandübermittlun-
gen, Drittempfänger sowie personenbezogene Daten katalogisiert. Die Ergeb-
nisse verdeutlichen, dass App-Betreiber in ihren Datenschutzerklärungen häu-
fig auf Kategorien zurückgreifen, um eine möglichst große Bandbreite an Dritt-
empfängern und Drittländern zu erfassen. Die Untersuchung konnte damit ver-
deutlichen, dass diese Art der Kategorisierung dem Nutzer keine Möglichkeit
gibt sich näher mit dem Gebrauch seiner Daten zu beschäftigen und somit eine
intransparente Informationsquelle darstellt.
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Mit dieser Arbeit konnten in begrenztem Umfang die Verhaltensweisen von
App-Betreibern sowohl innerhalb der App als auch in der Datenschutzerklä-
rung beleuchtet werden. Zukünftige Arbeiten könnten andere Tools verwenden,
um genauere Ergebnisse zu erzielen. Abschließend wäre es auch denkbar ge-
wesen, das Tool Frida [27] einzusetzen. Frida ist ein Code-Injektionstool, mit
dem zur Laufzeit einer App Code eingefügt werden kann, um die Funktiona-
lität der untersuchten App zu beeinflussen. Durch den Einsatz von Frida hätte
es möglicherweise ermöglicht werden können, den gerooteten Status weiter zu
verschleiern oder zu verhindern, dass Daten kodiert versendet werden, was die
Möglichkeit zur Einsicht in personenbezogene Daten verbessert haben könnte.
Eine Schwierigkeit hier wäre gewesen, dass der Einsatz von Frida Auswirkun-
gen auf die Funktionalität der App haben könnte und die Ergebnisse der Ana-
lyse beeinflussen würde.

In dieser Arbeit wurden 20 Apps untersucht, was eine solide Grundlage dar-
stellt. Dennoch könnte die Anzahl der untersuchten Apps möglicherweise nicht
ausreichen, um eine umfassende Meinung zu bilden. Weiterhin wurde sich in
dieser Arbeit auf Fitness- und Gesundheits-Apps spezialisiert. In diesen Apps
ist der Umgang mit personenbezogenen Daten besonders relevant. In zukünfti-
gen Arbeiten könnten weitere App-Genres betrachtet werden, da diese ein noch
breiteres Spektrum an Nutzern haben.
Im Bereich der Dark Patterns könnten zusätzlich Nutzerstudien durchgeführt
werden. Diese Studien könnten das Verhalten von Nutzern bei der Konfrontati-
on mit Dark Patterns genauer zeigen und relevante Ergebnisse liefern. Darüber
hinaus könnten Umfragen oder Interviews durchgeführt werden, um die Wahr-
nehmung von Datenschutz und Einwilligungserklärungen besser zu verstehen.
Dies würde zusätzliche Einsichten darüber ermöglichen, wie Nutzer mit Daten-
schutzrichtlinien interagieren und inwieweit sie in der Lage sind, informierte
Entscheidungen zu treffen.
Die Analyse ergab, dass in einigen Apps, insbesondere solchen von kleinen Ent-
wicklerstudios, wenig Wert auf die informative Gestaltung von Einwilligungs-
erklärungen gelegt wurde. Hieraus ergibt sich eine Möglichkeit, ethische Desi-
gnrichtlinien für Entwickler zu erstellen, die nach der Analyse der Dark Pat-
terns in Apps als Leitfaden dienen könnten. Diese Leitfäden könnten Entwick-
lern Hilfestellungen im Design von Einwilligungserklärungen bieten, um diese
möglichst transparent und informativ zu gestalten.
In dieser Arbeit wurden analytische Untersuchungen durchgeführt und der Grund-
stein im Bereich Anwenderaufklärung über Datennutzung in Apps gelegt. Eine
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Weiterentwicklung könnte die Entwicklung einer Software umfassen, die Nut-
zer transparent über den Umgang mit ihren Daten informiert. Im ersten Schritt
könnte ein Parser entwickelt werden, welcher Datenschutzerklärungen analy-
siert, Empfänger, Drittländer und personenbezogene Daten identifiziert und de-
ren rechtliche Grundlage klärt. Der Parser könnte dann mit einer Software kom-
biniert werden, welche eine statische Analyse anhand der APK einer App durch-
führt und ebenfalls relevante Daten herausstellt. Die Ergebnisse können dann
zusammengefasst werden, um ein umfassendes Bild über die Datennutzung der
App zu präsentieren. Ähnlich wie Van Kleek et al. [73] könnte eine solche Soft-
ware bereits im App-Store schon vor dem Download der App aufklärende In-
formationen für den Nutzer präsentieren.

Die gewonnenen Erkenntnisse tragen dazu bei, ein umfassenderes Verständ-
nis für die Herausforderungen im Datenschutz im Kontext von Fitness- und
Gesundheits-Apps zu entwickeln. Durch die Integration von Informationen aus
den Bereichen Informationssicherheit, Human-Computer Interaction und Recht
bietet diese Arbeit einen interdisziplinären Ansatz. Dies eröffnet Möglichkeiten
für vertiefte Analysen in jedem dieser Forschungsbereiche.
Die Verbindung von Informationssicherheit und Datenschutz trägt dazu bei,
Schwachstellen und potenzielle Bedrohungen in Bezug auf die Vertraulichkeit
und Integrität der Nutzerdaten aufzudecken. Gleichzeitig ermöglicht die Ein-
beziehung von Aspekten der Human-Computer Interaction eine genauere Un-
tersuchung der Nutzererfahrung und -wahrnehmung im Hinblick auf Daten-
schutzpraktiken. Dies ist entscheidend, um sicherzustellen, dass Datenschutz-
richtlinien nicht nur formal korrekt sind, sondern auch für die Benutzer ver-
ständlich und akzeptabel.
Die Berücksichtigung rechtlicher Aspekte in der Analyse bietet eine Grundlage
für die Diskussion über die Einhaltung geltender Datenschutzgesetze und die
Identifizierung von möglichen Lücken oder Unsicherheiten. Diese Masterarbeit
fördert somit einen Ansatz zur Weiterentwicklung von Datenschutzmaßnahmen
in Fitness- und Gesundheits-Apps.
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Appendix i

A. Appendix

Im Appendix sind die umfassenden Ergebnisse der Forschungsuntersuchung
dargestellt. Des Weiteren wurden individuelle Berichte für jede App erstellt, die
auf dem beigefügten USB-Stick abgerufen werden können.



Übermittlungen an Drittempfänger 

 

 

 

 

 

 

 

Pregnancy & Baby Tracker 
(Amma) 
Adapty 
Adcolony 
Adobe 
Amazon Web Services 
Amplitude 
Android Development Tools 
AOMedia 
Apple 
Applovin 
AppsFlyers 
ByteDance 
Depositphotos 
Example.com 
Exoplayer 
Facebook 
Firebase 
Flurry 
Github 
Google 
Google Analytics 
Huggies 
Inmobi 
JourneyApps 
Mail.ru 
Mixpanel 
Mobile Dimensions 
Mozilla 
MyTarget 
MyTracker 
PGBonus 
Skillbox 
Storyly 
SupersonicAds 
Telecomdom 
TikTok 
Twitter 
W3 
XML-Pull 
Yahoo 
Yandex 

Sweatcoin (Sweatco Ltd) 
Adcolony 
Adobe 
Akisinn (Malware) 
Amazon Web Services 
Android Development 
Tools 
AOMedia 
Appcenter 
Apple 
Applovin 
Bugsnag 
Cloudflare 
Codepush 
Dewrain 
Exoplayer 
Facebook 
Firebase 
Fyber 
Github 
Google 
Inmobi 
Kochava 
Microsoft 
Pangle 
Pinterest 
Pollfish 
Rayjump 
Smartlink 
SSDK 
SupersonicAds 
SWMansion 
Tapjoy 
TikTok 
Twitter 
Vaicore 
Vungle 
W3 
Whatwg.org 
XML-Pull 

Samsung Health 
(Samsung) 
Adobe 
Ahnlab 
Amap 
Amazon Web Services 
Android Development Tools 
Apache 
Boohee 
Facebook 
Fatsecret 
Fireeye 
Fitbit 
Garmin 
Giphy 
Github 
Glowing 
Google 
ImHealth 
Jawbone 
Komoot 
Microsoft 
Misfitwearables 
MyWelness 
Naturecycles 
Nvidia 
Peg Tech Inc. 
Runkeeper 
Sleepcycle 
Topografix 
W3 
Weathercn 
XML-Pull 
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Zepp Life (Anhui Huami Information Technology Co. 
Ltd) 
Adobe 
Airoha 
Alibaba Group 
Amap 
Amazfit 
Amazon Web Services 
Apple 
Auth0 
Autonavi 
Bcebos 
Bouncycastle 
Cluetrust 
ffmpeg 
Garmin 
Github 
Google 
IEC 
Ifengimg 
Jivesoftware 
Line 
Meishesdk 
Mwallet 
Netty 
Openssl 
Tencant 
Topografix 
Twitter 
Videolan 
W3 
Weibo 
Xiaomi 
XML-Pull 

Ovia Pregnancy & Baby 
Tracker 
Adobe 
Amazon Web Services 
Amplitude 
Android Development Tools 
Babylist 
Crisistextline.org 
Dashif 
drugs 
Enfamil 
Example.com 
Facebook 
Findahelpline 
Github 
Giveusashout 
Google 
Helpshift 
Instagram 
Lifeline 
Ngs 
Pieta 
Pinterest 
Saptel 
slf4j 
Spuk 
Talksuicide 
Text50808 
Twitter 
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MyFitnessPal (MyFitnessPal, 
Inc.) 
AdsbyNimbus 
Amazon Ad Services 
Amplitude 
Bipm 
BranchIO 
Brightcove 
CDN 
Events 
Facebook 
Firebase 
Github 
Google 
Inmobi 
Oeis.org 
Samsung 
Split 
Twitter 
UnityAds 
W3 
Zendesk 

Medscape(WebMD,LLC) 
1trust 
Adobe 
Apache 
Apple 
BranchIO 
Braze 
Contextweb 
Events 
Firebase 
Github 
Google 
Ibclick 
Jbpm 
Ktor 
Material.io 
Onetrust 
Onlineexperiences 
Openssl 
Otdev 
Qxmd 
Scorecardresearch 
W3 
XML-Pull 

My Calendar 
(SimpleInnovation) 
Adobe 
Amazon Web Services 
Android Development Tools 
AOMedia 
Apple 
Applovin 
ByteDance 
Exoplayer 
Facebook 
Firebase 
Fyber 
Github 
Google 
Inmobi 
Microsoft 
Mintegral 
Pangle 
Smaato 
SSDK 
SupersonicAds 
TikTok 
Verizon 
Vungle 
W3 
XML-Pull 

Blood Pressure (K. 
Szymon) 
Adobe 
Android Development Tools 
Example.com 
Exoplayer 
Facebook 
Firebase 
Github 
Google 
Google Analytics 
Huawei 
Tensorflow 

Flo Ovulation & Period Tracker (Flo Health 
Inc.) 
AppsFlyers 
Cloudflare 
Docs.rs 
Example.com 
Firebase 
Fitbit 
Github 
Google 
MongoDB 
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MyTherapy (SmartPatient) 
Adobe 
Amazon Web Services 
Android Development Tools 
AOMedia 
Apotheke.com 
Apothekenfinder 
Apple 
Avo 
Comjoo 
Demartology.org 
Example.com 
Firebase 
Github 
Global Allergy and Asthma European 
Network 
Google 
IP-API 
Manateeworks 
Medworx 
Novartis 
W3 
Zetetic 

My Calendar - Period Tracker (Simple Design 
Ltd.) 
Adobe 
Amazon Ad Services 
Apache 
Dropbox 
Firebase 
Google 
Google Analytics 
Huawei 
Mail.ru 
Microsoft 
MyTarget 
MyTracker 
W3 
XML-Pull 
Yahoo 

Lose Weight App for Men (Leap 
fitness) 
Adobe 
Android Development Tools 
Apple 
Exoplayer 
Firebase 
Github 
Google 
Huawei 
Microsoft 
MyTarget 
Rustore 
W3 
XML-Pull 

Pregnany Tracker (Amila) 
Adobe 
Amazon Web Services 
Android Development 
Tools 
AOMedia 
Apple 
Applovin 
Exoplayer 
Firebase 
Github 
Google 
Microsoft 
W3 
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Health (Ada) 
Adjust 
Braze 
Facebook 
Github 
Google 
Openssl 
Pinterest 
Twitter 

Home Workout - No Equipment (Leap fitness 
group) 
Facebook 
Firebase 
Github 
Google 
Google Analytics 
Period Calendar 
Pis.com 
XML-Pull 

Google Fit Activity Tracking 
(Google) 
Aasm 
Adobe 
American Heart Association 
Android Development Tools 
Github 
Tensorflow 
World Health Organization 

Period and Ovulation Tracker (SMSROBOT 
LTD) 
Amazon Web Services 
Android Development Tools 
Facebook 
Firebase 
Google 
labcorp 

Ladytimer Ovulation Calendar (Vipos 
Apps) 
Android Development Tools 
Applovin 
BranchIO 
Google 
MagicGirl.me 

30 days sixpack (Leap fitness 
group) 
AOMedia 
Google 
Mail.ru 
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Kategorisierung der Empfänger 
Drittempfänger Drittempfänger-Kategorie 
1trust Service 
Aasm Information 
Adapty Advertisement 
Adcolony Advertisement 
Adjust Advertisement 
Adobe Service 
AdsbyNimbus Advertisement 
Appcenter Service 
Ahnlab Service 
Airoha Service 
Akisinn (Malware) Malware 
Alibaba Group Service 
Amap Service 
Amazfit Service 
American Heart Association Information 
Amazon Ad Services Advertisement 
Amazon Web Services Service 
Amplitude Analytics 
Codepush Service 
Android Development Tools Service 
Apache Service 
Apothekenfinder Information 
Apotheke.com Information 
Apple Partner 
Applovin Analytics 
AppsFlyers Analytics 
AOMedia Service 
Auth0 Service 
Autonavi Service 
Avo Analytics 
Babylist Partner 
Bcebos Advertisement 
Bipm Governmental 
Boohee Service 
Bouncycastle Service 
BranchIO Service 
Braze Advertisement 
Brightcove Service 
Bugsnag Analytics 
ByteDance SocialMedia 
CDN Service 
Cloudflare Service 
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Drittempfänger Drittempfänger-Kategorie 
Comjoo Information 
Contextweb Advertisement 
Cluetrust Service 
Crisistextline.org Information 
Dashif Service 
Demartology.org Information 
Depositphotos Service 
Dewrain Malicious 
Docs.rs Service 
Dropbox Partner 
drugs Information 
Enfamil Advertisement 
Events Partner 
Example.com Service 
Exoplayer Service 
Facebook Social Media 
Fatsecret Partner 
ffmpeg Service 
Findahelpline Information 
Fireeye Service 
Firebase Service 
Fitbit Partner 
Flurry Analytics 
Fyber Advertisement 
Global Allergy and Asthma European 
Network 

Government 

Garmin Partner 
Giphy Service 
Giveusashout Information 
Glowing Partner 
Google Advertisement/Partner 
Google Analytics Analytics 
Github Service 
Helpshift Information 
Huawei Partner 
Huggies Partner 
Ibclick Service 
IEC Government 
Ifengimg Service 
ImHealth Government 
Inmobi Advertisement 
Instagram Social Media 
IP-API Service 
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Drittempfänger Drittempfänger-
Kategorie 

Jawbone Partner 
Jivesoftware Service 
JourneyApps Service 
Jbpm Service 
Kochava Analytics 
Komoot Partner 
Ktor Service 
labcorp Partner 
Lifeline Information 
Line Social Media 
Manateeworks Service 
MagicGirl.me Partner 
Mail.ru Service 
Material.io Service 
Medworx Partner 
Meishesdk Service 
Microsoft Partner 
Mintegral Advertisement 
Misfitwearables Partner 
Mixpanel Analytics 
Mobile Dimensions Service 
MongoDB Service 
Mozilla Partner 
Mwallet Service 
MyTarget Advertisement 
MyTracker Analytics 
MyWelness Partner 
Naturecycles Service 
Netty Service 
Ngs Service 
Novartis Partner 
Nvidia Partner 
Oeis.org Service 
Onetrust Service 
Onlineexperiences Service 
Openssl Service 
Otdev Service 
Pangle Advertisement 
Peg Tech Inc. Service 
Period Calendar Partner 
PGBonus Partner 
Pieta Information 
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Drittempfänger Drittempfänger-
Kategorie 

Pinterest Social Media 
Pis.com Service 
Pollfish Service 
Qxmd Partner 
Rayjump Advertisement 
Rustore Partner 
Runkeeper Partner 
Samsung Partner 
Saptel Information 
Scorecardresearch Analytics 
Skillbox Partner 
Sleepcycle Partner 
slf4j Service 
Smaato Advertisement 
Smartlink Service 
Split Advertisement 
Spuk Partner 
SSDK Service 
SupersonicAds Advertisement 
Storyly Partner 
SWMansion Service 
Talksuicide Information 
Tapjoy Advertisement 
Telecomdom Analytics 
Tencant Partner 
Tensorflow Service 
Text50808 Information 
TikTok Social Media 
Topografix Service 
Twitter Social Media 
UnityAds Advertisement 
Videolan Service 
Vaicore Advertisement 
Verizon Services 
Vidyo Service 
Vungle Advertisement 
W3 Service 
Weathercn Partner 
Weibo Partner 
World Health 
Organization 

Information 

Whatwg.org Service 
Xiaomi Partner 
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XML-Pull Service 

Yahoo Social Media 

Yandex Service 

Zendesk Service 

Zetetic Service 
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Übermittlung an kategorisierte Empfänger 

 

 

 

 

 

 

 

 

 

Untersuchte Apps Werbe-
Unternehmen 

Analytische 
Dienste 

Information 

Pregnancy & Baby Tracker 
(Amma) 

6 8 0 

Sweatcoin (Sweatco Ltd) 9 4 0 
Samsung Health (Samsung) 1 1 0 
Zepp Life (Anhui Huami 
Information Technology Co. Ltd) 

2 1 0 

Ovia Pregnancy & Baby Tracker 2 2 9 
MyTherapy (SmartPatient) 1 2 4 
My Calendar (SimpleInnovation) 6 3 0 
Medscape(WebMD,LLC) 2 2 0 
MyFitnessPal (MyFitnessPal, Inc.) 6 2 0 
My Calendar - Period Tracker 
(Simple Design Ltd.) 

3 2 0 

Lose Weight App for Men (Leap 
fitness) 

2 1 0 

Pregnany Tracker (Amila) 1 2 0 
Flo Ovulation & Period Tracker 
(Flo Health Inc.) 

1 1 0 

Blood Pressure (K. Szymon) 1 1 0 
Health (Ada) 2 1 0 
Home Workout - No Equipment 
(Leap fitness group) 

1 1 0 

Period and Ovulation Tracker 
(SMSROBOT LTD) 

1 1 0 

Google Fit Activity Tracking 
(Google) 

0 0 3 

Ladytimer Ovulation Calendar 
(Vipos Apps) 

1 2 0 

30 days sixpack (Leap fitness 
group) 

1 1 0 

Summe 49 38 16 
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Untersuchte Apps Staatlich Dienstleister Social Media 
Pregnancy & Baby Tracker (Amma) 0 15 5 
Sweatcoin (Sweatco Ltd) 0 19 4 
Samsung Health (Samsung) 1 19 2 
Zepp Life (Anhui Huami 
Information Technology Co. Ltd) 

1 19 2 

Ovia Pregnancy & Baby Tracker 0 9 4 
MyTherapy (SmartPatient) 1 13 1 
My Calendar (SimpleInnovation) 0 10 3 
Medscape(WebMD,LLC) 0 17 0 
MyFitnessPal (MyFitnessPal, Inc.) 1 7 1 
My Calendar - Period Tracker 
(Simple Design Ltd.) 

0 7 1 

Lose Weight App for Men (Leap 
fitness) 

0 7 0 

Pregnany Tracker (Amila) 0 8 0 
Flo Ovulation & Period Tracker (Flo 
Health Inc.) 

0 7 0 

Blood Pressure (K. Szymon) 0 5 1 
Health (Ada) 0 3 3 
Home Workout - No Equipment 
(Leap fitness group) 

0 4 1 

Period and Ovulation Tracker 
(SMSROBOT LTD) 

0 3 1 

Google Fit Activity Tracking 
(Google) 

0 3 0 

Ladytimer Ovulation Calendar 
(Vipos Apps) 

0 1 0 

30 days sixpack (Leap fitness 
group) 

0 2 0 

Summe 4 178 29 
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Untersuchte Apps Potenziell Bösartig Partner 
Pregnancy & Baby Tracker 
(Amma) 

0 7 

Sweatcoin (Sweatco Ltd) 2 3 
Samsung Health 
(Samsung) 

0 15 

Zepp Life (Anhui Huami 
Information Technology 
Co. Ltd) 

0 5 

Ovia Pregnancy & Baby 
Tracker 

0 4 

MyTherapy (SmartPatient) 0 4 
My Calendar 
(SimpleInnovation) 

0 3 

Medscape(WebMD,LLC) 0 4 
MyFitnessPal 
(MyFitnessPal, Inc.) 

0 3 

My Calendar - Period 
Tracker (Simple Design 
Ltd.) 

0 4 

Lose Weight App for Men 
(Leap fitness) 

0 5 

Pregnany Tracker (Amila) 0 3 
Flo Ovulation & Period 
Tracker (Flo Health Inc.) 

0 2 

Blood Pressure (K. 
Szymon) 

0 2 

Health (Ada) 0 1 
Home Workout - No 
Equipment (Leap fitness 
group) 

0 2 

Period and Ovulation 
Tracker (SMSROBOT LTD) 

0 2 

Google Fit Activity Tracking 
(Google) 

0 0 

Ladytimer Ovulation 
Calendar (Vipos Apps) 

0 2 

30 days sixpack (Leap 
fitness group) 

0 1 

Summe 2 72 
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Untersuchte Apps Drittländer 
übereinstimm
ung 

Empfänger 
übereinstimmu
ng 

Anzahl an 
Namentlich 
gennanten 
Drittländern 

Pregnancy & Baby Tracker (Amma) 1 1 0 
Sweatcoin (Sweatco Ltd) 0 1 1 
Samsung Health (Samsung) 1 1 0 
Zepp Life (Anhui Huami Information 
Technology Co. Ltd) 

0 1 7 

Ovia Pregnancy & Baby Tracker 0 0 1 
MyTherapy (SmartPatient) 1 1 1 
My Calendar (SimpleInnovation) 1 0 0 
Medscape(WebMD,LLC) 1 1 1 
MyFitnessPal (MyFitnessPal, Inc.) 1 1 2 
My Calendar - Period Tracker 
(Simple Design Ltd.) 

1 1 0 

Lose Weight App for Men (Leap 
fitness) 

1 1 0 

Pregnany Tracker (Amila) 1 1 3 
Flo Ovulation & Period Tracker (Flo 
Health Inc.) 

1 1 2 

Blood Pressure (K. Szymon) 0 1 0 
Health (Ada) 1 0 3 
Home Workout - No Equipment 
(Leap fitness group) 

1 1 0 

Period and Ovulation Tracker 
(SMSROBOT LTD) 

1 1 1 

Google Fit Activity Tracking (Google) 1 1 1 
Ladytimer Ovulation Calendar 
(Vipos Apps) 

0 1 0 

30 days sixpack (Leap fitness group) 1 1 0 
Prozentanteil 75% 85%   
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Untersuchung der Kategorisierung und namentlichen Nennung von 
Empfängern 

Untersuchte Apps Anzahl an 
Kategorien 
 bei Drittländern 

Größtenteils 
 
kategorisierte 
Drittländer 

Anzahl an Namentlich 
 gennanten Empfängern 

Pregnancy & Baby 
Tracker (Amma) 

1 1 14 

Sweatcoin (Sweatco 
Ltd) 

1 1 2 

Samsung Health 
(Samsung) 

1 1 2 

Zepp Life (Anhui Huami 
Information Technology 
Co. Ltd) 

0 0 6 

Ovia Pregnancy & Baby 
Tracker 

0 0 8 

MyTherapy 
(SmartPatient) 

2 1 9 

My Calendar 
(SimpleInnovation) 

1 1 14 

Medscape(WebMD,LLC) 1 1 3 
MyFitnessPal 
(MyFitnessPal, Inc.) 

3 1 1 

My Calendar - Period 
Tracker (Simple Design 
Ltd.) 

1 1 4 

Lose Weight App for 
Men (Leap fitness) 

1 1 6 

Pregnany Tracker 
(Amila) 

0 0 1 

Flo Ovulation & Period 
Tracker (Flo Health Inc.) 

2 1 24 

Blood Pressure (K. 
Szymon) 

0 0 2 

Health (Ada) 2 0 16 
Home Workout - No 
Equipment (Leap fitness 
group) 

1 1 10 

Period and Ovulation 
Tracker (SMSROBOT 
LTD) 

1 0 3 

Google Fit Activity 
Tracking (Google) 

2 1 1 

Ladytimer Ovulation 
Calendar (Vipos Apps) 

0 0 0 

30 days sixpack (Leap 
fitness group) 

1 1 8 

Prozentanteil   65%   
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Untersuchte Apps Anzahl an Kategorien 
 bei Empfängern 

Größtenteils kategorisierte 
 Empfänger 

Unter zwei Empfänger 
 pro Kategorie 

Pregnancy & Baby 
Tracker (Amma) 

7 0 1 

Sweatcoin (Sweatco 
Ltd) 

11 1 0 

Samsung Health 
(Samsung) 

6 1 0 

Zepp Life (Anhui Huami 
Information Technology 
Co. Ltd) 

14 1 1 

Ovia Pregnancy & Baby 
Tracker 

10 1 1 

MyTherapy 
(SmartPatient) 

3 0 0 

My Calendar 
(SimpleInnovation) 

1 0 0 

Medscape(WebMD,LLC) 4 1 0 
MyFitnessPal 
(MyFitnessPal, Inc.) 

7 1 1 

My Calendar - Period 
Tracker (Simple Design 
Ltd.) 

6 1 1 

Lose Weight App for 
Men (Leap fitness) 

6 0 1 

Pregnany Tracker 
(Amila) 

1 1 0 

Flo Ovulation & Period 
Tracker (Flo Health Inc.) 

2 1 0 

Blood Pressure (K. 
Szymon) 

0 0 0 

Health (Ada) 1 0 1 
Home Workout - No 
Equipment (Leap fitness 
group) 

6 0 1 

Period and Ovulation 
Tracker (SMSROBOT 
LTD) 

6 1 0 

Google Fit Activity 
Tracking (Google) 

2 1 0 

Ladytimer Ovulation 
Calendar (Vipos Apps) 

2 1 0 

30 days sixpack (Leap 
fitness group) 

5 0 0 

Prozentanteil   60% 40% 
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Untersuchte Apps Über 10 Empfänger 
 pro Kategorie 

Mehr Kategorien 
 als festgestellte 
Empfänger 

Große Unternehmen 
 namentlich gennant? 

Pregnancy & Baby 
Tracker (Amma) 

1 1 1 

Sweatcoin (Sweatco 
Ltd) 

1 1 0 

Samsung Health 
(Samsung) 

1 1 1 

Zepp Life (Anhui Huami 
Information Technology 
Co. Ltd) 

1 1 1 

Ovia Pregnancy & Baby 
Tracker 

0 1 1 

MyTherapy 
(SmartPatient) 

1 0 1 

My Calendar 
(SimpleInnovation) 

0 0 1 

Medscape(WebMD,LLC) 1 1 0 
MyFitnessPal 
(MyFitnessPal, Inc.) 

1 0 0 

My Calendar - Period 
Tracker (Simple Design 
Ltd.) 

1 1 1 

Lose Weight App for 
Men (Leap fitness) 

1 1 1 

Pregnany Tracker 
(Amila) 

1 0 1 

Flo Ovulation & Period 
Tracker (Flo Health Inc.) 

1 0 1 

Blood Pressure (K. 
Szymon) 

0 0 0 

Health (Ada) 0 0 1 
Home Workout - No 
Equipment (Leap fitness 
group) 

0 1 1 

Period and Ovulation 
Tracker (SMSROBOT 
LTD) 

0 1 1 

Google Fit Activity 
Tracking (Google) 

0 0 1 

Ladytimer Ovulation 
Calendar (Vipos Apps) 

0 1 0 

30 days sixpack (Leap 
fitness group) 

0 0 1 

Prozentanteil 55% 55% 75% 
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Untersuchte Apps AD 
ID 

Hardware 
Information 

Country/Language/Timezone 

30 days sixpack (Leap fitness group) 1 1 0 
Blood Pressure (K. Szymon) 1 1 1 
Flo Ovulation & Period Tracker (Flo 
Health Inc.) 

1 1 0 

Google Fit Activity Tracking (Google) 0 0 0 
Health (Ada) 1 1 1 
Home Workout - No Equipment 
(Leap fitness group) 

1 0 1 

Ladytimer Ovulation Calendar 
(Vipos Apps) 

0 0 0 

Medscape (WebMD) 1 1 1 
My Calendar - Period Tracker 
(Simple Design Ltd.) 

0 0 0 

My Calendar (SimpleInnovation) 1 1 1 
Ovia Pregnancy & Baby Tracker 
(Ovia) 

0 0 0 

MyFitnessPal (MyFitnessPal, Inc.) 1 1 0 
MyTherapy (SmartPatient) 0 0 0 
Period and Ovulation Tracker 
(SMSROBOT LTD) 

0 0 0 

Pregnancy & Baby Tracker (Amma) 1 1 0 
Pregnany Tracker (Amila) 1 1 1 
Samsung Health (Samsung) 0 1 0 
Lose Weight App for Men (Leap 
fitness Group) 

1 1 1 

Sweatcoin(Sweatco Ltd) 1 1 1 
Zepp Life (Anhui Huami Information 
Technology Co. Ltd) 

1 1 1 

Summe 13 13 9 
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Untersuchte Apps Local IP (GPS?) Summe Länder 
30 days sixpack 
(Leap fitness group) 

0 2 USA 

Blood Pressure (K. 
Szymon) 

0 3 USA 

Flo Ovulation & 
Period Tracker (Flo 
Health Inc.) 

0 2 USA 

Google Fit Activity 
Tracking (Google) 

0 0 
 

Health (Ada) 0 3 USA, Ger 
Home Workout - No 
Equipment (Leap 
fitness group) 

0 2 USA 

Ladytimer 
Ovulation Calendar 
(Vipos Apps) 

1 1 USA 

Medscape 
(WebMD) 

0 3 USA 

My Calendar - 
Period Tracker 
(Simple Design 
Ltd.) 

0 0 USA, Kanada 

My Calendar 
(SimpleInnovation) 

0 3 USA 

Ovia Pregnancy & 
Baby Tracker (Ovia) 

0 0 
 

MyFitnessPal 
(MyFitnessPal, Inc.) 

1 3 USA 

MyTherapy 
(SmartPatient) 

0 0 
 

Period and 
Ovulation Tracker 
(SMSROBOT LTD) 

0 0 
 

Pregnancy & Baby 
Tracker (Amma) 

0 2 USA, RU 

Pregnany Tracker 
(Amila) 

0 3 USA 

Samsung Health 
(Samsung) 

0 1 USA 

Lose Weight App 
for Men (Leap 
fitness Group) 

0 3 USA 

Sweatcoin(Sweatco 
Ltd) 

0 3 USA 

Zepp Life (Anhui 
Huami Information 
Technology Co. Ltd) 

0 3 USA 

Summe 2 37 
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Untersuchung auf Dark Patterns 
Untersuchte Apps Misdirection Forced Action Obfuscation 
Pregnancy & Baby Tracker 
(Amma) 

1 1 1 

Sweatcoin (Sweatco Ltd) 1 1 1 
Samsung Health 
(Samsung) 

1 1 1 

Zepp Life (Anhui Huami 
Information Technology 
Co. Ltd) 

0 0 0 

Ovia Pregnancy & Baby 
Tracker 

0 0 0 

My Calendar 
(SimpleInnovation) 

1 0 0 

Medscape(WebMD,LLC) 1 0 0 
MyTherapy (SmartPatient) 1 1 1 
MyFitnessPal 
(MyFitnessPal, Inc.) 

1 1 1 

My Calendar - Period 
Tracker (Simple Design 
Ltd.) 

0 1 1 

Lose Weight App for Men 
(Leap fitness) 

1 0 1 

Pregnany Tracker (Amila) 0 0 1 
Blood Pressure (K. 
Szymon) 

Keine Angaben Keine Angaben Keine Angaben 

Flo Ovulation & Period 
Tracker (Flo Health Inc.) 

1 0 0 

Health (Ada) 1 0 0 
Home Workout - No 
Equipment (Leap fitness 
group) 

0 1 1 

Google Fit Activity 
Tracking (Google) 

1 1 0 

Period and Ovulation 
Tracker (SMSROBOT LTD) 

0 1 1 

Ladytimer Ovulation 
Calendar (Vipos Apps) 

Keine Angaben Keine Angaben Keine Angaben 

30 days sixpack (Leap 
fitness group) 

1 0 1 

Summe 12 9 11 
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Untersuchte Apps Disguised Data Collection Missing Consent 
Notices, Consent 
Checkboxes, or 
Settings Options 

Forced 
Registration 

Pregnancy & Baby 
Tracker (Amma) 

0 0 0 

Sweatcoin (Sweatco 
Ltd) 

1 1 1 

Samsung Health 
(Samsung) 

0 1 1 

Zepp Life (Anhui Huami 
Information Technology 
Co. Ltd) 

0 0 1 

Ovia Pregnancy & Baby 
Tracker 

0 0 1 

My Calendar 
(SimpleInnovation) 

0 1 0 

Medscape(WebMD,LLC) 0 1 1 
MyTherapy 
(SmartPatient) 

1 1 0 

MyFitnessPal 
(MyFitnessPal, Inc.) 

0 0 1 

My Calendar - Period 
Tracker (Simple Design 
Ltd.) 

0 1 0 

Lose Weight App for 
Men (Leap fitness) 

0 0 0 

Pregnany Tracker 
(Amila) 

0 0 0 

Blood Pressure (K. 
Szymon) 

Keine Angaben Keine Angaben Keine Angaben 

Flo Ovulation & Period 
Tracker (Flo Health Inc.) 

0 0 0 

Health (Ada) 0 0 0 
Home Workout - No 
Equipment (Leap fitness 
group) 

0 1 0 

Google Fit Activity 
Tracking (Google) 

1 1 1 

Period and Ovulation 
Tracker (SMSROBOT 
LTD) 

0 0 0 

Ladytimer Ovulation 
Calendar (Vipos Apps) 

Keine Angaben Keine Angaben Keine Angaben 

30 days sixpack (Leap 
fitness group) 

0 0 0 

Summe 3 8 7 
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Sprache der Datenschutzerklärung und Möglichkeiten zum Widerruf 
Untersuchte Apps Privacy Policy auf Deutsch? Möglichkeit zum 

Widerruf 
Pregnancy & Baby Tracker 
(Amma) 

0 0 

Sweatcoin (Sweatco Ltd) 0 0 
Samsung Health (Samsung) 1 1 
Zepp Life (Anhui Huami 
Information Technology Co. Ltd) 

1 1 

Ovia Pregnancy & Baby Tracker App nur auf Englisch 1 
My Calendar (SimpleInnovation) 0 0 
Medscape(WebMD,LLC) 0 1 
MyTherapy (SmartPatient) 1 0 
MyFitnessPal (MyFitnessPal, Inc.) 1 1 
My Calendar - Period Tracker 
(Simple Design Ltd.) 

0 0 

Lose Weight App for Men (Leap 
fitness) 

0 0 

Pregnany Tracker (Amila) App nur auf Englisch 0 
Blood Pressure (K. Szymon) Keine Angaben Keine Angaben 
Flo Ovulation & Period Tracker 
(Flo Health Inc.) 

1 0 

Health (Ada) 1 1 
Home Workout - No Equipment 
(Leap fitness group) 

0 0 

Google Fit Activity Tracking 
(Google) 

1 1 

Period and Ovulation Tracker 
(SMSROBOT LTD) 

0 0 

Ladytimer Ovulation Calendar 
(Vipos Apps) 

Keine Angaben Keine Angaben 

30 days sixpack (Leap fitness 
group) 

0 0 

Summe/Prozentsatz 7 0,388888889 
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Übermittlung an Drittländer 
 

Untersuchte Apps Australien Brazilien China Finnland Frankreich 
Pregnancy & Baby Tracker (Amma) 0 0 0 1 0 
Sweatcoin (Sweatco Ltd) 0 0 0 0 0 
Samsung Health (Samsung) 0 0 1 0 0 
Zepp Life (Anhui Huami Information 
Technology Co. Ltd) 

1 0 1 0 1 

My Calendar (SimpleInnovation) 0 0 0 0 0 
Medscape(WebMD,LLC) 1 0 0 0 1 
MyTherapy (SmartPatient) 0 0 0 0 0 
MyFitnessPal (MyFitnessPal, Inc.) 0 0 1 0 1 
My Calendar - Period Tracker (Simple 
Design Ltd.) 

0 0 0 0 0 

Pregnany Tracker (Amila) 0 0 0 0 0 
Blood Pressure (K. Szymon) 0 0 0 0 0 
Flo Ovulation & Period Tracker (Flo 
Health Inc.) 

0 0 0 0 0 

Health (Ada) 0 0 0 0 0 
Home Workout - No Equipment (Leap 
fitness group) 

0 0 0 0 0 

Google Fit Activity Tracking (Google) 0 0 0 0 0 
Ladytimer Ovulation Calendar (Vipos 
Apps) 

0 0 0 0 0 

Period and Ovulation Tracker 
(SMSROBOT LTD) 

0 0 0 0 0 

Ovia Pregnancy & Baby Tracker (Ovia) 1 1 1 0 1 
Lose Weight App for Men (Leap fitness 
group) 

0 0 0 0 0 

30 days sixpack (Leap fitness group) 0 0 0 0 0 
Summe 3 1 4 1 4 
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Untersuchte Apps Indien Irland Japan Kanada Niederlande 
Pregnancy & Baby 
Tracker (Amma) 

0 1 0 0 1 

Sweatcoin (Sweatco 
Ltd) 

0 1 0 0 0 

Samsung Health 
(Samsung) 

0 1 1 0 0 

Zepp Life (Anhui Huami 
Information Technology 
Co. Ltd) 

0 1 0 0 1 

My Calendar 
(SimpleInnovation) 

0 0 0 0 0 

Medscape(WebMD,LLC) 0 0 0 0 0 
MyTherapy 
(SmartPatient) 

0 0 0 0 0 

MyFitnessPal 
(MyFitnessPal, Inc.) 

0 1 0 0 0 

My Calendar - Period 
Tracker (Simple Design 
Ltd.) 

0 0 1 0 1 

Pregnany Tracker 
(Amila) 

0 0 0 0 0 

Blood Pressure (K. 
Szymon) 

0 0 0 0 0 

Flo Ovulation & Period 
Tracker (Flo Health Inc.) 

0 0 0 0 0 

Health (Ada) 0 0 0 0 0 
Home Workout - No 
Equipment (Leap fitness 
group) 

0 0 0 0 0 

Google Fit Activity 
Tracking (Google) 

0 0 0 0 0 

Ladytimer Ovulation 
Calendar (Vipos Apps) 

0 0 0 0 0 

Period and Ovulation 
Tracker (SMSROBOT 
LTD) 

0 1 0 0 0 

Ovia Pregnancy & Baby 
Tracker (Ovia) 

1 1 1 1 0 

Lose Weight App for 
Men (Leap fitness 
group) 

0 0 0 0 0 

30 days sixpack (Leap 
fitness group) 

0 0 0 0 0 

Summe 1 7 3 1 3 
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Untersuchte Apps Nordmazedonien Russland Singapore Spanien Sweden 
Pregnancy & Baby 
Tracker (Amma) 

0 1 1 0 0 

Sweatcoin (Sweatco 
Ltd) 

0 0 0 0 1 

Samsung Health 
(Samsung) 

0 0 1 0 1 

Zepp Life (Anhui Huami 
Information Technology 
Co. Ltd) 

0 0 1 0 0 

My Calendar 
(SimpleInnovation) 

0 0 0 0 0 

Medscape(WebMD,LLC) 0 0 0 1 1 
MyTherapy 
(SmartPatient) 

1 0 0 0 0 

MyFitnessPal 
(MyFitnessPal, Inc.) 

0 0 0 1 0 

My Calendar - Period 
Tracker (Simple Design 
Ltd.) 

0 1 0 0 0 

Pregnany Tracker 
(Amila) 

0 0 0 0 0 

Blood Pressure (K. 
Szymon) 

0 0 0 0 0 

Flo Ovulation & Period 
Tracker (Flo Health Inc.) 

0 0 0 0 1 

Health (Ada) 0 0 0 0 1 
Home Workout - No 
Equipment (Leap fitness 
group) 

0 0 0 0 0 

Google Fit Activity 
Tracking (Google) 

0 0 0 0 0 

Ladytimer Ovulation 
Calendar (Vipos Apps) 

0 0 0 0 0 

Period and Ovulation 
Tracker (SMSROBOT 
LTD) 

0 0 0 0 0 

Ovia Pregnancy & Baby 
Tracker (Ovia) 

0 0 1 1 1 

Lose Weight App for 
Men (Leap fitness 
group) 

0 1 0 0 0 

30 days sixpack (Leap 
fitness group) 

0 0 0 0 0 

Summe 1 3 4 3 6 
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Untersuchte Apps Schweiz Türkei USA Vereinigtes 
Königreich 

Pregnancy & Baby 
Tracker (Amma) 

0 0 1 0 

Sweatcoin (Sweatco 
Ltd) 

0 0 1 0 

Samsung Health 
(Samsung) 

0 0 1 0 

Zepp Life (Anhui Huami 
Information Technology 
Co. Ltd) 

1 0 1 0 

My Calendar 
(SimpleInnovation) 

0 0 1 1 

Medscape(WebMD,LLC) 1 0 1 0 
MyTherapy 
(SmartPatient) 

0 0 1 0 

MyFitnessPal 
(MyFitnessPal, Inc.) 

0 0 1 1 

My Calendar - Period 
Tracker (Simple Design 
Ltd.) 

0 0 1 0 

Pregnany Tracker 
(Amila) 

0 0 1 0 

Blood Pressure (K. 
Szymon) 

0 0 1 0 

Flo Ovulation & Period 
Tracker (Flo Health Inc.) 

0 0 1 0 

Health (Ada) 0 1 1 0 
Home Workout - No 
Equipment (Leap fitness 
group) 

0 0 1 0 

Google Fit Activity 
Tracking (Google) 

0 0 1 0 

Ladytimer Ovulation 
Calendar (Vipos Apps) 

0 0 1 0 

Period and Ovulation 
Tracker (SMSROBOT 
LTD) 

0 0 1 0 

Ovia Pregnancy & Baby 
Tracker (Ovia) 

0 1 1 1 

Lose Weight App for 
Men (Leap fitness 
group) 

0 0 1 0 

30 days sixpack (Leap 
fitness group) 

0 0 1 0 

Summe 2 2 20 3 
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