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Zusammenfassung

In der Automobilindustrie besteht eine hohe Motivationdie Nutzung der RFID-Technologie. Der we-
sentliche Antrieb besteht in den zu erzielenden Effizienageen, die aus einer geringen Fehlerrate bei
automatisierten Ablaufen und einer generellen Prozess$ibeunigung resultieren. Dabei gilt der Einsatz
von lieferketteniibergreifenden RFID-Anwendungen alssehaftlich besonders vielversprechend.

Dieser Artikel stellt eine lieferkettenubergreifendelRFAnwendung vor, mit der die Produkt- und Pro-
duktionsdaten eines Fahrzeugs lebenslang dokumentiegew&dnnen und zeigt auf, wie dem Sicher-
heitsrisiko, Verlust der Vertraulichkeit* durch eine Authentisierungt mbgeleiteten Schliisseln Rech-
nung getragen werden kann.

1 Einfdhrung

Die RFID-Technologie kommt in letzter Zeit verstarkt intbhebswirtschaftlichen Prozessen
wie z.B. in der Automobilproduktion und -logistik, im Einbandel und im Pharmaziebe-
reich zum Einsatz. Sie bietet hier ein grof3es Potentiadli&Optimierung bisher aufwendiger
und fehleranfalliger betriebswirtschaftlicher Ablaufnsbesondere die Automobilindustrie be-
sitzt eine hohe Motivation, die RFID-Technologie zu nutagobei der wesentliche Antrieb in
den zu erzielenden Effizienzgewinnen besteht, die aus gerergen Fehlerrate bei automati-
sierten Ablaufen und einer generellen Prozessbesclgengiresultieren. Bereits umgesetzte
Losungen beschranken sich dabei oftmals auf die Verbasgeler Ablaufe nur eines Unter-
nehmens [WaHSO07].

Die Optimierung der gesamten Lieferkette der Automobllistdie gilt jedoch als erfolgverspre-
chende Malinahme zur Steigerung der Wettbewerbsfah{@teiE05]. Die RFID-Technologie
besitzt hier das Potential fur zahlreiche Verbesserumyglang der Wertschopfungskette: Sie
ermoglicht neben der automatischen Objektidentifikatiohder Basis von Funktechnologien
auch eine luckenlose, lieferkettentubergreifende Dauotiation der Fahrzeughistorie auf RFID-
Transpondern. Dies kann erreicht werden, indem jedes &afmit einem Transponder ver-
sehen wird, auf den neben dem Fahrzeughersteller aucheabliéernehmen der Lieferkette
der Automobilindustrie im Rahmen ihrer Aufgaben Lese- uctr8ibzugriff erhalten. Diese
Art von Anwendung ist damit fir eine Industrie, die auf Gaduder Tendenz zum kunden-
individuellen Fahrzeug vermehrt aufwendige und fehéefitige Ablaufe aufweist, lieferket-
tenubergreifend von zunehmendem Interesse.
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Eine derartige Anwendung zeichnet sich zunachst dadwshdass mehrere Partner auf ei-
ne Vielzahl von Transpondern zugreifen. Daruber hinansehiegen die verschiedenen Un-
ternehmen in der Lieferkette nicht nur nicht-vertraulidd&ten wie die Lackfarbe oder Pro-
duktionsnummer eines Fahrzeugs auf dem Transponder, rsosleichern dort mit dem Ziel
einer luckenlosen Fahrzeughistorie auch streng veittailinformationen wie beispielswei-
se Qualitatsdaten, die nur bestimmten anderen Partneaterihieferkette — und keinem Drit-
ten — zuganglich sein durfen. Um die Informationssickérhiner derartigen Anwendung zu
gewahrleisten, sind verschiedene Anforderungen zdlenfiSo muss ein Fahrzeug tUber seinen
Transponder eindeutig identifizierbar sein, indem der Jpander seine ldentitat gegenuber
einem RFID-Lesegerat eindeutig nachweist; ein Lesegénés Partners muss seinerseits sei-
ne Identitat gegenuber dem Transponder nachweisen Uaddme dass es zum Datenzugriff
autorisiert ist; schlie3lich muss dem Sicherheitsrisi¥erlust der Vertraulichkeit* durch ent-
sprechende MalRnhahmen Rechnung getragen werden.

Dieser Artikel zeigt auf, wie eine luckenlose Dokumerdatder Fahrzeughistorie auf einem
RFID-Transponder lieferkettentibergreifend so umgésetrden kann, dass die genannten An-
forderungen erfullt werden. Dazu stellen wir im Anschlaaine kurze Einfuhrung der RFID-
Grundlagen zunachst die beteiligten Partner einer dgeartAnwendung vor und begriinden
ihre Motivation fur die Umsetzung einer lieferkettenidreifenden Dokumentation von Fahr-
zeugdaten auf einem RFID-Transponder. Anschliel3end genin unter den Unternehmen in
der Lieferkette abzustimmendes Datenmodell dar, das dendPa eine gemeinsame Nutzung
der Daten auf den Transpondern ermoglicht und dabei jedstnd? mit Hilfe von hierarchi-
schen Zugriffspasswortern sowohl die Ablage vertrad@iclinternehmensinterner Daten als
auch den Datenaustausch mit weiteren Partnern erlaubD&&ellung eines sicheren Proto-
kolls zum Schutz dieser Zugriffspassworter sowie zugdtzr Nutzdaten ist ein weiteres Ziel
dieses Beitrags.

2 RFID-Grundlagen

RFID-Systeme dienen zur automatischen Identifikation vbjekien Gber Funk. Sie gehoren
damit zu den so genannten Auto-ID-Verfahren, die sich dadauszeichnen, dass sie das ein-
eindeutige Erkennen einer Person oder eines Objekts atistenaermoglichen. Ein RFID-
System besteht dabei aus zwei Komponenten: einem Lesaegetéeinem Transponder, der
den eigentlichen Datentrager darstellt. Er wird an eindmjekt angebracht oder in ein Objekt
integriert und dient insbesondere zu dessen IdentifikakonTransponder besteht im Wesent-
lichen aus einem Mikrochip und einer Spule oder Antenne algpgfungseinheit. Er kann von
einem Lesegerat kontaktlos ausgelesen und je nach etaggsBechnologie auch mit Daten
beschrieben werden.

Das RFID-Lesegerat erzeugt die Sendeleistung, die zuri@kiing und Stromversorgung ei-
nes RFID-Transponders benotigt wird und moduliert daseBsignal auf ein magnetisches
oder elektromagnetisches Feld, so dass Daten an den Tratespabertragen werden konnen.
Daruber hinaus empfangt und demoduliert es die vom T@ardgr tbermittelten Antwort-
daten. Das Lesegerat ermoglicht damit den Datenaustavgischen einer Anwendungssoft-
ware einerseits und einem Transponder andererseits. Niyegrundlegenden Aufgabe der
Signalkodierung und -dekodierung ist das Lesegerat ingtexeren Systemen auch fur die
Durchfiihrung einer Authentisierung sowie fir die Velgslselung bzw. Entschliisselung der
ausgetauschten Daten zustandig.
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3 Themennahe Arbeiten

Bono et. al. [BGSJ05] stellen Untersuchungen zum Thema RFID-Sicherheit infdlander
Automobilindustrie an. Die Autoren zeigen die Sicherhmaiisgel des Texas Instruments Digi-
tal Signature Transponders (DST) auf, der sowohl in eleksahen Wegfahrsperren als auch als
elektronisches Zahlungsmittel in Form des ExxonMobil WEM zum Einsatz kommt. Es
handelt sich dabei um einen hoherwertigen Transpondssetiekryptographische Funktiona-
litat ihn befahigt, ein Challenge-Response-Protokall Zransponder-Authentisierung durch-
zufuihren. Diese Authentisierung beruht darauf, dass densponder die Kenntnis eines ge-
meinsamen, 40 Bit langen Schliissels nachweist, indem @#asentlichen eine vom Lesegerat
ausgesendete Zufallszahl verschlisselt zuriicksebBiketAutoren weisen nach, dass die Si-
cherheitsmangel des DST auf eine unangemessene Sdliliigeezuriickzufuhren sind, die es
ihnen erlauben, einen voll funktionsfahigen Klon einesTBi®kens herzustellen.

Waldmann et. al. [WaHSO07, Kapitel 4] untersuchen die Siobigsanforderungen der Automo-
bilindustrie in geschlossenen und lieferkettentubefgneien RFID-Anwendungen. Die Autoren
stellen fest, dass speziell fehlende Standards, hoheiKosteSicherheitsbedenken der Anwen-
der einem lieferkettenubergreifenden Zugriff auf gersame Datenbestande entgegenstehen
und machen insbesondere Mechanismen zur Authentisiemch@ugriffskontrolle sowie ge-
ringe Transponderkosten als wichtige Anforderungen éireffolgreichen RFID-Einsatz in der
Automobilindustrie aus. Die Transponderkosten werderdasbesondere von der Anzahl der
Gatter auf dem Transponder bestimimt.

Die Authentisierung von Transpondern und Lesegerateletbdomit eine wichtige Sicherheits-
funktionalitat, die einerseits die Anwendung vor einerrifaulation mit gefalschten Daten si-
chertund andererseits den Transponder vor unberechtiggs und Schreibzugriffen sowie ei-
nem Missbrauch des Kill-Kkommandos schitzt [Fink06, WaHSEIn angemessen starkes Au-
thentisierungsverfahren, das hinsichtlich des Speiduatis und der Zahl der Gatter auf dem
RFID-Transponder optimiertist, stellen Peris-LopezlefPLHCETRO06] mit dem Lightweight
Mutual Authentication Protocol (LMAP), einem Verfahrernr deéghtweight-Cryptography, vor.
Ferner prasentieren Feldhofer et. al. [FeDWO04] ein Paitakur gegenseitigen Authentisie-
rung nach ISO/IEC 9798-2 unter Verwendung von AES und zeigemer Machbarkeitsstudie
die Hardware-Umsetzung des Algorithmus, die fur einermngen Energieverbrauch und eine
vergleichsweise geringe Gatterzahl optimiert ist. Beidbedten entsprechen damit der oben
genannten Anforderung nach geringen Transponderkosten.

Auch Finkenzeller [Fink06] befasst sich mit der (Datene}t@irheit von RFID-Systemen durch
den Einsatz von Authentisierungsprotokollen auf der Basis ISO/IEC 9798-2. Die Umset-
zung dieses Protokolls fur eine lieferkettentibergredfe Anwendung der Automobilindustrie
stellt auch das Thema dieses Artikels dar. Wir schlagen diesaEz von starken kryptographi-
schen Verfahren vor, um eine sichere lieferkettenibdegrge Authentisierung zu erreichen.

4 Die virtuelle Baukarte in der Automobilindustrie

Die Automobilindustrie in Deutschland gilt als einer deriter auf dem Gebiet der RFID-
Technologie. Der Einsatz von RFID gilt hier aufgrund desctigangigen Waren- und Infor-
mationsflusses als besonders vielversprechend; beregissatzte Losungen beschranken sich
jedoch oftmals auf die Verbesserung der Ablaufe nur einetetdehmens und lassen so das

1 Nach Schatzungen aus dem Jahr 2003 fithren 1.000 Gatteeltklsten von einem US Cent [Weis03].
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weitere Potential zur Steigerung der Wettbewerbsfaliigkech eine gezielte Optimierung der
Lieferkette ungenutzt [StPS05].

Ein Grol3teil der in Automobilproduktion und -logistik bésaumgesetzten RFID-Anwendungen
bildet somit Insellosungen. In diesem Zusammenhang sitéen Waldmann et. al. [WaHS07]
unter anderem Konzepte fur die RFID-gestutzte Onlires&tung der Lieferkette. Sie legen
ausfuhrlich zwei Pilotprojekte dar, die sich mit der Kaike des Produktionsprozesses sowie
der Dokumentation von Produkt- und Produktionsdaten BefasNeben der Identifikation der
benotigten Verfahren fur eine sichere Anwendung der RRbhnologie in diesem Umfeld
stellen die Autoren den RFID-Einsatz in einer generischagietkette der Automobilindu-
strie vor und umreil3en bereits die Idee einer erweiterteferkettentibergreifenden RFID-
Anwendung, die sich mit der automatischen Dokumentatiah Archivierung von Produkt-
und Produktionsdaten auf RFID-Transpondern befasst.

Diese Anwendung, die bislang nur einen Tell einer liefde@ibergreifenden Prozesskette —
die Automobilproduktion — umfasst, lasst sich derart etsva, dass sie die gesamte Lieferkette
der Automobilindustrie Uberspannt [Scha07]: Jedes#ealy wird dazu wahrend der Produkti-
on mit einem RFID-Transpondeviftuelle Baukartekurz Baukarte) ausgestattet, der wahrend
des gesamten Produktlebenszyklus zur weiteren NutzungimzBug verbleibt. Die Baukarte
dokumentiert wahrend der Produktion zunachst die Produid Produktionsdaten und dient
zur Steuerung der Prozessablaufe. Im Anschluss an deigutegsprozess beim Fahrzeugher-
steller erhalten auch weitere Unternehmen aus verschead8tufen der Lieferkette im Rah-
men ihrer Aufgaben Zugriff auf die auf der virtuellen Baukagespeicherten Informationen
und hinterlegen dort auch selber Daten. So greifen nach ddme€&ughersteller und dessen
Zulieferern zusatzlich Logistikdienstleister und Heerdsowie Werkstatten und Recycling- und
Entsorgungsbetriebe auf die Baukarte zu (vgl. Abb. 1).

OEM LDL » Handler

Y
Y

Zulieferer

Recycling/
Entsorgung

Werkstatt

Abb. 1: Die Lieferkette in der Automobilindustrie

Neben der skizzierten Moglichkeit, die zu verarbeitenB@aten auf dem Transponder selbst
zu hinterlegen, kommt alternativ die Ablage in einer Dataribinfrage, die allen Wertschopf-
ungspartnern eine zentrale Sicht auf die Daten ermogldibei wird der Transponder als eine
Art Zeiger auf den assoziierten Datensatz genutzt. Beidglidhikeiten unterscheiden sich in
ihren Sicherheitsanforderungen und -risiken, da kommebezDatenbanken — im Gegensatz zu
Transpondern — im Allgemeinen Uber erprobte Schutzkaezegrfigen (unter anderem Au-
thentisierung, Zugriffskontrolle, Verschlisselung),dass das NIST [NISO7] in der Regel die
Ablage von Informationen in einer Datenbank empfiehlt. lguProduktionssysteme geben
ein homogenes, foderativ genutztes Backend zur Dategallgl. beispielsweise [Erdo06]) je-
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doch nicht her [Weig06], so dass bei den der Produktion relelyggrten Schritten nicht a priori
davon ausgegangen werden kann, dass ein Online-Zugrdi@@faten moglich ist. Aus diesem
Grund wird in diesem Szenario abweichend von der NIST-Ehipfeg eine transponderbasierte
Speicherung angenommen, die auch der aktuellen Tendeee Autbmobilindustrie entspricht
und in ahnlicher Form bereits evaluiert wird [WaHSO07]. loldenden wird mithin nicht nur ein
Datenmodell eingefiihrt, das die sichere, lieferketbemgreifende Nutzung der Baukartendaten
ermoglicht, sondern ferner ein sicheres Verfahren farAlithentisierung und Verschliisselung
(inkl. Schlusselverwaltung) vorgestellt, um so den resténden Sicherheitsrisiken Rechnung
zu tragen.

4.1 Datenmodell der virtuellen Baukarte

Die gemeinsame, sichere Nutzung der vertraulichen Datéderwirtuellen Baukarte durch
mehrere Unternehmen in der Lieferkette macht ein unter dgailgjten abgestimmtes Daten-
modell erforderlich. In Orientierung an der VDA-Empfehiub501 [VDAOG], die die Datenor-
ganisation auf den Transpondern nach ISO/IEC 18000-6dfggpez, nehmen wir eine logische
Unterteilung des Transponder-Speichers in vier Bereichévgl. Abb. 2). Die ersten beiden
Bereiche beinhalten die eindeutige Kennung des Transpei(@d) sowie einen Unique ltem
Identifier (Ull), der das Fahrzeug, zu dem der Transpondedigeeindeutig identifiziert — ver-
gleichbar mit der Fahrgestellnummer.

USER

ull

)

Access Password ]

TID

RESERVED

\

Access Password ]

\[ Kill Password ]

Abb. 2: Datenstruktur der virtuellen Baukarte

I

Der USER-Bereich der virtuellen Baukarte ist von den an dert¥¢hopfungskette beteiligten
Partnern mit gewissen Einschrankungen frei zugreifbadiént dem Datenaustausch unter den
Partnern einerseits sowie der Ablage unternehmensimtBaten andererseits und ist dazu in
mehrere zugriffsgeschitzte Segmefte. . ., S, unterteilt [Fink06]. Der Zugriffsschutz eines
SegmentsS; (1 < j < n) wird mit Hilfe zweier Segment-spezifischer Zugriffspagster s}
bzw. s’ realisiert, denen unterschiedliche Zugriffsrechte (n@sén bzw. Lesen und Schrei-
ben) zugewiesen werden. Sie steuern den Zugriff auf diedditen und werden, wie vom VDA
spezifiziert, im schreibgeschutzten Transponder-BefRESERVED hinterlegt [VDAOG]. Mit-
hilfe dieser Vorgehensweise konnen unterschiedliche@grgungsstufen erzielt werden. Fin-
kenzeller [Fink06] bezeichnet sie digerarchische Sclilsse] so dass im Folgenden die Rede
von Zugriffsschliisseln statt -passwortern sein soll.

Jeder Partner in der Lieferkette erhalt zunachst einapesy Segment zur Ablage unterneh-
mensinterner Daten, dessen Schliussel nur ihm bekannVgatére Segmente dienen der Kom-
munikation unter den Partnern; mit ihrer Hilfe konnen petsweise Produktinformationen

ausgetauscht oder Auftrage erteilt werden: Will dazurieai; zwei verschiedene Datensatze
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an Partnep, Ubermitteln, von denen einer nur gelesen werden darf,rgbzsivei Segmente er-
forderlich, wobeip, von einem den Lese- und vom anderen den Lese-/Schreilssethkennt.

Um eine fur den Prozessablauf ausreichende Datenugenmarate (vgl. [WaHSO07]) sicher-
zustellen, ist es in den meisten Fallen ausreichend, narimejeweiligen Prozess-Kontext
benotigten Teil eines Segments auszulesen oder zu sehr@DAO06]. Ein derartiger differen-
zierter Zugriff kann durch die Angabe einer dreistufigendssierung bei Lese- oder Schreib-
vorgangen erreicht werden, die die Segmentnummer, drgp8stion und eine Langenangabe
beinhaltet. Diese Adressierung von Teilsegmenten redudiee Datenmengen auf das notwen-
dige Minimum, so dass der Einsatz der virtuellen Baukarie,axv im Folgenden beschrieben
wird, mit minimalen Schreib-/Lesezeiten moglich ist.

4.2 Fallbeispiel: Einsatz der virtuellen Baukarte

Der Einsatz der virtuellen Baukarte kann beispielhaft bAmomobilhersteller und Logistik-
dienstleister wie folgt stattfinden: Im ersten Schritteltstier Fahrzeughersteller eine Baukarte
fir das zu produzierende Fahrzeug und versieht sie mit dedtlyten Daten und ihrer Kennung
Ull. Dabei kommt das oben dargestellte Datenmodell zumd&Em®ie fur den Zugriff auf die
Segmente der Baukarte benotigten Schlussel werden@baaslie TID bereits vom Hersteller
des Transponders hinterlegt, der als entsprechend venaiiirdig angesehen wird.

Wahrend der eigentlichen Fahrzeugproduktion wird diéueite Baukarte physisch mit dem
Fahrzeug verbunden und fur die Dokumentation der durdhgesn Arbeitsschritte genutzt
(Verbaudokumentation). Die Endabnahme des Fahrzeugsjadi®ualitatssicherung dient,
schliel3t den Produktionsprozess ab. Wahrend diesesd$3sxteittes werden alle Funktionen
und Eigenschaften des Fahrzeugs anhand seiner Baukarariifb. Die in diesem Zusammen-
hang auf der Baukarte hinterlegten Daten unterliegen swimere hohen Anforderungen hin-
sichtlich Vertraulichkeit: Da sie Aufschluss dartiber gepob verschiedene Qualitatsprufungen
bestanden wurden, droht dem Fahrzeughersteller ein Irolageen, falls eine zu hohe Fehler-
quote in der Produktion publik wird. Auf der Grundlage dieBaten wird nun entschieden,
ob das Fahrzeug fur digbergabe an den Logistikdienstleister bereit ist oder Idaskerungen
erforderlich sind.

Der Logistikdienstleister fuhrt den weiteren Transpas dFahrzeugs zu einem Handler durch
und greift als Drittpartei im Zuge seines logistischen Reses ebenfalls auf dessen virtuelle
Baukarte zu. Er entnimmt ihr zunachst verschiedene Fabrzend Auftragsdaten (z. B. Mo-
dellcode, Lieferdatum und Schlisselnummer) und hingertlort eigene Prozessdaten sowie
eine Dokumentation der technischen Bearbeitung und gmnsdirbeitsschritte. Auch fur diese
Daten ist die Vertraulichkeit zu gewahrleisten.

Dieses Fallbeispiel verdeutlicht, wie der Einsatz dernalen Baukarte den Fahrzeugherstel-
ler und Logistikdienstleister bei der Durchfuhrung ih@eschaftsprozesse unterstiitzt. Auch
im After-Sales-Bereich, der Ruckrufe durch den FahrzeugiBller, Wartung und Reparatu-
ren in Werkstatten sowie Recycling und Entsorgung am EredeéPdoduktlebenszyklus umfasst
(siehe auch Abb. 1), besitzt die Baukarte das Potentialvi&itere Optimierungen (vgl. auch

[WaHS07]):

e Dadie Fahrzeugdaten bereits beim Verbau eines Teils ediadgespeichert werden, sind
spater — falls bei der betreffenden ProduktionschargéeFentdeckt werden — gezielte
Ruckrufe moglich, die zu einer geringeren offentlic@ahrnehmung fuhren.
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e Im Rahmen der Ersatzteildistribution konnen die Datendmif Baukarte zur gezielten
Steuerung und -optimierung der Prozesse genutzt werden.

e Bei 10% aller als Originalersatzteile vertriebenen Tedadelt es sich in Wirklichkeit
um Falschungen [StPSO05] — der gezielte Technologieasatn einer Werkstatt hier
wirtschatftlich sinnvolle Kontrollen ermoglichen, da fieB. im Garantiefall anhand der
Fahrzeughistorie auf der Baukarte Uberprifen kann, @adalich noch das Originalteil
aus dem Werk verbaut ist.

e Die genaue Kenntnis der Fahrzeugkonfiguration erleichi¢etkstattmitarbeitern die
Durchfiihrung von Wartungs- und Reparaturauftragennérekann fur sicherheitsrele-
vante Bauteile mittels Baukarte gewahrleistet werdessdergeschriebene Wartungs-
vorgange laut Inspektionsplan durchgefuhrt werden.

e In Recyclingbetrieben kann eine stoffliche BeschreibungB#uteile von der Baukar-
te abgerufen werden. Sie ermoglicht ein sortenreinesnirerund stellt Demontage-
relevante Informationen (z. B. fur die Wiederverwenduwog Bauteilen bei neuen Un-
fallwagen) bereit, um so der EU-RIichtlinie Uber Altfahmge [EGO0O0] gerecht zu werden,
die hohe Wiederverwendungs- und Verwertungsquoten ken &ltfahrzeugen von min-
destens 85% ab 2006 und 95% im Jahr 2015 vorsieht.

Hat die RFID-Technologie erst einmal einen bestimmten igtibingsgrad gefunden, so wird
die Nutzung der nun vorhandenen RFID-Infrastruktur auaghweitere Anwendungsgebiete
interessant, da Investitionen in die Infrastruktur zu girgrof3en Teil schon getatigt wurden
und so Synergieeffekte genutzt werden konnen.

4.3 Technische Anforderungen an die virtuelle Baukarte

Um die Dokumentation aller im Leben eines Fahrzeugs retevamformationen lieferket-
tenubergreifend auf einer Baukarte zu ermoglichen, suddstrieweit gemeinsam definierte
Standards fur die benotigten Hardwarekomponent#yertragungsprotokolle, Schnittstellen
und Datenstrukturen erforderlich. Sie erlauben den Zugtif Transponder, die ausreichend
mehrfach beschreibbaren Speicherplatz bieten misserele Datenfelder der Transponder,
wie beispielsweise das Produktionsdatum oder Recychifgiinationen, sollten als WORM-
Feldef nach dem einmaligen Beschreiben nur noch fiir Lesevosang Verfigung stehen,
um eine nachtragliche Manipulation zu verhindern.

Eine weitere Anforderung an die virtuelle Baukarte ergithh swus der Notwendigkeit beispiels-
weise fur den Logistikdienstleister, die Transponder @ngr Distanz von mehreren Metern
auszulesen, um die Identifikation der Fahrzeuge auch aafreltKW zu ermdoglichen, der ein
Antennentor mit stationarem RFID-Lesegerat passies® Anforderung entsprechen bei-
spielsweise passive RFID-Systeme, die im Ultrahochfregbereich (868 MHz) arbeiten und
ohne Stiutzbatterie eine Reichweite von etwa drei bis vietdvh erreichen [BSI04].

Dartber hinaus ist aufgrund der langen Nutzungsdaues dtairzeugs von 15 Jahren oder
mehr der Einsatz passiver Transponder geboten. Um denhvedsnien Umweltbedingungen
gerecht zu werden, muss die Baukarte im Temperaturbere@nhetwa -20 bis +50C ar-
beiten und vor Staubeintritt geschitzt sein. Diese Ardandgen hinsichtlich Energieversor-
gung, Temperaturbereich und Frequenzbereich (und darséidaschwindigkeit und -abstand)
erfullen beispielsweise Transponder der Norm ISO/IECO086 [BSI04].

2 Write once, read multiple times
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4.4 Sicherheitsaspekte der virtuellen Baukarte

Die Sicherheitsprobleme der hier dargestellten Anwendumgrsucht Schafer in [Scha07] ex-
emplarisch an einem Ausschnitt der Lieferkette, der deroatbilhersteller sowie Logistik-
dienstleister umfasst. Die Autorin klassifiziert verscl@ee Arten von Bedrohungen, darunter

e Stdrungen, die den erwartungskonformen Prozessablauitb@chtigen. Sie besitzen ein
erhebliches Bedrohungspotential, da ein Ausfall im Lokjistreich bzw. ein Produkti-
onsstopp pro Stunde Kosten im sechs- bzw. siebenstelligezidh verursachen kann;

e der Verlust von Verfugbarkeit und Integritat der Baukadaten. Diese Kategorie von Be-
drohungen, die zu einer negativen Aul3enwirkung fuhrem 6danzielle Auswirkungen
besitzen konnen, resultiert aus der gesetzlichen Anfardgan den Automobilherstel-
ler, die wahrend der Produktion anfallenden Produkt- urmbi&ktionsdaten dauerhaft
verfugbar zu halten (Dokumentations- und Archivieruritigipt), so dass spater eventu-
elle Haftungsfragen geklart werden konnen;

e der Aspekt derLocation Privacy der die Fahigkeit bezeichnet, andere daran zu hin-
dern, den gegenwartigen oder vergangenen Aufenthalesner Person zu erfahren
[BeSt03]. Da die virtuelle Baukarte die automatisiertetéligng von Bewegungspro-
filen ermoglicht, weist sie ein grundsatzliches Bedrajgpotential fur den Endkunden
auf, der ein damit ausgestattetes Fahrzeug besitzt.

Dartber hinaus wird die Vertraulichkeitseigenschatft lieferkettentibergreifend verfugbaren
Daten auf der Baukarte als essentiell eingestuft und daspahen von Informationen folglich
als zentrale Bedrohung identifiziert. Der folgende Absttstellt mithin ein Protokoll dar, dass
eine gegenseitige Authentisierung von Transpondern usdderaten sowie eine vertrauliche
Kommunikation ermoglicht.

5 Authentisierung mit abgeleiteten Schllsseln

Die vertraulichen Daten eines Partners in der Lieferke@een mit Hilfe der Zugriffsschlissel,
die den Zugriff auf die Baukartensegmente steuern, vor desmtorisierten Zugriff durch Drit-
te geschutzt. Die Schliissel werden vom Lesegerat Uleekwftschnittstelle tbertragen, das
SO seine Autorisierung anzeigt; sie unterliegen damitreih@hen Risiko durch Ausspahen.
Diese Tatsache macht ein Verfahren erforderlich, das Blmertragung der Zugriffsschluissel
derart ermoglicht, dass ihre Vertraulichkeit gewahrthileEine einfache Abschirmung, wie sie
beispielsweise vom BSI vorgeschlagen wird [BS104], bietefgrund der hohen Vertraulich-
keit der Daten keinen ausreichenden Schutz. Eine Losustgliten einer ausreichend starken
symmetrischen Verschlusselung der Zugriffsschlussder Luftschnittstelle. Sie birgt im be-
schriebenen Szenario jedoch zwei wesentliche Probleme:

1. Die Vorgehensweise reicht nicht aus, um ein Aufzeichmahapateres Wiedereinspielen
derverschlisselterZugriffsschliissel zu verhindern, durch das ein Angreffiegriff auf
die als vertraulich klassifizierten USER-Daten erlangemka

2. Symmetrische kryptographische Verfahren erforderrgemeinsames Geheimnis (sym-
metrischer Schliissel) aller Unternehmen in der LiefeekeDa dieser Schlissel mit
einer gewissen Wahrscheinlichkeit aufgedeckt wird, it dYerwendung eines iden-
tischen Schlussels fur alle Baukarten zu unsicher. DigeWlang individueller, bau-
kartenspezifischer Schlussel unter den Unternehmen deisizu aufwendig, da bei-
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spielsweise allein das Daimler-Werk in Bremen pro Jahr 68.G00 Autos produziert
[WaHSO07]. Somit wird ein Verfahren benotigt, das nur ggemAnforderungen an das
Schliisselmanagement, speziell den Schlisselaustaisith

Beide Probleme lassen sich durch eehentisierung mit abgeleiteten Sasselndsen (vgl.
[Fink06]), die auf dem Three-pass Mutual Authentication Protocol‘ (ISO/IEC 979&eruht.
Die grundsatzliche Idee besteht darin, jede Baukartertieriaeinem individuellen kryptogra-
phischen Schliussél;,; zu sichern, dass unabhangig von der Anzahl der verwen&satekarten
nur ein initialer Schlusselaustausch wie folgt durcligefwerden muss: Jeder Partpan der
Lieferkette

e erhalt die von ihm benotigten Zugriffsschlussel, dia tissenden bzw. schreibenden Zu-
griff auf die einzelnen Baukartensegmente steuern und

e Dbildet seinerseits auf sichere Art und Weise einen Madtéirsseli’,. Diesen teilt er dem
Baukartenhersteller mit.

Der Baukartenhersteller verfahrt wahrend der ProdukBomer Baukarte fur jeden Master-
schliissel wie folgt: Er leitet den Baukartenschliggeldes Partners unter Zuhilfenahme von
k%, aus der Seriennumméd der Baukarte ab und hinterlegt ihn auf der Baukarte. Sie&inth
somit fur jedes Unternehmen einen mit der eigenen Serianmer verknuipften Schliissel. Fer-
ner speichert der Hersteller die Zugriffsschlissel im RRBED-Segment der Baukarte (vgl.
Abb. 2 auf Seite 5).

Den Protokollablauf zur gegenseitigen Authentisierund anschlieBendem Zugriff auf ein
Segment einer Baukarte zeigt Abb. 3. Die Authentisierunggpeicht im Wesentlichen dem
Verfahren nach ISO/IEC 9798-2. Der Unterschied besteldrsaits in der Parametrisierung
desget chal | enge-Kommandos mit der Kennung des jeweiligen Partners sowie der
zusatzlicherUbersendung der Baukartenkennung andererseits. Anhand dieser Informatio-
nen kdnnen die Baukarte beziehungsweise das Lesegeréthtgen Schlussef, , auswahlen

Lesegerit | virtuelle Baukarte I
|

get_challenge (p)

/

Seriennummer tid, Zufallszahl Ry,
.

Token 11 = E(RT1 | Ry, 7k5d)

/

Token t, = E(RL1 | Ry, kﬁ'd)
-

Nachricht n = E(m | s, k)

/

Antwort n' = E(m’  ky)
———

Abb. 3: Authentisierung mit abgeleiteten Schlusseln und Zuguiff Segmens; der Baukarteid
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beziehungsweise berechnen.

Die Authentisierung endet mit dem Empfang des korrektereiiek, durch das Lesegerat. Um
nun auf Segmen$; der Baukarteid zuzugreifen, Ubertragt es das entsprechende Komman-
do (in Abb. 3 alsn bezeichnet) und den bendtigten Zugriffsschltisgebzw. s, der seine
Autorisierung anzeigt. Diese Nachricht sowie die Antwdrtles Transponders werden mit ei-
nem Sitzungsschliusseél (engl. Session Keyverschlisselt, den die Kommunikationspartner
aus den wahrend der Authentisierung erzeugten Zufallsadierechnen. Er ist spezifisch fur
eine Kommunikationsverbindung und unterbindet das Wigdspielen der Nachrichten.

Die Sicherheit des Verfahrens hangt von der Lange deremadeten Schliissel und deren siche-
rer Verwahrung ab. Grundsatzlich besteht zwar die Mbglt, dass ein Angreifer Schlussel
direkt aus dem Speicher der Baukarte ausliest; den Aufwiardié dazu notigen physikalischen
Methoden schatzt das BSI allerdings als unverhaltni@giaoch ein [BS104]. Ferner beeinflusst
der verwendete kryptographische Algorithmus die Sichiedes Protokolls. Wir schlagen den
Einsatz des Advanced Encryption Standard (AES, Rijndaal) der als sehr sicher gilt und
sich durch seine geringen Ressourcenanforderungen untygerSpeicherbedarf [DaRi99]
auch fur den Einsatz in einem RFID-System eignet. Die Antisgerung eines Transponders
nach ISO/IEC 9798-2 unter Verwendung von AES kann berefiziait in RFID-Hardware
umgesetzt werden, wie Feldhofer et. al. [FeDWO04] zeigen.

Das vorgeschlagene Protokoll zur Authentisierung mit &hgten Schliisseln sichert die Ver-
traulichkeit der Zugriffsschliissel bei geringem AufwandBezug auf das Schliisselmanage-
ment und bietet zusatzlichen Nutzen in Bezug auf anderedBedgen: Wenn die Kommu-
nikation zwischen Lesegeraten und Baukarte anhand deaaken Protokolls erfolgt, gelten
die obigen Aussagen zur Sicherheit nicht nur fur die Ziggdhlussel, sondern zusatzlich fur
die Nutzdaten+ bzw. n’ in Abb. 3). Die gegenseitige Authentisierung verhinderhés ein
unautorisiertes Auslesen der virtuellen Baukarte wadhides Fahrzeuglebenszyklus sowie ei-
ne Manipulation der Baukartendaten z. B. durch gefalscagegerate, indem die Baukarte die
Kommunikation mit nicht autorisierten Geraten abblockt.

6 Zusammenfassung und Ausblick

Die virtuelle Baukarte besitzt das Potential, die Dokuragah von Produkt- und Produktions-
daten Uber die gesamte Lieferkette der Automobilindezin ermodglichen. Diese Anwendung
erfordert, dass mehrere Partner auf eine Vielzahl von segienten Transpondern sicher zu-
greifen kdnnen, um so den kontrollierten Datenaustaustéren Partnern einerseits sowie
die geschutzte Ablage vertraulicher, unternehmengiatddaten andererseits zu erreichen. Die
Basis fur die erforderliche sichere Kommunikation bildes anwendungsspezifische Protokoll
zur Authentisierung mit abgeleiteten Schlusseln. Dieddegrheit dieses Protokolls besteht
darin, dass es jede Baukarte mit einem individuellen Sddlischiitzt und dennoch mit nur ei-
nem initialen Schlisselaustausch zwischen den Untereetimder Lieferkette auskommt. Es
ist damit speziell auf die Anforderungen zugeschnittea ailis dem lieferkettentibergreifenden
Einsatz einer Baukarte mit segmentiertem Speicher resaitiund kann in ein existierendes
Sicherheitskonzept integriert werden, um so den bestemeBtherheitsbedenken, die den lie-
ferkettenubergreifenden RFID-Einsatz bis dato vermdg@echnung zu tragen.

Bislang handelt es sich bei der virtuellen Baukarte um eiivBk System. In der Automobilin-
dustrie existieren zwar bereits erste — wenn auch in sicthigssene — Ansatze, eine derartige
Anwendung auch lieferkettentibergreifend umzusetzemeivsich neben dem Automobilher-
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steller auch weitere Unternehmen wie z. B. Logistikdiexister Zugewinne durch einen liefer-
kettenubergreifenden RFID-Einsatz [WaHSO07] versprachier ist zukiinftig jedoch Abstim-
mungsbedarf unter den Partnern der Lieferkette erfoteritine Dokumentation der Fahr-
zeugdaten mittels Baukarte erfordert zunachst einedepsty des gewiinschten Dokumenta-
tionsumfangs. So beinhaltet das in diesem Beitrag vortiiestézenario, dass ein Fahrzeug
mit nur einem Transponder ausgestattet wird, der die Faptgstorie wahrend und im An-
schluss an die Produktion dokumentiert. In einer erwateAnwendung konnte z. B. nicht nur
das Fahrzeug selbst mit einem Transponder (als virtuellik&te) versehen werden, sondern
zusatzliche Komponenten des Fahrzeugs in diesen Prordsi®n. Dies kann Uber weitere
Transponder fur einzelne Bauteile geschehen, auf denspilsweise der jeweilige Zulieferer
Produktinformationen dokumentiert, die dann jedoch awdazliche Kosten verursachen; ei-
ne alternative Moglichkeit besteht in der Nutzung vonatachen EDI-Datenstromen aus den
operativen Systemen des Zulieferers, die der Weaoeauseilen“ [VDAO6] und Informationen
zu Bauteilen an den Fahrzeughersteller Ubermitteln, sedzu Dokumentationszwecken auf
der Baukarte vermerkt (vgl. auch [WaHSO07]).

Modelle fur eine Verteilung von Kosten und Nutzen im Wehigefungsnetzwerk ermoglichen,
dass alle beteiligten Unternehmen vom Einsatz der vigneBaukarte profitieren. Sie wur-
den in diesem Beitrag bewusst aul3er Acht gelassen, soittatlhi Gegenstand zukinftiger
Forschungsarbeiten sein, um zu untersuchen, wie ein dekarnplexes System wie die vir-
tuelle Baukarte zukinftig rentabel umgesetzt werden keveiterer Forschungsbedarf besteht
hinsichtlich industrieweiter, gemeinsam definierter Stads fur die bendtigten Hardwarekom-
ponentenUbertragungsprotokolle, Schnittstellen und Datenstmékit — dieser Beitrag kann
hier zwar einen grundlegenden Diskussionsansatz lieii@riyeiteren sind jedoch eine indu-
strieweite Standardisierung durch die Vermittlung vonadxabbilverbanden (z. B. VDA oder
ODETTE) oder einheitliche Vorgaben der Fahrzeughersteflmschenswert.
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