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Ubungszettel 3

Fragmentierung von UDP-Paketen

In der Vorlesung wurde Euch die Kommunikation iiber Sockets vorgestellt. Das User Datagram Proto-
cal (UDP) ist Teil der Internetprotokollfamilie und kann zur verbindungslosen Kummunikation mittels
Datagrammen genutzt werden, wenn die falsche Reihenfolge oder der Verlust einzelner Datagramme
akzeptabel ist. Bei der Ubertragung von UDP-Paketen iiber ein Internet Protokoll Netzwerk werden
UDP-Datagramme als Nutzlast von IP-Datagrammen iibertragen. Da die Maximalgréfie von iibertrag-
baren IP-Datagrammen von dem jeweiligen Ubertragungsmedium abhiingt, ist es mitunter nétig, UDP-
Datagramme auf einzelne IP-Datagramme zu verteilen. Die Zerlegung eines IP-Datagrammes zu mehreren
kleineren IP-Datagrammen nennt man IP-Fragmentierung. Die muss nicht umbedingt direkt beim Ver-
sender geschehen, sondern kann auch auf einen der Zwischenstationen wie zum Beispiel einem Router auf
dem Weg zum Empfinger erfolgen. Ist ein IP-Datagramm erst einmal fragmentiert, ist es im allgemei-
nen nicht sichergestellt, dass die einzelnen Fragmente den selben Weg zum Ziel nehmen, in der richtigen
Reihenfolge ankommen oder iiberhaupt ankommen.

Dies erfordert natiirlich, dass die IP-Datagrammfragmente auf der Empfangerseite wieder ordentlich
zusammengesetzt werden, und genau das ist eure Aufgabe.

Aufgabe 1

Schreibt ein C-Programm send, welches iiber einen gewohnlichen UDP /IP-Socket Datagramme lokal (al-
so an localhost) an Port 41632 versendet. Ein weiteres von euch geschriebene C-Programm receive
soll auf dem selben Rechner laufen und iiber einen speziellen Packet-Socket diese moglicherweise frag-
mentierten IP-Datagramme in Rohform auslesen und sie wieder manuell zum vollstindigen UDP-Paket
zusammensetzen.

Als Maximum Transmission Unit (MTU) bezeichnet man die maximale PaketgoBe, die iiber ein Proto-
koll ohne Fragmentierung iibertragen werden kann. Die einzelnen MTU-Werte des IP konnen iiber den
Befehl ifconfig fiir die verschiedenen Netzwerkinterfaces erfragt werden. Das Netzwerkinterface zur lo-
kalen Kommunikation ist dabei das Loopbackdevice (1o). Damit es bei dieser Aufgabe auch wirklich zur
Fragmentierung kommt miissen die UDP-Pakete grofler als die MTU des Loopbackdevices sein. Stan-
dardméflig werden beim Versenden von UDP Paketen iiber einen Socket alle Pakete, die grofler als die
MTU sind, mit einem Fehler zuriickgewiesen (siehe man 7 udp). Dies kann man jedoch umgehen, indem
man die sogenannte Path MTU Discovery abschaltet. Hierzu muss fiir den Socket mit setsockopt () die
Option IP_MTU_DISCOVER auf IP_PMTUDISC_DONT gesetzt werden (siche man 7 ip). Zudem ist die MTU
fiir das Loopbackdevice standardméfig recht grof3, so dass Fragmentierung erst bei recht groflen Paketen
auftritt. Setzt daher die MTU auf 32 Bytes:

ifconfig lo mtu 68

Der receive soll nun die IP-Datagramme im Rohform auslesen und die Fragmente zusammensetzen. Um
die einzelnen noch nicht defragmentierten IP-Datagramme {iber einen Socket auszulesen, muss er wie
folgt als Packet-Socket gedfinet werden (siche man 7 packet):

sock = socket (AF_PACKET, SOCK_DGRAM, ntohs(ETH_P_IP))



Wird nun von diesem Socket gelesen, bekommt man jeweils ein IP-Datagramm, dass an ein beliebiges
Netzwerkinterface und an einen beliebigen Port eures Rechners geschickt wurde, geliefert. Verstéindlicher-
weise kann der Socket also nur als root erstellt werden. Das bedeutet, dass die IP-Datagramme, die nicht
vom send stammen, von euch aussortiert werden miissen.

Am Anfang eines IP-Pakets steht stets der IP-Header. Die zugehorige C-Struktur ist struct ip in
netinet/ip.h. Direkt danach folgt die Nutzlast, also das die Einzelteile des UDP-Paket. Am An-
fang eines UDP-Pakets steht stets ein UDP-Header. Die zugehorige C-Struktur ist struct udphdr in
netinet/udp.h. Direkt danach folgt die Nutzlast des UDP-Pakets, also die eigentlich Nachricht. In den
beiden der Aufgabe beigefiigten Dokumenten findet ihr die notigen Informationen, um die einzelnen
UDP-Pakete wieder zusammen zu setzen.

Da die Kommunikation nur lokal auf eurem Rechner abliuft, konnt ihr folgende vereinfachenden Annah-
men machen:

e Jede versendete Nachricht kommt genau einmal an.
e Alle Nachrichten kommen in der richtigen Reihenfolge an.

e Es kommt keine Nachricht verfialscht an.

Sendet mit dem send Datagramme unterschiedlicher Gréfie in Form von Text, so dass es auch zur Frag-
mentierung kommt, und weist nach, dass diese vom receive korrekt empfangen werden.

Hinweise

Die Abgabe erfolgt als Ausdruck am Ende der Vorlesung und zusétzlich elektronisch iiber das Subversion
Repository. Die Dokumentation der Aufgabenlosung ist in LaTeX anzufertigen. Bitte vergesst nicht die
Namen aller Gruppenmitglieder mitanzugeben.



