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Zusammenfassung

Debugging, das Finden und Korrigieren von Fehlern, ist eine zeitaufwindige Arbeit fiir Hardwaredesigns. Jedoch ist die effektive
Bearbeitung zwingend notwendig um komplexe zuverlidssige Systeme kostengiinstig zu entwickeln. Dieser Artikel stellt einen
neuen Debuggingansatz fiir Hardwaredesigns basierend auf der Analyse von dynamischen Abhéngigkeitsgraphen vor. Der
Ansatz verbindet Reverse Debugging, dynamisches Slicing und programmspektrumbasierte Fehlerlokalisierung und passt sie zur
Verwendung auf Hardwaredesigns an. In einer Fallstudie an zwei unterschiedlichen Designs mit mehreren Fehlern liel sich die
benotigte Zeit zum Finden und Korrigieren der Fehler um 50% im Vergleich zu konventionellen Techniken reduzieren.

Abstract

Debugging is a time consuming task in hardware design. Thus effective debugging techniques are required when developing
complex reliable systems. In this paper a new debugging approach based on the analysis of dynamic dependency graphs is
presented. Our approach combines reverse debugging, dynamic forward/backward slicing, as well as spectrum-based fault
localization and adapts them for the use on hardware designs. In a case study on two different designs with multiple faults the

proposed debugging methodology reduced the debugging time to 50% in comparison to conventional techniques.

1 Einleitung

Mit einem Anteil von liber 46 Prozent an den Entwick-
lungskosten ist die Qualititssicherung der Hauptkostenpunkt
bei der Entwicklung neuer ASICs [1]. Der mit 60 Prozent
grofite Bereich in der Qualitétssicherung ist das Debugging des
Designs, also das Finden und Korrigieren von Entwurfsfehlern.
GroBtenteils handelt es sich beim Debugging immer noch um
eine manuelle Tétigkeit, bei der ein Entwickler fehlerhaftes
Verhalten des Designs zuerst anhand einer Eingabesequenz
verstehen muss. AnschlieBend muss der Entwickler die Ursache
finden und den Fehler korrigieren. Insbesondere bei Systemen
mit hohen Zuverlassigkeitsanforderungen werden wihrend der
Verifikation auch komplizierte und damit schwer zu verstehen-
des fehlerhaftes Verhalten erkannt. Fiir das Debugging wird
typischerweise ein Simulator verwendet, der dem Entwickler
die Werte der einzelnen Variablen als Waveform anzeigt.

Zu den Techniken, die einem Entwickler beim Debugging
helfen, zdhlen unter anderem: Reverse Debugging, dynamisches
Forward und Backward Slicing und programmspektrumbasierte
Fehlerlokalisierung. Reverse Debugging kann beim Debugging
von Softwaresystemen die bendtigte Zeit fiirs Debugging auf
ein Viertel reduzieren [2] und ist beispielsweise im bekann-
ten Softwaredebugger GDB implementiert [3]. Dynamisches
Forward und Backward Slicing kann dafiir verwendet werden
die Menge des Quellcodes zu reduzieren, die ein Entwickler
betrachten muss, um einen Entwurfsfehler zu finden und zu
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korrigieren. SchlieBlich erlaubt programmspektrumbasierte Feh-
lerlokalisierung Teile des Quellcodes ausfindig zu machen, die
mit hoher Wahrscheinlichkeit einen Entwurfsfehler enthalten.
Dafiir werden Coveragedaten von Simulationsldufen verwendet,
von denen einige korrekte und andere inkorrekte Ergebnisse
liefern [4]. Dabei handelt es sich um Techniken zum Debugging
von Softwaresystemen.

In vorangegangenen Arbeiten haben wir uns mit Methoden
beschiftigt, die einem Entwickler dabei helfen ein neues Design
schneller zu verstehen. Zu diesen Techniken gehort programm-
spektrumbasierte Featurelokalsierung [5]. Diese Techniken
wurden unter Zuhilfenahme dynamischer Datenflussanalysen
verbessert [6]. In der vorliegenden Arbeit untersuchen wir
nun die Verwendung dieser Techniken fiir das Debugging
von Hardware Description Language (HDL)-Designs. Dabei
werden zusitzliche Techniken aus dem Bereich des Software-
debuggings genutzt. Folgende Debuggingtechniken fiir (HDL)-
Designs werden in diesem Artikel présentiert:

o Reverse Debugging

o Dynamisches Program Slicing unter Beriicksichtigung von
Kontrollabhédngigkeiten

o Programmspektrumbasierte Fehlerlokalisierung basierend
auf dynamischen Abhingigkeitsgraphen

Fiir die Implementierung unseres Ansatzes verwenden wir
dynamische Abhingigkeitsgraphen [7], die wir zusitzlich
um die Simulationswerte der einzelnen Variablen erweitert
haben. Fiir unsere Implementierung haben wir ein Benutzer-
Interface entwickelt, das es dem Entwickler erlaubt durch



den Abhingigkeitsgraphen zu navigieren und dabei einen
fehlerhaften Wert zu seinem Ursprung zu verfolgen. Dabei wird
auch das zeitliche Verhalten des Simulationslaufes dargestellt
und die Knoten des Graphen werden mit den entsprechenden
Positionen im Quellcode verkniipft.

Wir haben unseren Ansatz anhand einer Fallstudie ge-
testet, bei der wir unseren Ansatz dazu verwendet haben
Entwurfsfehler in einem Design mit mehreren Fehlern zu
finden und zu beheben. In der Fallstudie reduziert unser
Ansatz die benotigte Zeit durchschnittlich um den Faktor
2 im Vergleich zu konventionellen Debuggingtechniken mit
Waveform-Ansicht, Einzelschrittausfiihrung der Simulation und
Haltepunktepunkten.

Der Rest des Artikels ist wie folgt aufgebaut: Abschnitt 2
gibt einen Uberblick iiber verwandte Arbeiten. Danach werden
in Abschnitt 3 wichtige Begriffe und Definitionen fiir diesen
Artikel vorgestellt. Abschnitt 4 beschreibt unseren Ansatz. In
Abschnitt 5 wird dieser anhand einer Fallstudie evaluiert und
Abschnitt 6 fasst den Artikel zusammen.

2 Verwandte Arbeiten

Debugging ist ein aktives Forschungsgebiet fiir Softwaresys-
teme [2], [8], [4], [9], [10], [11], [12] sowie fiir Hardwarede-
signs [13], [14], [15], [16], [17], [18].

Typischerweise beginnt ein Entwickler beim Debugging
damit Quellcode auszuschlieBen, von dem er sicher sein
kann, dass dieser nichts mit dem fehlerhaften Verhalten zu
tun hat. Eine Technik, die ihm dabei hilft, ist statisches
Program Slicing, urspriinglich von Weiser fiir Softwaresysteme
entwickelt [9]. Statisches Program Slicing berechnet fiir eine
Position im Quellcode (Slicing Criterion) alle Stellen des
Quellcodes, die das Slicing Criterion beeinflussen konnen
(Backward Slicing) oder vom Slicing Criterion beeinflusst
werden konnen (Forward Slicing). Ein Ansatz fiir statisches
Program Slicing fiir Hardwaredesigns wurde von Clarke et.
al. [13] vorgestellt. Dabei werden zuerst HDL-Strukturen auf
Strukturen von Software-Programmiersprachen abgebildet und
danach statisches Program Slicing durchgefiihrt.

Wihrend des Debuggings sind einem Entwickler tiblicher-
weise eine oder mehrere Eingaben bekannt, die fehlerhaftes
Verhalten des Systems aufzeigen. Korel und Laski [8] ent-
wickelten dynamisches Program Slicing um diese Tatsache
auszunutzen. Dynamisches Program Slicing berechnet nur den
Bereich des Quellcodes, der unter einer bestimmten Eingabe
Einfluss auf das Slicing Criterion hat bzw. vom Slicing Criterion
beeinflusst wird. Zhang et. al. [19] beschreiben mehrere
Arten von dynamischem Program Slicing. In Data Slicing
werden nur die Datenabhéngigkeiten berticksichtigt. Bei Full
Slicing werden zusitzlich die Kontrollflussabhidngigkeiten mit
einbezogen und bei Relevant Slicing werden auch die Fille
betrachtet, in denen sich Variablenwerte dadurch dndern konnen,
dass eine Kontrollflussbedingung anders ausgewertet wird.

Ein anderer Ansatz die Menge des Quellcodes zu verringern,
die ein Entwickler betrachten muss um einen Entwurfsfehler
zu finden, ist Fehlerlokalisierung. Bei diesem Ansatz wird
berechnet fiir welchen Teil des Quellcodes die Wahrschein-
lichkeit am hochsten ist, dass er einen Entwurfsfehler enthilt.

Eine Art von Fehlerlokalisierung ist programmspektrumbasierte
Fehlerlokalisierung. Bei Programmspektren handelt es sich
um Metriken beziiglich eines Programmdurchlaufes. Cover-
agemetriken sind eine Untermenge der Programmspektren.
Bei programmspektrumbasierter Fehlerlokalisierung werden
Programmspektren, tiblicherweise Statementcoverage, von un-
terschiedlichen Programmdurchldufen miteinander verglichen.
Hierbei fithren einige Programmdurchldufe zu einem fehlerhaf-
ten Ergebnis und die anderen Programmdurchlédufe liefern das
erwartete Ergebnis [4].

Eine andere Variante von Fehlerlokalisierung wurde von
Renieres und Reiss vorgestellt [10]. Thr Ansatz sucht aus
einer Menge von korrekten Programmdurchldufen denjenigen
Durchlauf heraus, welcher sich am wenigsten von einem fehler-
haften Programmdurchlauf unterscheidet. Als Fehlerkandidaten
werden dann die Teile des Quellcodes identifiziert, welche
im fehlerhaften Durchlauf verwendet werden, nicht jedoch im
gefundenen korrekten Programmdurchlauf. Groce et. al. [11]
erweitern diesen Ansatz, indem sie Modellpriifung verwenden
um einen korrekten Programmdurchlauf zu generieren, der
sich minimal vom fehlerhaften Programmdurchlauf unterschei-
det, anstelle in einer vorhandenen Menge von erfolgreichen
Programmdurchldufen zu suchen.

Delta Debugging [12] versucht dem Entwickler beim De-
bugging zu helfen, indem es die moglichen Fehlerursachen
eingrenzt. Die urspriingliche Version versucht die Menge der
Anderungen an einem Softwaresystem einzuschrinken, welche
zu einem Regressionsfehler fiihrt. Spitere Erweiterungen
werden dazu verwendet einen minimalen Testfall zu erzeugen,
der das fehlerhafte Verhalten aufzeigt, beziehungsweise den
minimalen Unterschied zwischen erfolgreichen und fehlerhaften
Testfillen herauszufinden [20]. Die Annahme dahinter ist, dass
ein kleinerer Testfall einfacher zu verstehen ist und auch
weniger Teile des Systems verwendet, wodurch der Suchbereich
eingeschriankt wird.

In [2] beschreibt Lewis das Programm Omniscient Debugger,
ein Debugging-Werkzeug fiir Java-Programme. Dieses Tool
erlaubt es riickwirts die Programmausfithrung zu inspizieren
und somit festzustellen, wo Variablen ihren Wert zugewiesen
bekommen haben. Diese Art des Debuggings wird auch als
Reverse Debugging bezeichnet.

Ein Tool, das programmspektrumbasierter Fehlerlokalisie-
rung fiir HDL-Designs unterstiitzt, ist ZamiaCAD [21]. Jedoch
arbeitet ZamiaCAD im Gegensatz zu dem in diesem Artikel
vorgestellten Tool, nicht mit dynamischen Abhingigkeits-
graphen und Slicing. Stattdessen verwendet ZamiaCAD als
Programmspektrum die Schnittmenge von Statement- bzw.
Branchcoverage und dem statischen Slice. Dadurch enthalten
die von ZamiaCAD verwendeten Programmspektren grofere
Mengen von Quellcode, wodurch die Ergebnisse ungenauer
sind als bei unserem Ansatz. Weiterhin unterstiitzt ZamiaCAD
kein Reverse Debugging.

Path Tracing [14] ist ein Ansatz fiir Hardwaredesigns, bei
dem Gatter gesucht werden, die Einfluss auf ein bestimmtes
Signal haben. Dabei werden, beginnend vom zu untersuchenden
Signal, immer die Einginge eines Gatters weiterverfolgt die
Einfluss auf den Ausgang eines Gatters haben. Die Suche endet,



wenn die priméren Einginge erreicht werden. Damit ist Path
Tracing vergleichbar zu dynamischem Backward Slicing. In
[15] ist ein Ansatz beschrieben um Path Tracing auf HDL-
Ebene zu benutzen, jedoch werden dabei nur Datenzuweisungen
betrachtet und keine Kontrollabhingigkeiten.

Eine Art von Fehlerlokalisierung fiir Hardwaredesigns ist
Debugging basierend auf Boolescher Erfiillbarkeit [16]. Dabei
werden der Schaltkreis, Eingaben, die fehlerhafte Werte erzeu-
gen, und die korrekten Ergebnisse in einer Booleschen Formel
beschrieben. Danach wird ein Beweiser eingesetzt um Teile
des Designs zu finden, die das fehlerhafte Verhalten erklédren
konnen. Dieser Ansatz ist aufgrund der Limitierungen der
Beweiser nicht auf groBere Designs anwendbar.

In [17] werden zwei Analysen basierend auf dem dynami-
schen Datenfluss vorgestellt. Diese Analysen sind ,,What if*
und ,,How can®. Bei der ,,What if“-Analyse wird berechnet wie
das Andern einer oder mehrerer Variablen eine Zielvariable
beeinflusst. Diese Analyse entspricht der Funktion in normalen
Debuggingwerkzeugen, die es dem Benutzer erlauben wihrend
der Programmausfiihrung den Wert einer Variablen zu dndern.
Die ,,How can‘-Analyse berechnet fiir eine Menge von vorgege-
benen Signalen eine mogliche Belegung, so dass ein Zielsignal
einen definierten Wert erhilt. Damit dhnelt die Grundidee dem
Debugging basierend auf Boolescher Erfiillbarkeit. Um zu
lange Laufzeiten zu verhindern ist die Menge des Suchraums
jedoch auf 70 bindre Variablen begrenzt, was die Nutzbarkeit
des Ansatzes stark einschrinkt.

Beer et. al. [18] beschreiben einen Ansatz, welcher die
Ursache fiir eine Verletzung der Spezifikation berechnet.
Hierbei ist die Spezifikation als eine Lineare temporale Logik
(LTL)-Formel gegeben. Zusitzlich benotigt wird ein fehlerhafter
Simulationslauf. Jedoch sucht ihr Ansatz die Verletzung der
Spezifikation beziiglich des Zeitpunktes, an dem die Spezifika-
tion zuerst verletzt wurde. Zusitzlich werden Signalwerte als
Ursachen fiir das fehlerhafte Verhalten angesehen und nicht
Teile des Quellcodes. Dies fiihrt dazu, dass die gefundene
Ursache ein Signalwert sein kann, dessen Anderung nur dazu
fithrt, dass das gleiche fehlerhafte Verhalten zu einem spiteren
Zeitpunkt auftritt.

3 Definitionen

Dieser Abschnitt enthilt Definitionen, die wir im weiteren
Verlauf des Artikels verwenden werden. Hierfiir werden wir
folgendes Beispiel verwenden:

1. input wire[0:7] in; 7. always @(posedge clock)
2. input wire[0:4] tick; 8. if (tick==0)

3. input wire clock; 9. parity <=in[0];

4. 10 else

5. output reg out; 11. parity <=

6. reg parity; 12. in[tick ]*parity;

Ein Abhingigkeitsgraph ist ein gerichteter Graph. Es wird
unterschieden zwischen statischen und dynamischen Abhin-
gigkeitsgraphen. Ein statischer Abhiingigkeitsgraph enthilt
einen Knoten fiir jede Anweisung und jeden Ausdruck im
Quellcode des Designs. Zwei Knoten sind durch eine gerichtete
Kante miteinander verbunden, wenn es eine Eingabesequenz
fiir das Design gibt, so dass das Ergebnis des Startknoten der

parity<=
in[0]

in[tick]

Abbildung 1. Der statische Abhéngigkeitsgraph fiir unser Beispiel

Kante entweder von dem Endknoten der Kante gelesen wird
oder wenn es sich beim Startknoten um eine Kontrollanweisung
handelt, und die Ausfiihrung des Endkonten abhingig ist von
der Auswertung des Startknotens. Zum Berechnen des stati-
schen Abhingigkeitsgraphen eines Designs ist der Quellcode
des Designs ausreichend.

Abbildung 1 zeigt den statischen Abhéngigkeitsgraphen
fiir obiges Beispiel. In der Abbildung werden Ausdriicke und
Anweisungen als einfach Kreise dargestellt, Eingabewerte als
Doppelkreise und Abhéngigkeiten als Pfeile.

Wir bezeichnen die Simulation eines Designs unter gege-
benen Eingabewerten als Simulationslauf. Fiir unser Beispiel
betrachten wir einen Simulationslauf, der iiber zwei Zeittakte
lduft und bei dem alle Bits von in gleich 1 sind, im ersten
Zeittakt fick gleich 0 und im zweiten Zeittakt gleich 1 ist.

Das Design ist fehlerhaft, wenn es mindestens eine Einga-
besequenz gibt, bei der das Verhalten des Designs der Spezifi-
kation widerspricht. Ein Grund fiir einen solchen Widerspruch
wird als Entwurfsfehler bezeichnet.

Wihrend eines Simulationslaufs [ eines HDL-Designs H,
konnen Ausdriicke und Anweisungen mehrmals ausgefiihrt
werden. Der Grund hierfiir kann sein, dass

e der Quellcode in verschiedenen Zeittakten ausgefiihrt wird,

o der Quellcode mehrmals instanziiert wurde,

o sich der Quellcode in einer Schleife befindet,

o die Ausfithrung des Quellcodes mehrmals pro Zeittick
getriggert wird oder

o cine Kombination dieser Griinde auftritt

Wir bezeichnen eine einzelne Ausfiihrung einer Anweisung oder
eines Ausdruckes als Ausfiihrungspunkt. Der Ausfiihrungs-
punkt a ist eindeutig bestimmt durch seinen Instanziierungspfad,
den Zeittakt in dem er ausgefiihrt wird und wie oft er fiir diesen
Instanziierungspfad und Zeittakt bereits ausgefiihrt wurde. Je
nachdem, ob der Ausfithrungspunkt zu einer Zuweisung, einer
Kontrollflussanweisung oder einem Ausdruck korrespondiert,
nennen wir ihn Zuweisungs-Ausfithrungspunkt, Kontroll-
Ausfiihrungspunkt oder Ausdruck-Ausfithrungspunkt. Die
Menge aller Ausfithrungspunkte eines Simulationslaufs | wird
mit A bezeichnet.

Ein Datenpunkt d ist definiert als der Wert einer Konstanten,
der initiale Wert einer Variablen, der Wert einer Variablen
nach einer Zuweisung, das Ergebnis eines Ausdrucks oder
der Wert eines priméren Eingangs, nachdem sich der Wert
des Eingangs geidndert hat. Die Menge aller Datenpunkte des
Simulationslaufes [ wird mit D bezeichnet.
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Abbildung 3. Der vereinfachte dynamische Abhéngigkeitsgraph zu unserm Beispiel

Ein dynamischer Abhingigkeitsgraph G = (V, E) ist ein
gerichteter azyklischer Graph. Fiir seine Berechnung werden
das Design H sowie ein Simulationslauf [ von H benoétigt. Die
Knotenmenge V' = DUA von G ist die Vereinigungsmenge der
Ausfiihrungspunkte und Datenpunkte von . Im Gegensatz zu
dynamischen Abhidngigkeitsgraphen, wie sie normalerweise
fir Softwaresysteme verwendet werden [7], enthalten die
hier vorgestellten Graphen auch Datenpunkte. Dies ist der
Tatsache geschuldet, dass es in HDL-Designs keine Aufrufe
zum Einlesen von Eingaben gibt. Stattdessen werden die
Eingabewerte dem Design durch das Andern der primiren
Eingange iibergeben. Daher wiirden die Eingabewerte ohne die
Datenpunkte in unserem Graphen fehlen.

Abbildung 2 zeigt den dynamischen Abhéngigkeitsgraphen
fiir unser Beispiel. Dabei werden Knoten als Kreise reprisen-
tiert, Zuweisungs-Ausfiihrungspunkte werden als helle Kreise
dargestellt, Ausdruck-Ausfiihrungspunkte als Kreise mit einem
gestrichelten Rand und Kontroll-Ausfithrungspunkte als Kreise
ohne Rand. Bei den restlichen Kreisen handelt es sich um
Datenpunkte. Datenpunkte, die zu priméren Eingéngen gehoren,
sind mit einem doppelten Rand gekennzeichnet.

Eine Kante e = (v, v2) in G ist eine gerichtete Verbindung
von v1; € V zu vo € V. Die Menge der Kanten E ist
definiert iiber die direkte Abhingigkeit zwischen den Knoten.
Dabei gibt es zwei Arten von direkter Abhédngigkeit: direkte
Datenabhingigkeit und direkte Kontrollabhéingigkeit.

Es besteht eine direkte Datenabhéngigkeit von einem
Datenpunkt d zu einem Ausfithrungspunkt a, wenn a ein
Ausdrucks-Ausfithrungspunkt ist und d das Ergebnis von a
reprisentiert oder wenn a ein Zuweisungs-Ausfithrungspunkt
ist und d der von a zugewiesene Wert. Des Weiteren besteht

eine direkte Datenabhingigkeit von a zu d, wenn d einen
Operanden von « reprisentiert. Es besteht eine direkte Kon-
trollabhéngigkeit von einem Ausfithrungspunkt a; zu einen
Ausfiihrungspunkt as, wenn as der Kontroll-Ausfithrungspunkt
ist, der die Ausfithrung von a; kontrolliert.

Es besteht eine direkte Abhiingigkeit eines Knoten v zu ei-
nem Knoten vy, wenn entweder eine direkte Datenabhingigkeit
oder eine direkte Kontrollabhingigkeit von v; zu v, besteht. In
Abbildung 2 werden direkte Datenabhingigkeiten als durch-
gezogene Pfeile dargestellt und direkte Kontrollabhingigkeiten
als gestrichelte Pfeile.

Fiir einen Knoten v € V' sei der Backwardtrace(v) C V die
Menge der Knoten, die von v im Graphen unter Beriicksich-
tigung der Kantenrichtung erreichbar sind. Entsprechend sei
der Forwardtrace(v) C V die Menge der Knoten, welche von
v aus erreichbar sind, wenn den Kanten in entgegengesetzter
Richtung gefolgt wird.

Fir jeden Zuweisungs-Ausfiihrungspunkt und jeden
Ausdrucks-Ausfithrungspunkt gibt es genau einen Knoten, der
dazu eine direkte Abhingigkeit besitzt. Dieser Knoten ist
immer ein Datenpunkt. Des Weiteren hat jeder Datenpunkt
maximal einen Knoten, zu dem er eine direkte Abhingigkeit
besitzt. Wenn ein solcher Knoten existiert, ist er immer ent-
weder ein Zuweisungs-Ausfithrungspunkt oder ein Ausdrucks-
Ausfiihrungspunkt. Alle anderen Datenpunkte reprasentieren
entweder Konstanten, Werte an primédren Eingédngen oder
initiale Werte von Variablen. Dies erlaubt es die dynamischen
Abhiingigkeitsgraphen ohne Informationsverlust zu vereinfa-
chen, indem Datenpunkte mit ihren zugehdrigen Zuweisungs-
Ausfithrungspunkten und Ausdrucks-Ausfithrungspunkten ver-
einigt werden. In Abbildung 2 werden Knoten, die zusam-
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mengefasst werden konnen, durch Rechtecke gekennzeichnet.
Abbildung 3 zeigt entsprechend den vereinfachten dynami-
schen Abhingigkeitsgraphen.

Die Abhingigkeitsgraphen, die wir fiir unseren Ansatz
verwenden, werden dariiber hinaus noch um Informationen
beziiglich der Werte der einzelnen Variablen erweitert. Sowie,
im Falle von Zuweisungs- und Kontroll-Ausfiihrungspunkte, um
die Simulationszeit, zu der sie ausgefiihrt werden. Fiir Daten-
und Ausdrucks-Ausfiithrungspunkte ist es nicht notwendig die
Zeit zu speichern, da dies immer als Teil einer Anweisung
geschieht und somit die Zeit mit der Zeit der entsprechenden
Zuweisungs- oder Kontrollanweisung tibereinstimmt. Im weite-
ren Verlauf dieses Artikels werden wir nur noch vereinfachte
dynamische Abhingigkeitsgraphen betrachten, die um die oben
genannten Informationen erweitert wurden.

4 Graphbasiertes Debugging

In diesem Abschnitt stellen wir unseren Ansatz fiir graph-
basiertes Debugging vor. Abbildung 4 gibt einen Uberblick
iiber unseren Ansatz. Als Grundlage fiir alle weiteren Funk-
tionalitidten fungieren die dynamischen Abhingigkeitsgraphen.
Berechnet werden diese mit Hilfe von instrumentalisierten
Versionen des Designs. Ein grafisches Benutzerinterface erlaubt
es die Graphen oder auch die Ergebnisse von weiterfithrenden
Berechnungen auf den Graphen anzuzeigen. Reverse Debugging
zeigt einem Entwickler, an welcher Stelle ein Signal oder eine
Variable einen bestimmten Wert zugewiesen bekommen hat.
Dabei kann der Entwickler den Graphen beliebig vorwiérts
und riickwérts durchlaufen. Mit Dynamic Slicing kann der
Entwickler den Graph auf jene Bereiche eingrenzen, die fiir
die Werte, die er untersucht, relevant sind und bei Fehlerlokali-
sierung handelt es sich um ein heuristisches Verfahren, welches
dem Entwickler jene Bereiche im Graphen beziehungsweise im
Quellcode aufzeigt, die mit hoher Wahrscheinlichkeit fehlerhaft
sind.

4.1 Benutzerinterface

Abbildung S zeigt einen Screenshot von unserer GUI. Die
GUI besteht aus drei Abschnitten (A-C). Der erste Abschnitt
(A) ist die Graphanzeige. Hier wird der dynamische Abhin-
gigkeitsgraph oder ein Slice dargestellt. In diesem Abschnitt
sieht ein Entwickler den Daten- und Kontrollfluss innerhalb
des Designs. Ebenfalls kann er erkennen, wie die einzelnen

Abbildung 5. Ein Screenshot unserer GUI, bei dem die verschiedenen Teile
hervorgehoben sind.

Teile des Designs voneinander abhingen. Der zeitliche Verlauf
des Simulationslaufes wird am oberen Rand dargestellt. Um
es dem Entwickler zu erlauben sich auch in gro3en Graphen
zurechtzufinden, unterstiitzt die Graphanzeige aulerdem ver-
schiedene Detailstufen beim Darstellen der Knoten. Hierbei
stehen dem Entwickler folgende Detailstufen zur Auswahl:

o Datei-Stufe: Knoten, die zu Quellcode gehdren, der in der
gleichen Datei ist, werden zusammengefasst.

o Modul-Stufe: Knoten, die zu Quellcode gehoren, der sich
im gleichen Modul befindet, werden zusammengefasst.

o Prozess-Stufe: Knoten, die zu Quellcode gehoren, der sich
im gleichen Prozess befindet, werden zusammengefasst.

o Basic-Block-Stufe: Knoten, die zu Quellcode gehoren, der
sich im gleichen Basic-Block befindet, werden zusammen-
gefasst.

o Anweisungs-Stufe: Knoten, die zur gleichen Anweisung
gehoren, werden zusammengefasst.

o Ausdrucks-Stufe: Alle Knoten werden angezeigt.

Des Weiteren ist es dem Entwickler moglich sich unterschied-
liche Knoten in unterschiedlichen Detailstufen anzeigen zu
lassen, so dass er Teile des Graphen, die ihn besonders interes-
sieren, genauer inspizieren kann, wihrend er die restlichen Teile
auf einer groberen Detailstufe belassen kann. In der aktuellen
Implementierung nehmen wir keine Zusammenfassung von
Knoten iiber unterschiedliche Zeittakte hinweg vor, obwohl es
technisch moglich wire.

Im zweiten Abschnitt (B) wird jeweils der Teil des Quell-
codes angezeigt, der dem momentan ausgewéhlten Knoten
im Graphen entspricht. Und im letzten Abschnitt (C) werden
die Werte der Operanden des ausgewihlten Knoten angezeigt.
Dabei kann der Entwickler zwischen dezimaler und bindrer
Darstellung der Werte wihlen. Als Vereinfachung ist fiir jede
Ausdrucksart eine Standarddarstellung definiert. Beispielsweise
die dezimale Darstellung fiir arithmetische Operationen und
die bindre Darstellung fiir Bit-Operationen.

4.2 Reverse Debugging

Reverse Debugging erlaubt es einem Entwickler auch eine
Simulation riickwirts laufen zu lassen um so die Frage zu
beantworten, warum eine Variable einen bestimmten Wert hat



und woher dieser Wert kommt. Dadurch wird es einfacher fiir
einen Entwickler die eigentliche Ursache fiir einen fehlerhaften
Wert zu finden. Dieser Ansatz hat mehrere Vorteile im Vergleich
zu konventionellen Debuggingansitzen fiir HDL-Designs. Im
Vergleich zu Waveform-Views sieht ein Entwickler zum Einen
nicht nur, wenn sich ein Signal &ndert, sondern auch aufgrund
welcher Anweisung. Zum Anderen zeigt unser Ansatz Fille
bei denen eine Zuweisung zu einer Variablen mit dem gleichen
Wert erfolgt. Schlielich zeigt unser Ansatz auch Zwischener-
gebnisse in groferen Ausdriicken. Im Vergleich zu Debugging
mit Haltepunkten reduziert Reverse Debugging die Anzahl
der Iterationen, da bei der Suche nach der Ursache nicht bei
jedem Schritt der Simulationslauf neu ausgefiihrt werden muss.
Dariiber hinaus muss der Entwickler beim haltepunktbasiertem
Debugging iiberlegen, an welchen Punkten die Zuweisung zu
der Variablen passieren konnte. Auch dies ist beim Reverse
Debugging nicht nétig, da er sich direkt zeigen lassen kann,
wo ein Wert einer Variablen zugewiesen wurde.

4.3 Dynamisches Slicing

Mit dem dynamischen Abhédngigkeitsgraphen sind bereits alle
Informationen vorhanden um dynamische Slices zu berechnen.
Dynamisches Backward Slicing zeigt einem Entwickler jene
Teile des Quellcodes, die Einfluss auf ein bestimmtes Slicing
Criterion haben. Verwendet man als Slicing Criterion den
Wert, bei dem das fehlerhafte Verhalten beobachtet wurde,
ist der Entwurfsfehler Teil des Slices mit Ausnahme einiger
Sonderfille, wie beispielsweise fehlendem Quellcode [19].
Entsprechend enthilt der Forward Slice all jene Teile des
Quellcodes, auf die ein Slicing Criterion Einfluss hat, und
erlaubt somit abzuschitzen, wo Seiteneffekte im Falle einer
Anderung des Quellcodes auftreten konnen. Fiir eine gegebene
Menge von Daten- und Ausfithrungspunkten C' € V' als Slicing
Criterion, ldsst sich der entsprechende Backward Slice S, durch
die Vereinigung der entsprechenden Backtraces berechnen:

c
Sy = U Backwardtrace(c)

Entsprechend ldsst sich der Forward Slice Sy durch die
Vereinigung der entsprechenden Forwardtraces berechnen:

c
Sy = U Forwardtrace(c)

4.4 Programmspektrumbasierte
Fehlerlokalisierung

Programmspektrumbasierte Fehlerlokalisierung berechnet fiir
jeden Teil des Quellcodes die Wahrscheinlichkeit, dass dieser
einen Entwurfsfehler enthilt. Hierfiir wird eine Menge von
Simulationsldufen verwendet, von denen einige korrekt sind
und andere fehlerhaft. Entsprechend kann Programmspektrum-
basierte Fehlerlokalisierung auch nur eingesetzt werden, wenn
korrekte und fehlerhafte Simulationsldufe vorhanden sind. In
diesen Fillen kann es aber das Finden der Entwurfsfehler stark
vereinfachen. Fiir die Berechnung der Wahrscheinlichkeiten
wird ein Programmspektrum verwendet, zum Beispiel eine

Tabelle 1
DURCHSCHNITTLICHE ANZAHL VON KNOTEN PRO ZEITTAKT FUR DIE
UNTERSCHIEDLICHEN DETAIL-STUFEN.

Design Ausdruck | Anweisung | Basic Block | Prozess | Modul / Datei!
Converter 43.7 14.9 14.4 5.6 4.3
FPU 205.9 75.2 30.6 12.3 3.1

Coveragemetrik. Fiir Softwaresysteme wird typischerweise
Statementcoverage verwendet. Beim Verwenden von State-
mentcoverage als Programmspektrum fiir HDL-Beschreibungen
werden jedoch nur méBige Ergebnisse erzielt [5]. Dies ist
hauptsichlich der Tatsache geschuldet, dass groBe Teile des
HDL-Quellcodes immer ausgefiihrt werden, aber keinen Ein-
fluss auf die eigentlich durchgefiihrte Berechnung haben.
Daher verwenden wir als Programmspektrum jene Codeteile,
die zu Knoten im Abhingigkeitsgraphen oder einem Slice
korrespondieren.

5 Fallstudie

Mit dieser Fallstudie untersuchen wir in wieweit unser
Ansatz einem Entwickler beim Debugging eines HDL-Designs
hilft. Zuerst evaluieren wir, wieviel Abstraktion wir durch die
unterschiedlichen Detailstufen erreichen konnen, danach die
Zeitersparnis, die durch unseren Ansatz erreicht werden kann.

5.1 Abstraktion

Wir sind daran interessiert, wie stark die unterschiedlichen
Detailstufen den Graphen {iibersichtlicher machen konnen.
Dafiir haben wir zwei unterschiedliche Designs und die
dazugehorigen Testsuites untersucht. Das erste Design ist ein
Parallel-Seriell-Konverter, den wir auch im zweiten Teil unserer
Fallstudie benutzen werden. Dieses Design besteht aus 271
Codezeilen und die dazugehorige Testsuite besteht aus 3045 Co-
dezeilen. Die Simulation der kompletten Testsuite bendtigt 307
Taktzyklen. Der vollstindige dynamische Abhéngigkeitsgraph
des Designs besteht aus 13401 Knoten, und benétigt dabei 358
KB an Speicherplatz. Unter Verwendung der Datei- oder Modul-
Detailstufe! reduziert sich die Knotenzahl auf 1315 Knoten,
was einer Reduktion um ungefihr den Faktor 10 entspricht. Das
zweite Design ist eine FPU von der OpenCores.org-Website.
Es besteht aus 2555 Zeilen Quellcode und die dazugehorende
Testsuite aus 650 Zeilen Quellcode. Die Testsuite dieses
Designs benotigt 4102 Zeittakte. Der Abhéngigkeitsgraph
hierfiir benotigt rund 26,5 MB an Speicherplatz. Fiir das FPU-
Design konnten wir eine Reduktion der Knoten um den Faktor
66 feststellen. Tabelle I gibt eine Ubersicht iiber die Anzahl
der Knoten fiir die unterschiedlichen Detail-Stufen fiir beide
Designs. Aufgrund der unterschiedlichen Taktzyklen, welche
die Testsuites benotigen um simuliert zu werden, haben wir
die Werte als durchschnittliche Anzahl an Knoten je Zeittakt
angegeben.

'In den betrachteten Designs ist jedes Modul in einer eigene Datei
implementiert, wodurch die Anzahl der Knoten auf Modul- und Datei-
Detailstufe identisch sind.



5.2 Debugging

In dieser Evaluation messen wir die Zeit, die ein Entwickler
benotigt um ein Design zu debuggen. Dabei vergleichen
wir unseren Ansatz mit konventionellem Debugging. Hierfiir
verwenden wir den Parallel-Seriell-Konverter. Der Konverter
unterstiitzt vier unterschiedliche Betriebsmodi, bei denen
jeweils immer ein Byte an Daten iibertragen wird:

o Bindr-Modus: Je Takt wird ein Bit iibertragen.

o Paritits-Modus: Wie Bindr-Modus, jedoch wird zusitzlich
am Ende des Bytes noch ein Paritétsbit gesendet.

o Return-To-Zero-Modus: Nach jedem Datenbit wird ein
Bit mit dem Wert Null gesendet.

o Hamming-Modus: Das Byte wird mit Hilfe eines (7,4)-
Hammingcodes versendet.

Der Benutzer fiir unseren Vergleich war der urspriingliche
Entwickler des Konverters und der dazu gehorigen Testsuite.
Fiir die Evaluation haben wir fiinf Sétze fehlerhafter Versio-
nen des Designs generiert, von denen zwei zufillig fiir die
Evaluation ausgesucht wurden. Die Sitze wurden von einem
weiteren Entwickler erstellt, dem das Design unbekannt war.
Jeder der Sitze enthilt fiinf fehlerhafte Versionen, wobei jede
Version zwei bis vier Anderungen enthilt. Zum Erzeugen der
fehlerhaften Versionen werden folgende Mutations-Operatoren
verwendet: Anderung eines Operators (opr), Anderung eines
Operanden (opa), hinzugefiigter Quellcode (zc), entfernter
Quellcode (ec) und gednderte Modulparameter (mp). Bei der
Generierung der verschiedenen Sitze wurde darauf geachtet,
dass in den unterschiedlichen Sitzen vergleichbare Versionen
des Designs enthalten waren. Das heif}t, fiir jede fehlerhafte
Version in einem Satz, ist im anderen Satz auch eine fehler-
hafte Version vorhanden, die beziiglich Anzahl und Art der
Mutationen iibereinstimmt.

Unser Benutzer fiir diese Evaluation verwendet Model-
Sim [22] regelmiBig fiir seine normale Arbeit. Fiir die
Evaluation verwendet er zum Finden der Entwurfsfehler
die Waveform-Sicht von ModelSim sowie Haltepunkte und
Einzelschrittausfithrung der Simulation.

Um sich mit unserem Tool vertraut zu machen erhielt er vor
der eigentlichen Evaluation einen weiteren Satz fehlerhafter
Versionen seines Designs, an denen er das Tool ausprobieren
konnte. Der Evaluationsbenutzer hat sich fiir folgendes Vor-
gehen beim Debugging mit unserem Tool entschieden: Als
Eingabe fiir die Fehlerlokalisierung verwendete er im Falle
von erfolgreichen Tests die kompletten dynamischen Abhingig-
keitsgraphen, im Falle von fehlgeschlagenen Tests jedoch den
dynamischen Backward Slice, bei dem als Slicing Criterion,
die Datenpunkte verwendet wurden, welche zu den Werten an
den primdren Ausgingen zu Zeittakten korrespondierten, an
denen Assertions fehlschlagen. Entsprechend verwendete der
Benutzer fiir die Graphansicht auch jene dynamischen Slices.
Die eigentliche Suche nach den Entwurfsfehlern beginnt der
Benutzer an Codeteilen, welche von der Fehlerlokalisierung
als am wahrscheinlichsten markiert sind sowie deren direkten
Vorgidnger im Abhingigkeitsgraph. Im Falle von geinderten
Operatoren und Operanden wird der Entwurfsfehler dadurch
meistens schon gefunden. In dem Fall, dass diese Vorgehenswei-

Tabelle 11
ZEITVERGLEICH ZWISCHEN DEBUGGING UNTER VERWENDUNG DES
KONVENTIONELLEM ANSATZ UND UNSERM ANSATZ

Version | Fehlertypen | Konventionell | Unser Ansatz Differenz | Faktor
1 opa 7min 24sec | 1min 54sec [ Smin 30sec | 3.89
2 opr,opa 18min 33sec | 2min 46sec [ [5Smin 75sec | 6.70
3 opr 6min 20sec | 7min 52sec | -1min 32sec | 0.81
4 zc,ec,mp 13min 32sec | 9min 19sec [ 4min 13sec 1.45
5 7C,0p 12min 10sec Tmin 52sec | 4min 18sec 1.55
> 57min 59sec | 29min 45sec | 28min 14sec | 1.95
[4] 11min 35sec| Smin 57sec | 5min 38sec | 1.95

se zu keinem Ergebnis fiihrt oder, dass die Fehlerlokalisierung
keine Punkte findet, folgte der Entwickler einem fehlerhaften
Ausgangswert riickwirts im Abhéngigkeitsgraphen, bis er
den Entwurfsfehler gefunden hatte. Fehlender Quellcode und
gednderte Modulparameter werden meistens dadurch entdeckt,
dass Quellcode der im Slice erwartet wird, nicht enthalten ist.
In allen Fillen konnte das Design erfolgreich korrigiert werden.

Nach der Trainingsperiode, starteten wir mit den eigentlichen
Messungen. Fiir beide Ansitze beginnt der Entwickler mit
einer Auflistung, welche der Testfélle erfolgreich auf dem
gednderten Design laufen und welche fehlschlagen. Im Fall
von fehlgeschlagenen Testfillen erhilt der Entwickler auch eine
Liste welche Assertions fehlschlagen. Die Anzahl der Fehler
pro Design ist dem Entwickler unbekannt und ein Design gilt
als erfolgreich korrigiert, wenn alle Testfille erfolgreich sind.

Tabelle II enthilt die Ergebnisse unserer Evaluation. Um
die Tabelle lesbarer zu machen, haben wir die zueinander
gehorenden Versionen des Designs, das heit, Versionen
mit gleichem Typ und Anzahl der Anderungen, in dieselbe
Zeile geschrieben. Der Entwickler kannte diese Zuordnung
nicht. Genauso war dem Entwickler nicht bekannt, welche
Arten von Anderungen am Design vorgenommen wurden. Das
Ausfiihren der nicht instrumentalisierten Version der Testsuite
dauerte 2 Minuten 48 Sekunden und der instrumentalisierten
Version 2 Minuten 57 Sekunden. Eine Anderung kann eine
andere Anderung maskieren. Beispielsweise hatten wir eine
fehlerhafte Version, bei der eine Anderung eine konstante
Ausgabe erzeugt, wodurch alle anderen Anderungen maskiert
wurden. Eine zweite Anderung in dieser Version war eine
fehlende Modulinstanziierung und eine dritte Anderung befand
sich in genau dem Modul, dessen Instanziierung fehlte. In so
einem Fall muss die Testsuite mindestens 3 mal ausgefiihrt
werden um alle Fehler zu finden. Bei anderen fehlerhaften
Versionen, waren die Anderungen derart verteilt, dass alle vier
Anderungen bei nur einer Ausfiihrung der Testsuite gefunden
werden konnten. Aus diesem Grund sind die Zeitangaben in
Tabelle II ohne die Simulationszeit angegeben, da ansonsten
die Zeiten davon dominiert wiirden, ob sich Anderungen am
Design gegenseitig maskieren oder nicht. Bei der Evaluation
lieBen wir den Entwickler zuerst unseren Ansatz verwenden
und dann den konventionellen. Dadurch verhinderten wir, dass
durch eventuelle Ubungseffekte unser Ansatz bevorzugt wird.
Sollten Ubungseffekte aufgetreten sein, haben sie somit den
konventionellen Ansatz bevorteilt.

Diese Evaluation zeigt, dass unser Ansatz die bendtigte Zeit
zum Debugging um circa den Faktor 2 verringert. Beim Ver-



gleich der unterschiedlichen Mutationsarten, die wir verwendet
haben, zeigt sich, dass unser Ansatz besonders effizient ist beim
Finden von fehlerhaften Operatoren. Bei diesen Anderungen
findet die Fehlerlokalisierung den Entwurfsfehler fast immer
direkt. Andererseits hilft unser Ansatz im Falle von fehlendem
Quellcode nur bedingt. Dies ist auch der Grund fiir die groe
Debugdauer bei Version 3. Bei dieser Version erzeugte eine
der Anderungen unerreichbaren Quellcode, unser Entwickler
interpretierte diesen als zusitzlich hinzugefiigten Quellcode und
entfernte den entsprechenden Codebereich. Danach benétige
er die meiste Zeit des Debuggings dafiir den nun fehlenden
Quellcode wiederherzustellen.

6 Zusammenfassung

In diesem Artikel prisentieren wir Reverse Debugging, dyna-
misches Forward und Backward Slicing mit Beriicksichtigung
von Kontrollflussabhingigkeiten und programmspektrumbasier-
te Fehlerlokalisierung fiir HDL-Designs. Als Basis fiir die
Analyse dienen dynamische Abhingigkeitsgraphen In einer
Fallstudie zeigen wir, dass unser Ansatz im Vergleich zur
herkdmmlichen Vorgehensweise die benétige Debuggingzeit
ungefihr halbiert.

Der gezeigte Ansatz skaliert auch fiir gro3e Designs, da
seine Laufzeit und sein Speicherbedarf als simulationsbasierter
Ansatz linear zur Designgrofie und der Anzahl der Zeitschritte
in der Testsuite ist. Unser Ansatz erlaubt durch mehrere Stufen
von Abstraktionen die Komplexitit zu reduzieren, so dass ein
Entwickler auch noch in grolen Designs sinnvoll navigieren
kann.
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